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Аннотация. Известно, что значение алгебраической иммунности
для функции от n переменных не превышает ⌈n/2⌉. В работе для
алгебраической иммунности бент-функций Диллона, построенных
с помощью линейных функций, доказывается верхняя оценка, рав-
ная ⌈n/4⌉+ 1, что почти в два раза меньше максимальной.
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Введение

Путём детального анализа успешных способов взлома блочных и по-
точных шифров криптографами и математиками были сформулирова-
ны свойства булевой функции, которыми она должна обладать для ис-
пользования её в криптографических приложениях. На данный момент
остаётся открытым вопрос о том, как совмещаются различные крипто-
графические свойства у одной булевой функции, в частности, высокие
алгебраическая иммунность и нелинейность. В [10] получена нижняя
оценка нелинейности булевых функций через алгебраическую иммун-
ность. В [2] доказывается верхняя оценка нелинейности для предложен-
ных в [7] булевых функций от чётного числа переменных, обладающих
максимально возможной алгебраической иммунностью. В [11] получена
верхняя оценка алгебраической иммунности для мономиальных функ-
ций от одной переменной с произвольным показателем степени. В [1]
получены нижние оценки для ряда мономиальных функций.

В блочных и поточных шифрах бент-функции (булевые функции от
чётного числа переменных с максимальной нелинейностью) и их век-
торные аналоги способствуют предельному повышению стойкости этих
шифров к линейному и дифференциальному методам криптоанализа —
основным статистическим методам криптоанализа шифров. Поэтому
бент-функции используются в качестве компонент шифра и представ-
ляют интерес для изучения. С кратким обзором бент-функций можно
ознакомиться в [3].
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Особый интерес вызывает класс бент-функций, предложенных Дил-
лоном [9], так как в этом классе существуют бент-функции с максималь-
ной алгебраической иммунностью [13]. Работа [13] основана на комби-
наторной гипотезе, полное доказательство которой на данный момент
ещё не получено, но, например, в [6, 8] можно найти обоснования этой
гипотезы в частных случаях.

Известно, что максимально возможное значение алгебраической им-
мунности для функции от n переменных не превышает ⌈n/2⌉. В данной
работе получена верхняя оценка ⌈n/4⌉ + 1 алгебраической иммунности
бент-функций из класса Диллона, построенных с помощью линейных
функций. Она почти в два раза меньше максимально возможного зна-
чения алгебраической иммунности функции, что даёт потенциальную
возможность применить алгебраический криптоанализ к шифрам, ис-
пользующим данные бент-функции. Поэтому использование линейных
функций в качестве порождающих в конструкции Диллона нецелесооб-
разно.

Известно [12], что степень любой бент-функции от 2k переменных не
превосходит числа k. В [9] доказано, что степень бент-функций Диллона
достигает своего максимума. В данной работе приведено простое доказа-
тельство аналогичного результата в частном случае, когда используются
линейные функции для построения бент-функций.

1. Основные понятия

Пусть Z
n
2 — множество двоичных векторов длины n и x, y ∈ Z

n
2 . Пусть

символ ⊕ обозначает сложение по модулю два.
Расстоянием Хэмминга d(x, y) между двумя векторами x и y дли-

ны n называется число координат, в которых они различаются. Весом

Хэмминга wt(x) двоичного вектора x называется число его ненулевых
элементов.

Булевой функцией от n переменных называется функция, действую-
щая из Z

n
2 в Z2. Любая булева функция от n переменных представляется

в виде алгебраической нормальной формы (АНФ):

f(x1, . . . , xn) =

( n⊕

k=1

⊕

i1,...,ik

ai1,...,ikxi1 · . . . · xik
)
⊕ a0,

где a0, ai1···ik ∈ Z2. Алгебраической степенью (или просто степенью)
deg(f) булевой функции f называется число переменных в самом длин-
ном слагаемом её АНФ. Под расстоянием Хэмминга между двумя буле-
выми функциями от n переменных понимается расстояние между век-
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торами их значений. Булева функция называется уравновешенной, ес-
ли она принимает значения 0 и 1 одинаково часто. Носителем булевой
функции f от n переменных называется множество векторов длины n,
на которых f принимает значение 1.

Алгебраической иммунностью AI(f) булевой функции f называет-
ся минимальное целое число d такое, что существует ненулевая булева
функция g степени d, для которой выполняется равенство fg = 0 или
(f ⊕ 1)g = 0. Функция g называется аннулятором функции f или f ⊕ 1
соответственно.

Нелинейностью булевой функции f от n переменных называется рас-
стояние Хэмминга от данной функции до множества всех аффинных
функций. Бент-функция — булева функция от n переменных (n чётно),
обладающая максимальной нелинейностью, равной 2n−1 − 2(n/2)−1.

Пусть GF (2n) — конечное поле, а GF ∗(2n) — конечное поле без ну-
левого элемента. След tr(c) — это функция из GF (2n) в GF (2n) вида
tr(c) = c+ c2 + c2

2
+ . . .+ c2

n−1
. Особенностью следа является то, что его

значения лежат в GF (2).

2. Булевы функции и конечные поля

Заметим, что любую функцию из GF (2n) в GF (2) можно рассматри-
вать как булеву функцию, действующую из Z

n
2 в Z2, так как между Z

n
2

и GF (2n) существует взаимно однозначное соответствие, а именно, эле-
менту x из GF (2n) в некотором базисе однозначно соответствует вектор
x = (x1, . . . , xn) из Z

n
2 , где x1, . . . , xn ∈ GF (2).

Лемма 1. Пусть a, b ∈ GF (2n). Тогда (a+ b)2
k
= a2

k
+ b2

k
, где n, k —

натуральные числа.

Пусть k — натуральное число. Определим вес wt(k) числа k как вес
его двоичного представления.

Пусть f : GF (2n) → GF (2n). Известно [5], что функция f представ-

ляется в виде f(x) =
2n−1∑
i=0

δix
i, где δi ∈ GF (2n) и deg(f) = max

i|δi 6=0
{wt(i)}.

Покажем, что для функций вида f : GF (2k) × GF (2k) → GF (2k)
справедливо аналогичное представление.

Лемма 2. Пусть f : GF (2k)×GF (2k) → GF (2k). Тогда f однозначно

представляется в виде f(x, y) =
2k−1∑
i=0

2k−1∑
j=0

δijx
iyj , где δij ∈ GF (2k), при

этом deg(f) = max
i,j|δij 6=0

{wt(i) + wt(j)}.
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Доказательство. Разобьём доказательство на три пункта.

Представимость. Можем представить f в виде полинома

f(x, y) =
∑

a∈GF (2k)

∑

b∈GF (2k)

f(a, b)(1 + (x+ a)2
k−1)(1 + (y + b)2

k−1).

Действительно, возьмём x = a, y = b, тогда

f(a, b)(1 + (x+ a)2
k−1)(1 + (y + b)2

k−1) = f(a, b).

В остальных случаях (если x 6= a и/или y 6= b) это слагаемое равно нулю,
поскольку x2

k−1 = 1 для любого x ∈ GF ∗(2k).

Степень. Пусть {α1, . . . , αk} — базис GF (2k) как векторного про-
странства над GF (2). Тогда любое x ∈ GF (2k) представимо в виде x =
k∑

l=1

xlαl, где xl ∈ {0, 1}. Так как любое число j ∈ {0, . . . , 2k − 1} можно

представить в двоичной системе счисления: j =
k−1∑
s=0

js2
s, где js ∈ {0, 1},

функция f будет выглядеть следующим образом:

f(x, y) =
2k−1∑

i=0

2k−1∑

j=0

δij

(
k∑

l=1

xlαl

)k−1∑
v=0

iv2v( k∑

l=1

ylαl

)k−1∑
s=0

js2s

=
2k−1∑

i=0

2k−1∑

j=0

δij

k−1∏

v=0|iv 6=0

k∑

l=1

xlα
2v

l

k−1∏

s=0|is 6=0

k∑

l=1

ylα
2s

l .

Последнее равенство получается из леммы 1.
Отсюда deg(f) 6 max

i,j|δij 6=0
{wt(i) +wt(j)}. В действительности, степень

всегда равна этой приведённой верхней границе, так как число 2
k

d∑
i=0

(
n
i

)

всех функций степени, не превышающей d, совпадает с числом полино-

мов
2k−1∑
i=0

2k−1∑
j=0

δijx
iyj таких, что max

i,j=0,...,2k−1|δij 6=0
{wt(i) + wt(j)} 6 d для

любых d.

Однозначность. Поскольку для каждой функции существует поли-
ном и согласно предыдущему пункту число полиномов совпадает с чис-
лом функций, представление однозначно. Лемма 2 доказана.

Замечание. Так как GF (2n) включает в себя GF (2), далее будем
рассматривать данное представление для функций f : GF (2n) → GF (2).
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Лемма 3 [4]. Линейная функция f : GF (2n) → GF (2) может быть

представлена в виде f(c) = tr(ac) для подходящего элемента a ∈ GF (2n).

Лемма 4. Пусть f, ψ — булевы функции от n переменных. Тогда

функция h = fψ, где deg(h) > 1, является аннулятором функции f ⊕ 1.

Доказательство. Действительно, домножим обе части равенства
h = fψ на f . Так как ff = f , получаем fh = fψ = h. Тогда fh = h
и (f ⊕ 1)h = 0. Лемма 4 доказана.

3. Двоичное представление целых чисел

Пусть d ∈ Z. Обозначим через dn−1 . . . d1d0 двоичное представление

числа d, где d =
n−1∑
s=0

ds · 2s.

Замечание. Для подсчёта степени алгебраического полинома функ-
ции f : GF (2k)×GF (2k) → GF (2k) из леммы 2 требуется, чтобы показа-
тели степеней переменной принадлежали множеству {0, . . . , 2k−1}. Опре-
делим правило приведения произвольной целой степени i > 0 к нужному
виду:

η(i) = b, где b ∈ {1, . . . , 2k − 1} и b ≡ i mod (2k − 1).

Действительно, функция η(i) определена корректно и xη(i) = xi для
всех x ∈ GF (2k) при всех целых положительных i.

Лемма 5. Если dk−1 . . . d0 — двоичное представление d ∈ Z, то дво-

ичное представление числа d · 2j mod (2k − 1) есть циклический сдвиг

dk−1 . . . d0 на j элементов влево.

Доказательство. Рассмотрим случай j = 1. Имеем

2 · d mod (2k − 1) = dk−2 . . . d00 + dk−1 · 2k mod (2k − 1)

= dk−2 . . . d00 + dk−1 · (2k − 1 + 1) mod (2k − 1)

= dk−2 . . . d00 + dk−1 · (2k − 1) + dk−1 mod (2k − 1)

= dk−2 . . . d0dk−1 mod (2k − 1).

Из доказанного выше следует, что при j > 1 условие леммы также верно.
Лемма 5 доказана.

Лемма 6. Пусть k > 3, β =
⌈ k
2
⌉−1∑

s=0
22s. Тогда при 0 6 i, j 6 k−1 верно

wt(η(β2j − 2i + 2k − 1)) 6 ⌈k/2⌉.
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Доказательство. Очевидно, что

wt(η(β2j − 2i + 2k − 1)) = wt(η(β(j) − 2i + 2k − 1)),

где β(j) = η(β2j).
По лемме 5 получаем

β(j) =

⌈ k
2
⌉−1∑

s=0

2(2s+j) mod k. (1)

Заметим следующий факт. Пусть 0 6 r 6 k−1. Тогда либо слагаемое 2r,
либо слагаемое 2r+1 mod k присутствует в сумме из (1).

Поскольку k > 3, имеем β(j) 6= 2i.

Случай 1: β(j) > 2i. Тогда

wt(η(β(j) − 2i + 2k − 1)) = wt(β(j) − 2i)) 6 wt(β(j)) = ⌈k/2⌉,

так как либо 2i, либо 2i+1 присутствует в сумме (1).

Случай 2: β(j) < 2i. Это возможно только тогда, когда i = k − 1
и в сумме из (1) отсутствует слагаемое 2k−1. Следовательно, должно
присутствовать слагаемое 2k mod k = 1. Тем самым имеем

wt(η(β(j) − 2i + 2k − 1)) = wt(β(j) − 2k−1 + 2k − 1)

= wt(β(j) + 2k−1 − 1) = wt(β(j)) = ⌈k/2⌉.

Лемма 6 доказана.

4. Оценка алгебраической иммунности функций Диллона

Функцию g : GF (2k) → GF (2) будем рассматривать как булеву, за-
фиксировав некоторый базис в поле GF (2k). В [9] Диллон приводит сле-
дующий способ построения бент-функций.

Конструкция Диллона. Пусть g : GF (2k) → GF (2) — уравнове-
шенная функция от k переменных и g(0) = 0. Тогда функция f(x, y) =

g(xy2
k−2) является бент-функцией от 2k переменных.

Рассмотрим бент-функции Диллона, построенные с помощью линей-
ных функций.

Теорема 1. Пусть функция g : GF (2k) → GF (2) линейна, g 6= const
и f построена с помощью конструкции Диллона по функции g, а именно

f(x, y) = g(xy2
k−2). Тогда AI(f) 6 ⌈k/2⌉+ 1.
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Доказательство. Пусть k > 3, поскольку при k = 1, 2 оценка сле-
дует из неравенства deg(f) 6 k. Так как f(x, y) = g(xy2

k−2) и g линейна,
по лемме 3 представим f в виде f(x, y) = tr(axy2

k−2) для подходящего
a ∈ GF (2k). Будем искать аннулятор функции f ⊕ 1, используя лемму 4,
где ψ(x, y) = tr(byβ) при некотором β ∈ Z. Заметим, что AI(f) 6 deg(h),
где h = fψ. Распишем функцию h:

h(x, y) = f(x, y)ψ(x, y) = tr(axy2
k−2) · tr(byβ)

=

k−1∑

i=0

(axy2
k−2)2

i
k−1∑

j=0

(byβ)2
j

=

k−1∑

i=0

k−1∑

j=0

a2
i

b2
j

x2
i

y(2
k−1)2i−2i+β2j

=
k−1∑

i=0

k−1∑

j=0

a2
i

b2
j

x2
i

yβ2
j−2i+2k−1.

Тогда AI(f) 6 deg(h) 6 max
i,j

(wt(2i) + wt(η(β2j − 2i + 2k − 1))).

Рассмотрим первое слагаемое. Очевидно, что wt(2i) = 1.
Рассмотрим второе слагаемое wt(η(β2j − 2i + 2k − 1)). Пусть

β =
⌈k/2⌉−1∑

s=0
22s. Тогда по лемме 6 получим

wt(η(β2j − 2i + 2k − 1)) 6 ⌈k/2⌉.

Следовательно, deg(h) 6 ⌈k/2⌉+1. Также если deg(h) = 0, то ψ аннулиру-
ет функцию f , при этом при некотором b имеем deg(ψ) = wt(β) = ⌈k/2⌉.

В результате получаем AI(f) 6 ⌈k/2⌉+ 1. Теорема 1 доказана.

Данная оценка почти в два раза меньше максимально возможного
значения алгебраической иммунности функции, что даёт потенциаль-
ную возможность применить алгебраический криптоанализ к шифрам,
использующим данные бент-функции.

5. О степенях булевых функций в конструкции Диллона

Известно [12], что степень любой бент-функции от 2k переменных не
превосходит числа k.

В [9] доказано, что бент-функции Диллона достигают своей макси-
мальной степени. Приведём простое доказательство данного утвержде-
ния в случае, когда g линейна.

Утверждение 1. Пусть функция g : GF (2k) → GF (2) линейна,

g 6= const и f построена с помощью конструкции Диллона по функции

g: f(x, y) = g(xy2
k−2). Тогда deg(f) = k.
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Доказательство. Согласно лемме 2 функция f может быть пред-
ставлена в виде полинома от двух переменных:

f(x, y) =
2k−1∑

i=0

2k−1∑

j=0

δijx
iyj , δij ∈ GF (2k).

Так как функция g линейна, по лемме 3 она представима с помощью
следа: g(x) = tr(ax) при некотором a ∈ GF (2k). Тогда

f(x, y) = g(xy2
k−2) = tr(axy2

k−2)

= axy2
k−2 + (axy2

k−2)2 + . . .+ (axy2
k−2)2

k−1

= axy2
k−2 + a2x2y2

k+1−22 + . . .+ a2
k−1

x2
k−1

y2
k−1−2k−1

.

Заметим, что если c ∈ GF ∗(2n), то c2
n−1 = 1. Поэтому при i > 0 выводим

(c(2
k−2))2

i

= c2
k+i−2i+1

= c(2
k−1)(2i−1)+(2k−1−2i) = c2

k−1−2i .

Из леммы 2 следует, что deg(f) = (wt(2k−1) +wt(2k − 1− 2k−1)). Так
как 2n в двоичном представлении имеет вид 1 0 . . . 0︸ ︷︷ ︸

n

, получаем wt(2k −

1− 2k−1) = k − 1 и wt(2k−1) = 1. Стало быть, deg(f) = k.
Таким образом, бент-функции Диллона f от 2k переменных, постро-

енные с помощью линейных функций, имеют максимально возможную
степень k. Утверждение 1 доказано.
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