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Аннотация. Дан обзор основных результатов исследования прими-
тивности и локальной примитивности орграфов и матриц начиная
с зарождения этого направления в 1912 г. по настоящее время. Пред-
ставлены универсальные и частные критерии примитивности и ло-
кальной примитивности, универсальные и частные оценки экспонен-
тов и локальных экспонентов орграфов и матриц. Описаны крип-
тографические приложения данного математического аппарата для
оценки перемешивающих свойств преобразований блочных шифров
и генераторов гаммы. Сформулированы перспективные направления
исследований в области примитивности и локальной примитивности
орграфов и матриц. Библиогр. 47.
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Основные обозначения и определения

N — множество натуральных чисел, n ∈ N;
N0 = N ∪ {0};
Nn = {1, . . . , n};
Vn — множество двоичных n-мерных векторов;
Zn — кольцо вычетов по модулю n, n > 1;
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gcd(l1, . . . , lm) — наибольший общий делитель натуральных чисел
l1, . . . , lm, m ∈ N;

lcm(l1, . . . , lm) — наименьшее общее кратное натуральных чисел
l1, . . . , lm, m ∈ N;

F (l1, . . . , lm) — число Фробениуса для аргументов l1, . . . , lm ∈ N, где
gcd(l1, . . . , lm) = 1, m ∈ N;

〈a1, . . . , ap〉 — полугруппа, порождённая множеством элементов
{a1, . . . , ap}, p ∈ N;

M0,1
n — множество 0,1-матриц порядка n;

Γ — ориентированный n-вершинный граф;
Γ(g) — перемешивающий граф преобразования g множества Vn;
expΓ (expM) — экспонент орграфа Γ (матрицы M);
diamΓ — диаметр орграфа Γ;
(i, j) — дуга в орграфе Γ, инцидентная вершинам i и j;
[i, j] — путь в орграфе Γ из вершины i в вершину j;
〈i, j〉 — кратчайший путь в орграфе Γ из вершины i в вершину j;
lenw (len c) — длина пути w (контура c), равная числу дуг пути (кон-

тура);
ρi,j = len〈i, j〉 — расстояние в орграфе Γ от вершины i до вершины j;

Ũ — множество вершин орграфа U ;
ксс — компонента сильной связности;
⇔ — «тогда и только тогда, когда».

Введение

Неотрицательные матрицы, т. е. матрицы, все элементы которых суть
неотрицательные действительные числа, являются активно разрабаты-
ваемым объектом в комбинаторном анализе (см. библиографию). Свой-
ство неотрицательности матрицы M записывается так: M > 0. Матри-
цу M , все элементы которой положительны, называют положительной

и записывают M > 0.
Для квадратной неотрицательной матрицы M естественно возникает

вопрос: имеются ли положительные матрицы в ряду M,M2, . . . ,M t, . . . ?
Иными словами, содержит ли циклическая полугруппа 〈M〉 положитель-
ные матрицы? Если содержит, то матрица M называется примитивной,
и наименьшее натуральное γ, при котором Mγ > 0, называется экспо-

нентом матрицы M и обозначается через expM . Если полугруппа 〈M〉
не содержит положительных матриц, то матрица M называется непри-

митивной, и полагаем expM = ∞.
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Заметим, что мультипликативная полугруппа всех неотрицательных
матриц гомоморфно отображается на полугруппу всех 0,1-матриц (т. е.
матриц, все элементы которых суть 0 или 1) с помощью замены каж-
дого положительного элемента единицей. Данный эпиморфизм согласо-
ван со свойством примитивности, т. е. прообразом любой примитивной
0,1-матрицы является класс, состоящий только из примитивных матриц,
и прообразом любой непримитивной 0,1-матрицы является класс, состо-
ящий только из непримитивных матриц. При исследовании примитив-
ности это свойство позволяет ограничиться рассмотрением мультипли-
кативных моноидов M0,1

n , n ∈ N, где умножение в M0,1
n выполняется

как обычное умножение целочисленных матриц с последующей заменой
положительных элементов единицами.

Множество матриц смежности вершин n-вершинных ориентирован-
ных графов с петлями совпадает с M0,1

n , поэтому понятия примитивно-
сти и экспонента распространены на орграфы, где умножение орграфов
определено как умножение бинарных отношений. Связь между графами
и неотрицательными матрицами устанавливает общеизвестная теорема
теории графов (назовём её основной теоремой): если M — матрица смеж-

ности вершин графа Γ и M t =
(
m

(t)
i,j

)
, то число путей длины t из i в j

в графе Γ равно m
(t)
i,j , i, j ∈ {1, . . . , n}. Поэтому примитивность орграфа

и величина экспонента определяются свойствами путей в графе, в част-
ности, M > 0 тогда и только тогда, когда орграф Γ полный. Вообще,
всякий результат о примитивности и об экспонентах допускает равно-
сильную интерпретацию как на матричном, так и на графовом языках.

Свойство примитивности матрицы M по-разному обобщается на мно-
жество матриц M̂ = {M1, . . . ,Mp}, p ∈ N: множество M̂ называется
примитивным (непримитивным), если мультипликативная полугруп-
па 〈M̂ 〉 содержит (не содержит) положительную матрицу. Длина крат-
чайшего слова в алфавите M̂ , которому соответствует положительное
произведение матриц, называется экспонентом множества матриц M̂
и обозначается через exp M̂ .

При другом обобщении множество M̂ называется множественно

примитивным, если при некотором k ∈ N весь k-й слой полугруппы 〈M̂ 〉
(т. е. множество матриц, соответствующих всем словам длины k в алфа-
вите M̂) состоит только из положительных матриц. Наименьшее k с та-
ким свойством называется множественным экспонентом множества M̂ .
Отметим, что множественно примитивное множество M̂ состоит только
из примитивных матриц, в то время как примитивное множество M̂ мо-
жет содержать непримитивные матрицы.
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Важным обобщением свойства примитивности матрицы является так
называемая локальная примитивность матрицы M . Это связано с по-
ложительностью определённого фрагмента B в каждой матрице из ря-
да {M t} для всех t > γ, где γ ∈ N, ∅ 6= B ⊆ N2

n. Фрагментом B может
быть любое непустое подмножество элементов матрицы M , например,
подматрица, полученная из M вычеркиванием некоторых строк и столб-
цов. Наименьшее γ с таким свойством называется локальным B-экспо-

нентом матрицы M и обозначается через B-expM .
В данной статье представлен систематический обзор основных тео-

ретических и прикладных результатов по исследованию примитивности
матриц (орграфов) и обобщений этого свойства; теоретические основы
матрично-графового подхода изложены в учебнике [22, ч. 1, гл. 11]. При
изложении материала авторами использован либо матричный, либо гра-
фовый способ, либо оба способа, в зависимости от удобства изложения.
Статья состоит из введения и пяти разделов. В разд. 1 изложены основ-
ные результаты исследования примитивности орграфов и матриц, при-
ведены универсальные и частные оценки экспонентов примитивных ор-
графов. Разд. 2 посвящён примитивности множеств орграфов и матриц
и некоторым обобщениям этого свойства. В разд. 3 изложены результаты
исследования локальной примитивности орграфов и матриц, приведены
универсальные и частные оценки локальных экспонентов локально при-
митивных орграфов. В разд. 4 даны некоторые результаты применения
представленного математического аппарата к оценке перемешивающих
свойств преобразований, реализуемых блочными шифрами и генератора-
ми гаммы. Для перемешивающих орграфов указанных преобразований
приведены условия примитивности (локальной примитивности) и оценки
экспонентов (локальных экспонентов). В разд. 5 сформулированы пер-
спективные направления исследований, связанных со свойством прими-
тивности орграфов и матриц.

1. Универсальные и частные оценки экспонентов

матриц и орграфов

Далее считаем, что M есть матрица смежности вершин орграфа Γ.
Постановка задачи о распознавании примитивности неотрицательной

матрицы (орграфа) и об определении экспонента была дана Фробени-
усом (F. G. Frobenius) [33] в 1912 г. Работы с основополагающими ре-
зультатами опубликованы в середине XX в. Виландтом (H. Wielandt),
Перкинсом (P. Perkins), творческим тандемом Далмэджа и Мендельсона
(A. L. Dulmage, N. S. Mendelsohn) и др. Термин «экспонент» был введён
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в [30]. Развитие этого направления связано с выявлением условий при-
митивности, а также с получением универсальных оценок экспонентов
и оценок экспонентов для частных классов матриц и орграфов.

Из правила умножения матриц и из основной теоремы следуют свой-
ства:

1) примитивная матрица M не содержит нулевых строк и столбцов,
поэтому если Mγ > 0, то M t > 0 при любом t > γ;

2) примитивность является наследственным свойством, иначе говоря
если M — примитивная матрица, то матрица M t также примитивная при
любом t ∈ N;

3) примитивный орграф Γ является сильно связным;
4) экспонент орграфа Γ не меньше его диаметра;
5) случайная равновероятная матрица M ∈ M0,1

n при n→ ∞ с веро-
ятностью, стремящейся к единице, является примитивной и expM = 2
[14, с. 243].

Универсальная оценка (без доказательства) экспонента n-вершинно-
го орграфа Γ дана Виландтом [47] в 1950 г.:

expΓ 6 n2 − 2n+ 2. (1)

Доказательство оценки (1) представлено в [34, 40].
Критерий примитивности орграфа Γ, доказанный в 1961 г. Перкин-

сом [40], определяется множеством его контуров. В Γ множество конту-
ров {C1, . . . , Cm} длин l1, . . . , lm соответственно, где m > 1, называется
примитивным, если gcd(l1, . . . , lm) = 1. При m = 1 примитивное мно-
жество контуров вырождается в единственную петлю. Критерий прими-
тивности орграфа можно сформулировать так: сильно связный орграф Γ
примитивен тогда и только тогда, когда он содержит примитивное мно-
жество контуров.

В [31] выделены «лакуны», т. е. натуральные числа, меньшие
n2 − 2n+2, не являющиеся экспонентами какого-либо n-вершинного ор-
графа. Таковы, например, числа из интервалов (n2 − 3n + 4, (n − 1)2)
и (n2 − 4n+ 6, n2 − 3n+ 2). При чётном n «лакуной» является интервал
(n2 − 4n + 6, (n − 1)2), объединяющий оба предыдущих. В [36] данные
результаты усилены: для любых n, t ∈ N не существует n-вершинного
орграфа с экспонентом таким, что

n2 − tn+ (t+ 1)2/4 < expΓ < n2 − (t− 1)n + t− 2.

При n > 1 описаны n-вершинные орграфы [17, 31] (названные в [17]
в честь Виландта), на которых достигается оценка (1). Эти орграфы
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изоморфны и имеют n + 1 дуг, образующих контуры длины n и n − 1.
Для других примитивных орграфов expΓ 6 n2 − 3n + 4 при нечётном
n > 3 и expΓ 6 n2−4n+6 при чётном n > 3 в соответствии с «лакунами».

В [31] дана более точная оценка с помощью известной длины l кон-
тура в Γ, l < n:

expΓ 6 n+ l(n− 2). (2)

Если примитивный орграф Γ является минимальным сильно связ-
ным [24] (т. е. удаление любой дуги нарушает сильную связность), то вер-
на оценка

expΓ 6 n2 − 4n+ 6,

а при известной длине l контура в Γ, l < n, —

expΓ 6 n+ l(n− 3).

Получена универсальная оценка экспонента орграфа [39] через его
диаметр d:

expΓ 6 d2 + 1.

С использованием множества L = {l1, . . . , lm} длин всех простых кон-
туров примитивного орграфа Γ дана универсальная оценка экспонен-
та [31]:

expΓ 6 F (l1, . . . , lm) + r(Γ) + 1, (3)

где F (l1, . . . , lm) — число Фробениуса для аргументов l1, . . . , lm (т. е. наи-
большее натуральное число, не принадлежащее аддитивной полугруп-
пе 〈l1, . . . , lm〉); r(Γ) = max

16u,v6n
ru,v, где ru,v — длина кратчайшего пути

из вершины u в вершину v, проходящего через некоторую вершину кон-
тура длины li, i = 1, . . . ,m.

Укажем варианты улучшения в ряде случаев оценки (3) при исполь-
зовании:

а) длин не всех простых контуров, а лишь примитивного подмноже-
ства — в этом случае может уменьшиться величина r(Γ);

б) длин контуров из непримитивного множества Ĉ и длин некоторого
множества путей, проходящих через вершины каждого контура из мно-
жества Ĉ.

В примитивном орграфе Γ обозначим через K(Γ) булеан множества
всех простых контуров, через P (Γ) — класс всех примитивных множеств
простых контуров, через L(Ĉ) — множество длин контуров из множе-
ства Ĉ, r(Ĉ) = max

16u,v6n
ru,v, где ru,v — длина кратчайшего пути в Γ из вер-

шины u в вершину v, проходящего через некоторую вершину каждого
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контура из Ĉ. Множество K(Γ) образует решётку относительно теоре-
тико-множественного включения, P (Γ) есть её верхняя подполурешётка.
Тогда оценка (3) может быть улучшена:

expΓ 6 min
Ĉ∈P (Γ)

(F (L(Ĉ)) + r(Ĉ) + 1). (4)

При поиске минимума необходимо учесть следующее свойство: если
Ĉ ⊂ Ĉ ′, то r(Ĉ) 6 r(Ĉ ′), значит, если F (L(Ĉ)) = F (L(Ĉ ′)), то оценка (4)
при Ĉ ниже, чем при Ĉ ′.

Технические трудности вычисления оценки (4) в общем случае со-
стоят в определении числа Фробениуса F (L(Ĉ)) и величины r(Ĉ). При
m > 2 для вычисления чисел Фробениуса не существует простых фор-
мул, вместе с тем, проблема в целом решена, а соответствующие алгорит-
мы изложены в [20,42]. Величина r(Ĉ) неявно оценена в теоремах 1 и 2.

Теорема 1 [22, ч. 1]. Если примитивный n-вершинный орграф Γ со-

держит примитивное множество контуров длин l1, . . . , lm, то

expΓ 6 n(m+ 1) + F (l1, . . . , lm)− l1 − · · · − lm. (5)

Оценка (5) улучшена с учётом структурных свойств. Пусть Ĉ =
{C1, . . . , Cm} — примитивное множество контуров. Обозначим через
Γ(Ĉ) = C1 ∪ · · · ∪ Cm часть орграфа Γ.

Лемма 1. Сильно связный орграф Γ(Ĉ) содержит контур Z, обходя-

щий все контуры множества Ĉ и проходящий через каждую дугу столько

раз, сколько контуров множества Ĉ содержат эту дугу.

Указанный контур Z (в общем случае определённый неоднозначно)
назовём квазиэйлеровым Ĉ-контуром, его длина равна lenZ = l1+· · ·+lm
в силу леммы 1.

С учётом леммы 1 оценка (5) уточнена [19, с. 80].

Теорема 2. Если орграф Γ содержит примитивное множество Ĉ кон-

туров длин l1, . . . , lm и орграф Γ(Ĉ), имеющий компоненты связности

Ĉ1, . . . , Ĉr, где l1 6 . . . 6 lm, 1 6 r 6 m, содержит множество независи-

мых контуров {Z1, . . . , Zr}, где Zj — квазиэйлеров Ĉj-контур длины λj ,
j = 1, . . . , r, и λ1 > . . . > λr, то

expΓ 6 n(r + 1) + F (l1, . . . , lm)−
r∑

j=1

(lj + (j − 1)λj). (6)

Если в условиях теоремы 2 орграф Γ(Ĉ) связный, то

expΓ 6 2n− l1 + F (l1, . . . , lm). (7)
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Приведём оценки экспонентов для некоторых частных классов оргра-
фов. Из (2) (как и из (7)) следует, что для сильно связного орграфа Γ
с петлёй

expΓ 6 2n− 2. (8)

Оценка (8) уточнена [16, с. 121–122] с учётом (3). Введём следующие
обозначения: Π — множество вершин с петлёй в орграфе Γ, di,p,j — длина
кратчайшего пути из i в j, проходящего через вершину p, i, j, p ∈ Nn. В Γ
имеются пути из i в j длины t для любого t > min

p∈Π
di,p,j. Следовательно,

expΓ 6 max
i,j∈{1,...,n}

min
p∈Π

di,p,j.

Пусть n > 2 и Γ содержит контуры C и C ′ длины l и λ, причём
gcd(l, λ) = 1, l > λ и h — число общих вершин контуров. Тогда при h = 0
(контуры независимые) из (6) следует, что

expΓ 6 lλ− 2l − 3λ+ 3n,

и при h > 0 оценка (6) улучшена [17, с. 104] следующим образом:

expΓ 6 lλ− l − 3λ+ h+ 2n.

Получены также оценки экспонентов для орграфов с тремя просты-
ми контурами длины l, λ, µ и с определёнными дополнительными дуга-
ми [18], где gcd(l, λ, µ) = 1.

Орграф без петель называют турниром, если каждая пара различ-
ных вершин соединена ровно одной дугой. Для примитивного турнира Γ
доказано [14, с. 398], что

diamΓ 6 expΓ 6 diamΓ + 3.

Матрица M порядка n называется частично разложимой, если она
содержит нулевую подматрицу размера r×s, где r, s > 0 и r+s = n. Мат-
рица вполне неразложима, если она не является частично разложимой.
Вполне неразложимая матрица M примитивна [14, с. 300] и

expM 6 n− 1.

Обозначим через pi число дуг, входящих в вершину i, а через qi —
число дуг, исходящих из вершины i (полустепень захода и полустепень
исхода вершины i соответственно), i = 1, . . . , n. Граф называется псев-

досимметрическим, если pi = qi (дихотомическим, если pi = qi = 2),
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i = 1, . . . , n. В [7] получены верхние оценки экспонентов примитивных
псевдосимметрических и дихотомических графов, при этом орграфы
классифицированы по длине обхвата (кратчайшего контура). Класс
сильно связных псевдосимметрических графов с n вершинами, каждая
из которых имеет не менее k (в точности k) входящих и исходящих
дуг, с обхватом не менее p (в точности p) обозначим через H(n, k, p)
(G(n, k, p)). Класс примитивных графов из G(n, k, p) с обхватом в точ-
ности p обозначается через P (n, k, p). Справедлива следующая цепочка
включений:

P (n, k, p) ⊂ G(n, k, p) ⊂ H(n, k, p).

В [7, § 3, ч. 3] описаны структурные свойства графов из множества
G(n, 2, (n − 1)/2). При нечётном n > 12 верно G(n, 2, (n − 1)/2) =
P (n, 2, (n − 1)/2) и для любого Γ ∈ P (n, 2, (n − 1)/2)

expΓ 6
(n − 1)2

4
+ 5.

Верхние оценки экспонентов дихотомических графов получены в [7,
§ 4, ч. 3]. Для любого орграфа Γ ∈ P (n, 2, p), где 3 6 p 6 ⌈n/2⌉, доказано,
что

expΓ 6
(p+ 1)n

2p− 1
+ p(n− 2) + 5.

В [7, § 5, ч. 3] получены верхние оценки экспонентов графов из клас-
сов P (n, k, p) при p = 1, 2. В частности, для любого Γ ∈ P (n, k, 2), где
k > 2, справедливо неравенство

expΓ 6

{
1
2

(
29n−1

k+1 − 5
)
, k > 6n−1

n+1 − 1,

n+ 1
2

(
11n−6
k+1 − 3

)
, k 6 6n−1

n+1 − 1.

Для любого Γ ∈ P (n, k, 1), где k > 2, выполнено

expΓ 6 3

(
n− 1

k + 1
+
n− 2

k

)
− 2.

2. Примитивность и субпримитивность

множеств матриц и орграфов

Пусть M̂ = {M1, . . . ,Mp} ⊆ M0,1
n , 〈M̂ 〉 — мультипликативная полу-

группа, порождённая словами в алфавите M̂ . Слову (Mw1 , . . . ,Mws) ∈
〈M̂〉, где w = w1 . . . ws — слово в алфавите Np, соответствует произве-
дение матриц M(w) =Mw1 . . .Mws . Слово (Mw1 , . . . ,Mws) назовём поло-

жительным (примитивным), если матрица M(w) положительная (при-
митивная).
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Множество M̂ называется множественно примитивным, если при
некотором k ∈ N положительны все слова длины k в алфавите M̂ . Наи-
меньшее такое k называется множественным экспонентом M̂ . Множе-
ственно примитивное множество состоит только из примитивных матриц
(орграфов), поэтому если положительны все слова длины k, то положи-
тельны все слова длины l при любом l > k.

Множественный экспонент любого множественно примитивного мно-
жества не превышает 2n − 2 [14], и эта оценка достижима. Множество
вполне неразложимых матриц порядка n является множественно прими-
тивным [7], и множественный экспонент не превышает n− 1.

Матрица M порядка n называется r-неразложимой, 0 6 r < n, если
она не содержит нулевой подматрицы размера p× q, где p+ q = n− r+1,
0 < p, q 6 n−r. Наибольшее из чисел r, при которых матрицаM является
r-неразложимой, называется индексом неразложимости матрицы M .

Если индекс неразложимости матрицы Mi не меньше r, где r > 0,
i = 1, . . . , p, то множество M̂ множественно примитивное с множествен-
ным экспонентом k [13]:

k 6

{
(n− 1)/r, если r делит n− 1,

⌈(n − 1)/r⌉, в ином случае.

Множество M̂ называется примитивным, если полугруппа 〈M̂ 〉 со-
держит положительное слово; наименьшая длина положительного сло-
ва из 〈M̂〉 называется экспонентом множества M̂ (обозначается через
exp M̂). Если такого слова не существует, то полагаем exp M̂ = ∞.

На множестве M0,1
n задан частичный порядок:

M ′
6M для M = (mij), M

′ = (m′
ij)

⇔ m′
ij 6 mij для любой пары (i, j) ∈ N2

n.

На булеане множества M0,1
n задан квазипорядок, а именно:

M̂ ′ ⊳ M̂ для множеств M̂ , M̂ ′

⇔ для любой матрицы M ′ ∈ M̂ ′ имеется

матрица M ∈ M̂ такая, что M ′
6M.

Если M̂ ′ ⊳ M̂ , то exp M̂ 6 exp M̂ ′.
Обозначим через M̂\M подмножество M̂ , которое получается из M̂

удалением матрицы M . Слово (Mw1 , . . . ,Mws) в алфавите M̂\M назовём



Примитивность и локальная примитивность 105Примитивность и локальная примитивность 105Примитивность и локальная примитивность 105

покрывающим для M , если M 6M(w). Матрицу M , для которой суще-
ствует покрывающее слово, назовём избыточной матрицей в множе-

стве M̂ . Множество M̂ называется минимальным, если оно не содержит
избыточной матрицы. Матрица M называется максимальной матрицей

множества M̂ , если для матрицы M ′ ∈ M̂ из соотношения M 6 M ′

следует M = M ′. Множество матриц M̂ называется сокращённым, если
оно состоит только из максимальных матриц. Аналогично определяются
понятия максимального орграфа и сокращённого множества орграфов.
Любое множество матриц может быть приведено к сокращённому уда-
лением всех немаксимальных матриц.

Множеству M̂ биективно соответствует множество орграфов Γ̂ =
{Γ1, . . . ,Γp}, где Mr — матрица смежности вершин орграфа Γr, а также
помеченный мультиграф Γ(p) = Γ1 ∪ · · · ∪ Γp, в котором дуга орграфа Γr
помечена символом r, r = 1, . . . , p. В мультиграфе Γ(p) любой путь дли-
ны s помечен словом w = w1 . . . ws, составленным из меток дуг пути.
Множество Γ̂ примитивное, если найдётся слово w в алфавите Np такое,
что для любых i, j ∈ Nn в орграфе Γ(p) имеется путь длины s из i в j
с меткой w. Наименьшая длина s такого слова равна exp Γ̂.

Справедливо такое обобщение основной теоремы [22, ч. 1]: в муль-

тиграфе Γ(p) число путей длины s из вершины i в вершину j с меткой

(w1, . . . , ws) равно mij(w), где M(w) = (mij(w)). Из обобщения основной
теоремы следует, что множество орграфов Γ̂ примитивно тогда и только
тогда, когда множество матриц M̂ примитивно, и exp Γ̂ = exp M̂ .

Из данных определений и правила умножения матриц следуют ни-
жеперечисленные свойства.

1. Множество M̂ примитивно тогда и только тогда, когда полугруп-
па 〈M̂ 〉 содержит примитивное слово (Mw1 , . . . ,Mws), при этом

exp M̂ 6 s · expM(w),

где s — длина примитивного слова, M(w) =Mw1 . . .Mws [2].
2. Если множество M̂ примитивно, то матрица M = M1 + · · · +Mp

также примитивна и expM 6 exp M̂ 6 min{expM1, . . . , expMp} [2].
3. Существуют примитивные множества, не содержащие примитив-

ных матриц.
4. Матрица M избыточна в примитивном множестве M̂ тогда и толь-

ко тогда, когда подмножество M̂\M примитивно [3].
5. Минимальное множество матриц является сокращённым [3].
6. Если множество матриц M̂ сокращённое, то оно образует антицепь
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в решётке
〈
M0,1
n ,6

〉
и p 6 C

⌈m/2⌉
m , где m = n2; при p = 2 существует

22m−1 + 2m−1 − 3m сокращённых множеств матриц [3].

7. Если каждая матрица множества M̂ не содержит нулевых строк
и столбцов и M(w) > 0, то M(u) > 0 для любого продолжения u слова w.

8. Если множество M̂ примитивно, то мультиграф Γ(p) сильно связ-
ный.

9. Экспонент орграфа Γr, r = 1, . . . , p, не меньше диаметра мульти-
графа Γ(p).

Критерий примитивности множества матриц M̂ без нулевых строк
и столбцов сформулирован на матричном языке и доказан Ю. В. Про-
тасовым и А. С. Войновым [41], различные варианты его доказательства
даны в [4, 5, 28, 41]. Суть критерия такова: полугруппа 〈M̂ 〉 не содержит
положительных слов тогда и только тогда, когда существует разбиение
множества Nn на подмножества Ω1, . . . ,Ωr, r > 1, на которых все матри-
цы из M̂ действуют как перестановки. Оценка экспонента множества M̂
дана А. С. Войновым в [46]:

exp M̂ 6
n3 + n2

2
− 2n+ 1.

Улучшение этой оценки возможно при учёте зависимости от порядка
множества M̂ .

Доказан критерий примитивности орграфа Γw1 . . .Γws для произволь-
ного слова w = w1 . . . ws в алфавите Np [3].

Путь имеет метку wt, если он есть конкатенация t путей с метками w;
путь с меткой w0 пуст. Сильно связный мультиграф Γ(p) назовём w-силь-

но связным, если для любых i, j ∈ Nn существует путь с меткой wtij из i
в j при некотором tij ∈ N.

Теорема 3. Орграф Γ(w) = Γw1 . . .Γws , где w = w1 . . . ws, примити-

вен тогда и только тогда, когда Γ(p) является w-сильно связным и содер-

жит контуры с метками wt1 , . . . , wtm , где gcd(t1, . . . , tm) = 1.

Распознать примитивность множества M̂ можно с помощью приме-
нения критерия примитивности орграфа Γ(w) для различных слов w.
Число проверяемых слов конечно в силу конечности множества M0,1

n .

Следствие 1. Задача распознавания примитивности множества

n-вершинных орграфов алгоритмически разрешима.

Получены условия примитивности и оценки экспонентов для некото-
рых множеств гамильтоновых орграфов [3]. Пусть Γ̂ = {Γ0, . . . ,Γn−1} —
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множество орграфов, где орграф Γi имеет гамильтонов контур (0, . . . ,
n− 1), i = 0, . . . , n− 1. Если

а) орграф Γi имеет дугу (i, (i + l) mod n), n > l > 1, i = 0, . . . , n − 1,
то множество Γ̂ примитивно тогда и только тогда, когда gcd(n, l−1) = 1,
при этом

n− 1 6 exp Γ̂ 6 2n− 2;

б) орграф Γi имеет дуги (i, (i + l) mod n) и (i, (i + λ) mod n), n >

λ > l > 1, то множество Γ̂ примитивно тогда и только тогда, когда
gcd(n, l − 1, λ− 1) = 1 [1]; если при этом gcd(n, l − 1) = 1, то

exp Γ̂ 6 n− 1 + max{b, n − b+ 1},

где b = (λ− 1)(l − 1)φ(n)−1 mod n, φ(n) — функция Эйлера.
Другое обобщение примитивности множеств, введённое в 2010 г.

[15], называется субпримитивностью. Множество матриц M̂ называется
субпримитивным, если MΣ(w) > 0 для некоторого слова w = w1 . . . ws
в алфавите Np, где

MΣ(w) =M(w1) +M(w1w2) + · · ·+M(w1 . . . ws).

Cубэкспонентом множества матриц M̂ (обозначается через sbxp M̂)
называется наименьшая длина s слова w, при котором MΣ(w) > 0. Ес-
ли такого слова не существует, то полагаем sbxp M̂ = ∞. Для любого
множества матриц M̂ выполнена оценка

diamΓ(p)
6 sbxp M̂ 6 exp M̂.

Если множество M̂ состоит из единственной матрицы M , то

sbxp M̂ = diamΓ.

Получен критерий субпримитивности [15, с. 205]: множество M̂ суб-
примитивно тогда и только тогда, когда мультиграф Γ(p) сильно связ-
ный. Дана универсальная оценка субэкспонента множества матриц [16]:
если множество M̂ субпримитивно, n > 4, то

sbxp M̂ 6
(n2 − 2)(n − 1)

2
.
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3. Локальная примитивность матриц и графов

В 1990-е гг. положено начало исследованию локальных экспонентов
примитивных орграфов [29]. Локальным экспонентом вершины i оргра-
фа Γ (обозначаем через exp(Γ, i)) названо наименьшее натуральное γ
такое, что для любого t > γ в Γ имеется путь длины t из i в любую
вершину. Показано, что exp(Γ, i) 6 n2 − 3n+ i+ 2.

Положим, что exp(Γ, 1) 6 exp(Γ, 2) 6 . . . 6 exp(Γ, n) (это верно при
определённой нумерации n вершин графа) и обозначим через Nn,k мно-
жество всех k-элементных подмножеств множества Nn вершин орграфа,
1 6 k 6 n. Локальным экспонентом множества вершин I (обозначаем
через exp(Γ, I)) названо наименьшее натуральное γ такое, что для любо-
го t > γ в Γ существует путь длины t из некоторой вершины множества I
в любую вершину, т. е. exp(Γ, I) 6 min

i∈I
exp(Γ, i). Величины

f(Γ, k) = min
I∈Nn,k

exp(Γ, I), F (Γ, k) = max
I∈Nn,k

exp(Γ, I)

названы k-м нижним и k-м верхним мультиэкспонентом примитив-

ного орграфа Γ соответственно. Получены оценки этих величин для k =
2, . . . , n− 2:

f(Γ, k) 6 n2 − (k + 2)n + k + 2,

F (Γ, k) 6 n2 − (k + 1)n+ k + 1.

В [37] представлены оценки локального экспонента вершин, k-го ниж-
него и верхнего мультиэкспонентов для различных классов матриц и ор-
графов. Введены определения i-примитивного, k-нижнепримитивного
и k-верхнепримитивного орграфа, обобщающие свойство примитивности
орграфа.

В [35] обобщены понятия, введённые в [29]: r-экспонентом множе-

ства вершин I (обозначается через expr(Γ, I)) при r 6 n называется
наименьшее натуральное γ такое, что существует множество вершин
J ∈ Nn,r, для которого при любом t > γ в Γ существует путь длины t
хотя бы из одной вершины из множества I в любую вершину из множе-
ства J . При допустимых k, r числа

fr(Γ, k) = min
I∈Nn,k

expr(Γ, I), Fr(Γ, k) = max
I∈Nn,k

expr(Γ, I)

называются k-м нижним и k-м верхним r-мультиэкспонентом оргра-

фа Γ соответственно. Для примитивного орграфа Г при 2 6 k < r 6 n



Примитивность и локальная примитивность 109Примитивность и локальная примитивность 109Примитивность и локальная примитивность 109

показано, что

fr(Γ, k) 6 nr − (k + 1)n + (k − 1)r + 2,

Fr(Γ, k) 6 nr − n− r + 1.

В множестве Pn всех n-вершинных примитивных орграфов описа-
ны множество En(1) [44] и множества En(i), i = 2, . . . , n, где En(i) =
{exp(Γ, i) | Γ ∈ Pn} [38].

В 2013 г. В. М. Фомичёв ввёл понятия локальной примитивности и ло-
кального экспонента матриц и орграфов, распространённые на широкий
класс непримитивных орграфов и определившие существенное расшире-
ние области приложений. Приведём соответствующие определения и ос-
новные результаты [7, 8, 21].

Пусть I = {i1, . . . , ik}, J = {j1, . . . , jr}, ∅ 6= I, J ⊆ Nn, M(I × J) —
матрица размера k × r, полученная из M удалением строк с номерами
i /∈ I и столбцов с номерами j /∈ J , M(J2) = M(I × J) при I = J . Мат-
рица M называется I × J-примитивной (локально примитивной), если
M t(I × J) > 0 при всех t > γ, где γ ∈ N. Наименьшее такое число γ
обозначается через I × J-expM или, кратко, γI×J (в случае I = {i},
J = {j} обозначается через i × j-expM или, кратко, γi×j) и называется
локальным I × J-экспонентом матрицы M .

Особенность свойства локальной примитивности состоит в том, что
из соотношения M t(I × J) > 0 при некотором t в общем случае не сле-
дует, что M τ (I × J) > 0 при всех τ > t. Получен критерий локальной
примитивности матрицы: если полугруппу 〈M〉 определяет соотношение
Md = Md+p, где d — циклическая глубина, p — период матрицы M ,
то матрица M является I × J-примитивной тогда и только тогда, ко-
гда M t(I × J) > 0 при t = d, d + 1, . . . , d + p − 1, в случае локальной
примитивности I × J-expM 6 d.

Следующие достаточные условия локальной примитивности матри-
цы [10, с. 70] несложно проверить: если M(I2) не содержит нулевых строк
или M(J2) не содержит нулевых столбцов и γ — наименьшее натураль-
ное число, при котором Mγ(I × J) > 0, то матрица M является I × J-
примитивной и I × J- expM = γ.

Орграф Γ является I × J-примитивным, если найдётся γ ∈ N такое,
что при любом t > γ для каждой пары (i, j) ∈ I × J в Γ имеется путь
длины t из i в j; наименьшее такое γ равно I×J-expΓ. Орграф Γ является
I × J-примитивным тогда и только тогда, когда матрица M является
I × J-примитивной, и I × J- expM = I × J- expΓ.
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Из данных определений вытекают следующие свойства:
1) орграф Γ является I × J-примитивным тогда и только тогда, ко-

гда Γ i × j-примитивен для любой пары (i, j) ∈ I × J , при этом γI×J =
max

(i,j)∈I×J
γi×j ;

2) если орграф Γ является I × J-примитивным, то для любой пары
(i, j) ∈ I × J существует путь из вершины i в вершину j, проходящий
через некоторую компоненту сильной связности (ксс) орграфа Γ, назы-
ваемую i, j-связывающей ксс.

Получен универсальный критерий локальной примитивности оргра-
фа и оценки локальных экспонентов, как универсальные, так и частные.
Результаты получены для двух случаев: I ∩ J 6= ∅ [10] и I ∩ J = ∅ [21].

Введём в орграфе Γ следующие обозначения: X — непустое подмно-
жество вершин; ΓX — ксс орграфа Γ, содержащая X;

ρ(I, J) = min
(i,j)∈I×J

ρi,j, ρ(I, J) = 0 при I ∩ J 6= ∅;

θ(I, J) = max
i∈I

ρ(i, J), θ(I, J) = 0 при I ⊆ J ;

τ(I, J) = max
j∈J

ρ(I, j), τ(I, J) = 0 при J ⊆ I.

Теорема 4. При I ∩ J 6= ∅ орграф Γ является I × J-примитив-

ным тогда и только тогда, когда в Γ имеется примитивная ксс ΓI∩J ,
i, j-связывающая для любой пары (i, j) ∈ I × J , при этом

− θ(I, Γ̃I∩J)− τ(Γ̃I∩J , J) 6 expΓI∩J − γI×J

6 θ(Γ̃I∩J , I ∩ J) + τ(I ∩ J, Γ̃I∩J).

Ксс U , а также любой содержащийся в U контур, назовём смежными

с путём w, если w проходит через некоторые вершины U . Множество
контуров назовём смежным с путём w, если каждый контур множества
смежен с путём w. Обозначим через Ĉ(w) =

{
Cw1 , . . . , C

w
m

}
множество

всех контуров, смежных с путём w. Пусть длины этих контуров равны
lw1 , . . . , l

w
m соответственно. Индексом пути w (обозначается d(w)) назовём

gcd
(
lw1 , . . . , l

w
m

)
.

Пусть вершины i и j не принадлежат общей ксс и j достижима из i.
Обозначим через P (i, j) множество всех простых путей из i в j, а че-
рез P (d)(i, j) — класс путей из P (i, j) индекса d. Выполнено разбиение
множества P (i, j):

P (i, j) = P (d1)(i, j) ∪ · · · ∪ P (dk)(i, j). (9)



Примитивность и локальная примитивность 111Примитивность и локальная примитивность 111Примитивность и локальная примитивность 111

Спектром множества путей W называется множество чисел spcW =
{lenw | w ∈ W}. Обозначим spcdW = {lenw mod d | w ∈ W}, spcdW =
Zd \ spcdW , и в соответствии с (9) имеем

H(P (i, j)) = spcd1 P
(d1)(i, j) × · · · × spcdk P

(dk)(i, j).

Множество целых чисел Y , содержащее полную систему вычетов по
модулю d, называется d-полным. Для d-полного множества Y через ξd(Y )
обозначим такое наименьшее натуральное число a, что для любого из чи-
сел a, a+1, . . . , a+ d− 1 в Y имеется число b 6 a, сравнимое с a по моду-
лю d.

Доказано, что орграф Γ i× j-примитивен тогда и только тогда, когда
система сравнений {x ≡ bθ (mod dθ), θ = 1, . . . , k} при любом наборе
(b1, . . . , bk) ∈ H(P (i, j)) не имеет решений по модулю δ = lcm(d1, . . . , dk).

Обозначим через W (d)(i, j) множество всех путей индекса d из вер-
шины i в вершину j. Для i × j-примитивного орграфа верна оценка
γi×j 6 ξδ(Y ), где

Y =
⋃

d∈{d1,...,dk}

δ/d−1⋃

τ=0

(τd+ spc
d
W (d)(i, j)). (10)

В частности, орграф Γ i × j-примитивный, если при некотором d ∈
{d1, . . . , dk} множество spcP (d)(i, j) является d-полным. В этом случае
γi×j 6 ξd(Y ), где

Y = spcW (d)(i, j). (11)

Величина полученных оценок в ряде случаев характеризуется сле-
дующим утверждением: если в Γ множество контуров длины l1, . . . , lm
индекса d смежно с каждым путём из P (d)(i, j), то при n→ ∞

i× j-expΓ 6 O(max(mn, d · F (l1/d, . . . , lm/d))).

В [21] оценки (10) и (11) более детально выражены через характе-
ристики множества P (i, j) и длины контуров орграфа. В [9] получены
оценки локальных экспонентов для частных классов орграфов.

4. Прикладные направления исследований

Одной из важных задач криптографического анализа является опре-
деление множества существенных переменных функций, в частности, ко-
ординатных функций преобразований векторного пространства.
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Для преобразования g : Vn → Vn (заданного системой координатных
функций {f1(x1, . . . , xn), . . . , fn(x1, . . . , xn)}) через Γ(g) обозначим пере-
мешивающий орграф c множеством вершин Nn, где (i, j) — дуга то-
гда и только тогда, когда xi — существенная переменная функции fj,
i, j ∈ {1, . . . , n}, n > 1. Матрицу M(g) смежности вершин графа Γ(g)
называют перемешивающей матрицей преобразования g.

При анализе произведения g1 . . . gt преобразований векторного про-
странства для решения задачи применяется оценочный матрично-графо-
вый подход (МГП). Суть МГП состоит в построении перемешивающих
матриц M(g1), . . . ,M(gt) (перемешивающих орграфов Γ(g1), . . . ,Γ(gt))
преобразований g1, . . . , gt и определении множества ненулевых элемен-
тов в произведении матриц M(g1) . . .M(gt) (множества путей в произве-
дении орграфов Γ(g1) . . .Γ(gt)). Корректность такого подхода основана
на неравенстве из [22, ч. 1, с. 183]:

M(g1 . . . gt) 6M(g1) . . .M(gt).

Реализация МГП существенно проще с точки зрения сложности вы-
числений по сравнению с точным решением задачи для преобразования
g1 . . . gt.

4.1. Экспоненты перемешивающих графов регистровых пре-

образований. Регистровые преобразования активно используются при
построении систем защиты информации, так как обладают рядом пози-
тивных криптографических свойств и весьма удобно реализуются как
аппаратным способом, так и программно на ЭВМ.

Обозначим через R(n, r, t) класс преобразований множества Vnr, на-
зываемых преобразованиями регистров сдвига длины n над множест-

вом Vr с t обратными связями. Заметим, что преобразования из клас-
са R(2, r, 1) реализуются блочными шифрами Фейстеля (например, при
r = 32 DES-алгоритм и ГОСТ 28147-89). Преобразование ϕ ∈ R(2, r, 1)
при фиксированном ключе имеет вид

ϕ(z0, z1) = (z1, z0 ⊕ ψ(z1)),

где z0, z1 ∈ Vr, ψ : Vr → Vr — отличная от константы функция усложне-
ния и ⊕ есть XOR–суммирование векторов пространства Vr.

При n > 2 и 1 6 t < n преобразования из R(n, r, t) можно рассмат-
ривать как обобщения шифров Фейстеля. Примерами являются алго-
ритмы CAST-256, RC6, MARS и др. В [6] исследовано преобразование
ϕ ∈ R(n, r, 1) вида

ϕ(z0, . . . , zn−1) = (z1, . . . , zn−1, f(z0, . . . , zn−1)), (12)
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где z0, . . . , zn−1 ∈ Vr, f : Vnr → Vr — функция обратной связи регистра:

f(z0, . . . , zn−1) = z0 ⊕ ψ(z1, . . . , zn−1). (13)

Известно, что ϕ — подстановка тогда и только тогда, когда f биек-
тивна по переменной z0 [15, с. 119].

Применим МГП к оценке перемешивающих свойств регистровых пре-
образований (12). Введём необходимые обозначения и определения.

Для преобразования ϕ вершины перемешивающего орграфа Γ(ϕ) обо-
значим числами u + ri, координатные булевы функции — через ϕu+ri,
u = 0, . . . , r−1, i = 0, . . . , n−1. Через E(ϕu+ri) обозначим множество но-
меров существенных переменных координатной функции ϕu+ri. По опре-
делению перемешивающего орграфа пара (v + ri, u + rj) образует дугу
в Γ(ϕ) тогда и только тогда, когда (v+ri) ∈ E(ϕu+rj), v, u ∈ {0, . . . , r−1},
i, j ∈ {0, . . . , n− 1}.

Двоичные r-мерные векторы рассмотрим как блоки информации, со-
ставляющие nr-мерные векторы состояний регистра сдвига. В связи
с этим для класса регистровых преобразований ϕ ∈ R(n, r, t) опреде-
лены блоковые перемешивающие n-вершинные орграфы, обозначаемые
через ΓB(ϕ). В орграфе ΓB(ϕ) имеется дуга (i, j) тогда и только тогда,
когда некоторый бит j-го выходного блока преобразования ϕ существен-
но зависит от некоторых битов i-го входного блока преобразования ϕ,
i, j = 0, . . . , n − 1. Исследование блоковых перемешивающих орграфов
удобно в силу относительно небольшого числа вершин по сравнению
с перемешивающими орграфами. Вместе с тем, точность получаемых
результатов ниже. Для любого преобразования ϕ ∈ R(n, r, t) выполнена
оценка expΓB(ϕ) 6 expΓ(ϕ).

В [25, 26, 45] исследованы блоковые n-вершинные перемешивающие
орграфы для регистров из классов R(n, r, 1), R(n, r, n/2), R(n, r, n − 1),
соответствующих обобщённым сетям Фейстеля 1-го, 2-го и 3-го типов.
Для блокового орграфа преобразования ϕ ∈ R(n, r, 1) верна оценка

expΓB(ϕ) 6 (n− 1)2 + 1,

если ϕ реализует циклический сдвиг блоков, и

expΓB(ϕ) 6

⌈
n(n+ 2)

2

⌉
− 2,

если ϕ реализует некоторую перестановку блоков. При чётном n для ϕ ∈
R(n, r, n/2) получена оценка expΓB(ϕ) 6 n. Данная оценка понижена
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до 2 log2 n при определённой перестановке блоков. Для ϕ ∈ R(n, r, n− 1)
выполнена оценка expΓB(ϕ) 6 n. С использованием результатов иссле-
дования блоковых перемешивающих графов оценены перемешивающие
свойства блочных алгоритмов TWINE (2012 г.) и Lilliput (2016 г.), реко-
мендуемых разработчиками для защиты информации в условиях огра-
ниченных ресурсов пользователя.

Приведём основные результаты [6] исследования примитивности пе-
ремешивающих nr-вершинных орграфов Γ(ϕ) подстановок ϕ из клас-
са R(n, r, 1), заданных в соответствии с (12) и (13). Для орграфа Γ(ϕ)
определим орграф Γ(ψ) с числом вершин r: пара (v, u) образует дугу
в Γ(ψ) тогда и только тогда, когда функция ϕu+r(n−1) зависит существен-
но хотя бы от одной из переменных множества {xv, xv+r, . . . , xv+r(n−1)},
v, u ∈ {0, . . . , r − 1}. Орграф Γ(ϕ) сильно связный, если и только если
орграф Γ(ψ) сильно связный [6, с. 78].

Теорема 5 (достаточное условие примитивности Γ(ϕ)). Пусть коор-

динатная функция ϕu+r(n−1) подстановки ϕ зависит существенно от пе-

ременных с номерами u + rdj, u = 0, . . . , r − 1, где j = 0, . . . , q, 0 < q,
0 = d0 < · · · < dq < n. Тогда сильно связный орграф Γ(ϕ) примитивен,

если gcdL = 1, где L = {n − d0, . . . , n− dq}. В этом случае

expΓ(ϕ) 6 n2r + nr − 2n. (14)

В различных условиях эта оценка уточнена. Если переменная xu су-
щественная для ϕu, где u ∈ {(n − 1)r, (n − 1)r + 1, . . . , nr − 1}, то
expΓ(ϕ) 6 2nr − 2.

Если l1 — длина простого контура в орграфе Γ(ϕ), то

expΓ(ϕ) 6 nr +min{n, l1}(nr − 2). (15)

Оценка (15) улучшает оценку (14) при l1 < n.
Если ϕu+r(n−1) зависит существенно от xv+rk и xv+r(k−1), k ∈ {2, . . . ,

n − 1}, и l2 — длина простого контура в Γ(ϕ), проходящего через дугу
(v + (k − 1)r, u + (n− 1)r), то орграф Γ(ϕ) примитивный и

expΓ(ϕ) 6 l22 − 2l2 + 2nr − 1. (16)

Оценка (16) улучшает оценку (14) при l2 <
√
n2r − n(r − 2).

Если в орграфе Γ(ϕ) имеется простой контур длины l3, проходящий
через дугу (v + kr, u+ (n− 1)r), v, u = 0, . . . , r − 1, и gcd(l3, n) =1, то

expΓ(ϕ) 6 n(l3 + 2r)− k − l3 − 2min{l3, n}. (17)

Оценка (17) улучшает оценку (14) при l3 < r(n− 1).
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При некоторых функциях обратной связи величина expΓ(ϕ) близка
к 2nr.

4.2. Экспоненты перемешивающих графов преобразований

модифицированных аддитивных генераторов. Ряд криптографи-
ческих алгоритмов (Fish, Pike, Mush) построены на основе аддитивных
генераторов по модулю 2r, r > 1, известных также как «запаздывающие
генераторы Фибоначчи» [23, 27, 43]. Такие алгоритмы имеют эффектив-
ную реализацию, вместе с тем, они плохо перемешивают входные данные.
В связи с этим особый интерес представляет изучение перемешивающих
свойств модификаций аддитивных генераторов по модулю 2r с помощью
преобразования g множества Vr, применяемого к значениям функции
обратной связи и обеспечивающего полное перемешивание входных дан-
ных.

Обозначим через МАГ(n, r, t) класс преобразований регистров сдвига
длины n над множеством Vr с t обратными связями, построенных на ос-
нове модифицированных аддитивных генераторов (МАГ), n, r, t ∈ N,
по определению МАГ(n, r, t) ⊂ R(n, r, t) при любом преобразовании g.
В [8] исследованы преобразования ϕg ∈ МАГ(n, r, 1), соответствующие
модифицирующему преобразованию g, при итерациях которых достига-
ется полное перемешивание входных данных. Пусть b — биекция, опре-
деляющая двоичный r-мерный вектор для числа z̃ ∈ Z2r : если z̃ =
2r−1x0 + · · · + 2xr−2 + xr−1, то b(z̃) = (x0, . . . , xr−1) ∈ Vr. Тогда при
модификации g преобразование ϕg имеет вид

ϕg(z0, . . . , zn−1) =
(
z1, . . . , zn−1, g

(
b
((∑

k∈D

z̃k

)
mod 2r

)))
,

где z0, . . . , zn−1 ∈ Vr, D = {d0, . . . , dq} ⊆ {0, . . . , n− 1} — непустое множе-
ство точек съёма (номера суммируемых чисел из набора (z̃0, . . . , z̃n−1)),
0 < q, 0 = d0 < · · · < dq < n. Как и ранее, L = {n− d0, . . . , n− dq}.

Теорема 6 (критерий примитивности Γ(ϕg)). При q > 1 сильно связ-

ный орграф Γ(ϕg) является примитивным тогда и только тогда, когда

gcdL = 1.

Обозначим через ∆(D) = max{n−dq, dq−dq−1, . . . , d1−d0} число, ха-
рактеризующее наибольший разброс соседних точек съёма на регистре,
через F (L) — число Фробениуса, а через ρ(0, r− 1) — длину кратчайше-
го пути из вершины 0 в вершину r− 1 в r-вершинном перемешивающем
орграфе Γ(g).
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Теорема 7. Если орграф Γ(ϕg) примитивный, то

expΓ(ϕg) 6 ∆(D) + (n− dq)ρ(0, r − 1) + F (L) + n.

Следствие 2. Если dq = n − 1 и в Γ(g) есть дуга (0, r − 1), то

expΓ(ϕg) 6 ∆(D) + n.

Полученные оценки показывают, что при определённых значениях
параметров регистровых преобразований, построенных на основе МАГ,
полное перемешивание знаков начального состояния может быть достиг-
нуто за число итераций, существенно меньшее числа вершин переме-
шивающего орграфа. Конструкции на основе МАГ представляются пер-
спективными для построения криптографических алгоритмов.

4.3. Локальные экспоненты перемешивающих графов пре-

образований генераторов гаммы. При оценке множества существен-
ных ключевых переменных для выходных функций генераторов гаммы
исследуются перемешивающие графы преобразований внутренних состо-
яний генераторов. Такие орграфы нередко не являются примитивными,
но обладают свойствами локальной примитивности.

Введём следующие обозначения: h — преобразование множества со-
стояний генератора, hst — t-я координатная функция преобразования hs,
t = 1, 2, . . . , Γ(h) — перемешивающий орграф преобразования h, E(f) —
множество номеров существенных переменных функции f .

Пусть генератор построен на основе регистров правого сдвига: управ-
ляющего длины m с функцией обратной связи f1(x1, . . . , xm) и генериру-
ющего длины n с функцией обратной связи f2(xm+1, . . . , xm+n), m,n > 1.

Пусть h — преобразование множества Vm+n состояний генератора,
заданное следующей системой булевых координатных функций:

{h1(x1, . . . , xm+n), . . . , hm+n(x1, . . . , xm+n)},
h1 = f1(x1, . . . , xm),

E(f1) = {b1, . . . , bν}, 1 6 b1 < · · · < bν = m,

hk = xk−1, k = 2, . . . ,m,m+ 2, . . . ,m+ n,

hm+1 = xm ⊕ f2(xm+1, . . . , xm+n),

E(f2) = {c1, . . . , cµ}, m+ 1 6 c1 < · · · < cµ = m+ n.

Пусть gcd(b1, . . . , bν) = d1, gcd(c1 −m, . . . , cµ −m) = d2.
При начальном состоянии (x1, . . . , xm+n) генератора t-й знак гаммы

равен γt = htm+n(x1, . . . , xm+n). Обозначим I = {1, . . . ,m}. Исследована
Nm+n×{m+n}-примитивность и I×{m+n}-примитивность графа Γ(h).
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Утверждение 1. Орграф Γ(h) является Nm+n×{m+n}-примитив-

ным тогда и только тогда, когда d2 = 1. В случае Nm+n × {m + n}-
примитивности верна оценка

Nm+n × {m+ n}- expΓ(h) 6 n+max{m,ρ2}+ F (c1 −m, . . . , cµ −m),

где ρ2 = max
l∈Nµ

{cl − cl−1}, c0 = m [21].

Утверждение 2. Орграф Γ(h) является I × {m+ n}-примитивным

тогда и только тогда, когда gcd(d1, d2) = 1. В случае I ×{m+n}-прими-

тивности верна оценка

I × {m+ n}- expΓ(h) 6 n+m+ ρ1 + F (b1, . . . , bν , c1 −m, . . . , cµ −m),

где ρ1 = max
l∈Nν

{bl − bl−1}, b0 = 1 [21].

Одним из способов усложнения зависимости знаков выходной после-
довательности от знаков начального заполнения является неравномер-
ное движение информации в генераторе. Например, генератор «1–2 ша-
гов» [15] построен на основе управляющего и генерирующего двоичных
регистров сдвига. Преобразование h множества состояний генератора
нелинейно в силу неравномерности движения генерирующего регистра.
В зависимости от знака управляющей последовательности (выходного
знака управляющего регистра) генерирующий регистр сдвигается каж-
дый такт на 1 или 2 шага.

Пусть управляющий и генерирующий регистры правого сдвига име-
ют длины m,n > 2, их функции обратной связи суть f1(x1, . . . , xm),
f2(xm+1, . . . , xm+n) соответственно, движение генерирующего регистра
на 1–2 шага задано с помощью управляющей функции u(x1, . . . , xm).
Подстановки, реализуемые управляющим и генерирующим регистрами,
обозначим через φ(x1, . . . , xm) и ψ(xm+1, . . . , xm+n) соответственно. То-
гда

ht(x1, . . . , xm+n) = (φt(x1, . . . , xm), ψ
σ(t,x1 ,...,xm)(xm+1, . . . , xm+n)).

Здесь σ(t, x1, . . . , xm) — «глубина продвижки» генерирующего регистра
за t тактов работы генератора, определяемая формулой

σ(t, x1, . . . , xm) =
t∑

l=1

((u(φl(x1, . . . , xm))⊕ 1) + 2u(φl(x1, . . . , xm))),

t = 1, 2, . . . .
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При начальном состоянии (x1, . . . , xm+n) генератора t-й знак гаммы ра-
вен γt = htm+n(x1, . . . , xm+n).

Пусть E(f2) = {c1, . . . , cµ}, m+ 1 6 c1 < · · · < cµ = m+ n.

Утверждение 3. Орграф Γ(h) является Nm+n×{m+n}-примитив-

ным, при этом

Nm+n × {m+ n}- expΓ(h) 6 ⌈n/2⌉+ max
i∈Nm+n

ρi,m+1 + λ(λ− 1),

где λ = ⌈(c1 −m)/2⌉ [12].

Также исследованы локальные экспоненты других генераторов: с пе-
ремежающимся шагом [12] и генератора типа A5/1 [11]. В обоих случа-
ях получены точные значения локальных экспонентов перемешивающих
орграфов преобразований.

5. Перспективные направления исследований

Перспективными направлениями представляются следующие.
1. Исследование примитивности и локальной примитивности специ-

альных классов матриц и графов, в том числе перемешивающих оргра-
фов для множеств

• всех нелинейных преобразований векторных пространств;
• нелинейных регистров сдвига с несколькими обратными связями

над конечными кольцами и полями;
• нелинейных регистров сдвига с одной и несколькими обратными

связями над векторными пространствами.
2. Построение криптографических преобразований, имеющих пере-

мешивающий граф с заданным ограничением экспонента или локального
экспонента.

3. Улучшение универсальной оценки экспонентов орграфов с исполь-
зованием длин непримитивного множества контуров и длин множества
путей, проходящих через вершины данного множества контуров.
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Abstract. The article surveys the main results on the primitivity and
local primitivity of digraphs and matrices from the inception of this
research area in 1912 by now. We review the universal and special crite-
ria for primitivity and local primitivity as well as universal and special
bounds on the exponents and local exponents of digraphs and matrices.
We describe some cryptographic applications of this mathematical appa-
ratus for analyzing the mixing properties of block ciphers and keystream
generators. The new promising research directions are formulated in the
study of primitivity and local primitivity of digraphs and matrices. Bib-
liogr. 47.

Keywords: primitive digraph, primitive matrix, local primitivity, prim-
itive set, exponent, local exponent.
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