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Аннотация. Рассматривается двухуровневая модель «защитник —
атакующий», построенная на основе игры Штакельберга. Задано
множество объектов, оказывающих социально значимые услуги для
известного множества потребителей и являющихся потенциальны-
ми целями для возможной атаки. Защитнику (Лидеру) не известен
сценарий атаки и приоритеты атакующего (Последователя) по выбо-
ру объектов для атаки, однако Лидер может рассмотреть несколько
возможных сценариев, покрывающих планы Последователя. Задача
Лидера в такой ситуации состоит в том, чтобы, исходя из возмож-
ных сценариев атаки, выбрать такие объекты для защиты, что при
условии рационального решения Последователя о выборе целей ата-
ки суммарные затраты на защиту объектов и ликвидацию послед-
ствий атаки будут наименьшими. Формально предлагаемая модель
представляет собой задачу двухуровневого смешанно-целочисленно-
го программирования, включающую задачу верхнего уровня (задачу
Лидера) и нижнего уровня (задачу Последователя). Основные уси-
лия в работе направлены на переформулировку данной задачи в ви-
де одноуровневых задач математического программирования. Такие
задачи строятся с использованием свойств оптимального решения
задачи Последователя, позволяющих сформулировать необходимые
и достаточные условия оптимальности в виде линейных соотноше-
ний. Библиогр. 16.
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Введение

Мы рассматриваем математическую модель, относящуюся к двух-
уровневым моделям «защитник— атакующий», построенным на основе
идеи игры Штакельберга [15]. В таких моделях две противоборствующие
стороны Лидер и Последователь последовательно принимают решения
по защите некоторого множества объектов (например, объектов соци-
ально важной инфраструктуры) и атаке этих объектов с целью нару-
шения процесса их функционирования. Задача Лидера в таком игровом
взаимодействии состоит в том, чтобы, обладая информацией о ресурс-
ных возможностях Последователя и его возможных целевых установках,
принять решение об использовании своих ограниченных ресурсов для за-
щиты объектов, позволяющее достичь наилучшего результата в случае
рациональной атаки.

Литературу, посвящённую оборонительным играм Штакельберга
(Stackelberg security games) и, в частности, двухуровневым моделям «за-
щитник— атакующий», в настоящее время можно считать обширной.
Бо́льшая часть этих публикаций в виде статей и тезисов докладов посвя-
щена рассмотрению конкретных прикладных задач обеспечения безопас-
ности объектов того или иного назначения (см., например, [4, 8, 10, 11]).
Имеется также ряд работ, посвящённых построению математических мо-
делей «защитник— атакующий», не привязанных к конкретным прак-
тическим ситуациям и содержащих предложения по способам решения
исследуемых задач. В большинстве этих работ рассматриваются мини-
максные постановки, в которых противоборствующие стороны оптими-
зируют одну целевую функцию, но в разных направлениях. Среди пер-
вых таких работ можно выделить статью [14], рассматривающую модель
RIMF (от r-interdiction median problem with fortification), в которой Ли-
дер защищает q объектов, а Последователь атакует r незащищённых объ-
ектов и при этом оптимизируются затраты на обслуживание заданного
множества потребителей объектами, не подвергнувшимися нападению.
Авторы исследуют свойства модели и предлагают схему явного перебо-
ра для поиска оптимального решения Лидера. Развитие модели RIMF
можно увидеть в работе [3], где предполагается, что масштабы защиты
объектов определяются заданным бюджетом. При этом целевая функ-
ция, помимо стоимости обслуживания потребителей, включает затраты
на расширение мощностей объектов, используемых для обслуживания
потребителей после атаки. Для полученной модели авторы адаптиру-
ют схему явного перебора из [14]. Вероятностные постановки, связанные
с RIMF, предлагаются в [16], где авторы предполагают, что атакованные
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Последователем объекты выходят из строя с некоторой вероятностью.
Лидер в данной модели минимизирует ожидаемые затраты. Для поиска
приближённых решений рассматриваемой задачи предлагаются эвристи-
ческие алгоритмы. Развитие модели из [14] встречается в [2], где рассмат-
ривается задача размещения объектов и одновременно планируется их
защита на случай возможной атаки. В качестве целевой функции прини-
маются суммарные затраты на размещение и защиту объектов, а также
затраты на обслуживание потребителей, прикреплённых к атакованным
объектам. Для построения решений исследуемой модели предлагаются
эвристические алгоритмы.

В настоящей работе рассматривается двухуровневая модель «защит-
ник— атакующий», в которой Лидер принимает решение о защите объ-
ектов, а Последователь — о выборе целей для атаки с учётом принятого
Лидером решения. Предполагается, что защищаемые объекты (предпри-
ятия) являются поставщиками социально важных услуг для заданного
конечного множества потребителей. При этом предприятия имеют огра-
ниченные возможности (мощности) по оказанию таких услуг. Предпола-
гается, что Последователь обладает информацией о роли каждого объ-
екта в обслуживании потребителей и имеет возможность ранжировать
объекты по важности или задать «веса» важности каждого объекта. Ис-
пользуемые для атаки ресурсы Последователя ограничены и определя-
ются числом атакуемых объектов. Таким образом, целевая функция По-
следователя (веса важности объектов) и используемые ресурсы (число
атакуемых объектов) задают сценарий рациональной атаки Последова-
теля. В рамках определённого сценария задача Последователя состоит
в том, чтобы выбрать для атаки заданное число незащищённых объектов
максимальной суммарной важности.

Лидер принимает решение о защите объектов, исходя из своих ре-
сурсов, задаваемых в виде ограничения на число защищаемых объек-
тов, и стремится минимизировать суммарные затраты на защиту объек-
тов и ликвидацию последствий возможной атаки. Предполагается, что
атакованные объекты не могут обслуживать потребителей и все потре-
бители должны быть обслужены неатакованными предприятиями. При
этом предполагается, что глобального перераспределения поставщиков
не производится и неатакованные предприятия продолжают обслужи-
вать «своих» потребителей. Для обслуживания потребителей, «потеряв-
ших» поставщиков, используются резервы мощностей неатакованных
предприятий. Считается, что этих резервов достаточно для обслужива-
ния всех потребителей. Таким образом, в качестве затрат на ликвидацию
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последствий атаки принимаются затраты на переназначение поставщи-
ков для потребителей, обслуживаемых атакованными предприятиями.

Лидер, принимая решение о защите объектов, не имеет полной ин-
формации о сценарии атаки Последователя. Тем не менее будем пред-
полагать, что Лидер может рассмотреть набор возможных сценариев
атаки, покрывающих планы Последователя. Задача Лидера в ситуации
нескольких альтернативных сценариев атаки состоит в том, чтобы, исхо-
дя из ресурсных ограничений, выбрать такие объекты для защиты, что
при реализации наиболее неблагоприятного сценария атаки и при усло-
вии рационального решения Последователя при выборе объектов атаки
суммарные затраты на защиту объектов и ликвидацию последствий ата-
ки будут минимальны. В приведённой постановке задачи Лидера пред-
полагается, что все рассматриваемые Лидером сценарии равновероятны
и в силу этого Лидер, принимая решение, ориентируется на худший для
него сценарий. Если у Лидера есть возможность оценить вероятность
реализации каждого сценария, то в рассматриваемой модели целью Ли-
дера можно считать минимизацию ожидаемых суммарных затрат.

Формально предлагаемая модель представляет собой задачу двух-
уровневого смешанно-целочисленного программирования, включающую
задачу верхнего уровня (задачу Лидера) и нижнего уровня (задачу По-
следователя). Задача Последователя при каждом сценарии атаки имеет
вид задачи о ранце [7, 12], в которой нужно выбрать заданное число
незащищённых объектов максимальной суммарной важности. Коэффи-
циенты важности предполагаются попарно различными, а следователь-
но, оптимальное решение — единственным. В силу этого для изучаемой
модели не возникает необходимости в уточнении понятия оптимального
решения и рассмотрении оптимистических и пессимистических постано-
вок [6, 9].

Для построения алгоритмов решения исследуемой задачи рассматри-
вается вопрос о её эквивалентной переформулировке в виде одноуровне-
вой задачи. Показано, что при фиксированных переменных, определяю-
щих решение Лидера по выбору защищаемых объектов, задача сводится
к серии (по числу сценариев) задач линейного программирования той же
суммарной размерности, что и задача Лидера. Тем самым показано, что
исследуемая задача сводится к задаче минимизации некоторой псевдо-
булевой функции с эффективно вычисляемыми значениями. Такое пред-
ставление позволяет использовать для построения быстрых алгоритмов
поиска приближённых решений огромный арсенал методов локального
поиска и метаэвристик [1, 5, 13].
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Основное внимание в работе сосредоточено на построении одноуров-
невых задач смешанно-целочисленного программирования, эквивалент-
ных исходной. Такие задачи строятся с использованием свойств опти-
мального решения задачи Последователя, позволяющих сформулировать
необходимые и достаточные условия оптимальности в виде линейных со-
отношений.

В разд. 3 приводятся результаты вычислительных экспериментов на
тестовых примерах, демонстрирующих работоспособность предложен-
ных способов построения оптимальных решений исследуемой двухуров-
невой модели.

1. Математическая модель

В исследуемой модели будем использовать следующие обозначения.

Множества:
I = {1, . . . ,m} — множество объектов (предприятий);
J = {1, . . . , n} — множество потребителей;
S — множество сценариев атаки объектов.

Параметры:
fi — фиксированные затраты на защиту объекта i ∈ I;
cij — затраты на обслуживание потребителя j ∈ J предприятием i ∈ I;
r — величина, ограничивающая число защищаемых объектов;
aij — количество ресурса предприятия i ∈ I, необходимое для обслужи-
вания потребителя j ∈ J ;
Ai — мощность предприятия i ∈ I;
x0ij — доля предприятия i ∈ I в обслуживании потребителя j ∈ J до пред-
полагаемой атаки;
ρs — вероятность атаки по сценарию s ∈ S;
wsi — коэффициент («вес») важности объекта i ∈ I при сценарии атаки
s ∈ S;
ps — число объектов, атакуемых при сценарии атаки s ∈ S.

Переменные:
xi, i ∈ I, принимает значение 1, если Лидер защищает предприятие i,
и 0 в противном случае;
xsij, i ∈ I, j ∈ J, s ∈ S, обозначает долю предприятия i в обслуживании
потребителя j в случае атаки по сценарию s;
zsi , i ∈ I, s ∈ S, принимает значение 1, если Последователь атакует пред-
приятие i при атаке по сценарию s, и 0 в противном случае.

Используя введённые обозначения, запишем рассматриваемую двух-
уровневую модель «защитник— атакующий» в случае, когда Лидер оце-
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нивает решение по критерию затрат при худшем сценарии атаки, как
следующую задачу двухуровневого целочисленного программирования:

min
(xi), (xsij)

(∑

i∈I

fixi +max
s∈S

∑

i∈I

∑

j∈J

cijx
s
ij

)
, (1)

∑

i∈I

xi 6 r, (2)

∑

i∈I

xsij = 1, j ∈ J, s ∈ S, (3)

1− z̃si > xsij, i ∈ I, j ∈ J, s ∈ S, (4)
∑

j∈J

aijx
s
ij 6 Ai, i ∈ I, s ∈ S, (5)

xsij > x0ij
(
1− z̃si

)
, i ∈ I, j ∈ J, s ∈ S, (6)

xi ∈ {0, 1}, xsij ∈ [0, 1], i ∈ I, j ∈ J, s ∈ S, (7)
(
z̃si
)

— оптимальное решение задачи: (8)

max
(zsi )

∑

s∈S

∑

i∈I

wsi z
s
i , (9)

∑

i∈I

zsi = ps, s ∈ S, (10)

zsi 6 1− xi, i ∈ I, s ∈ S, (11)

zsi ∈ {0, 1}, i ∈ I, s ∈ S. (12)

Задачу верхнего уровня (1)–(8) будем обозначать через L, задачу
нижнего уровня (9)–(12) — через F . Для задачи (1)–(12) в целом ис-
пользуем обозначение (L,F). Целевая функция (1) задачи L выражает
величину суммарных затрат Лидера при реализации сценария атаки,
приводящего к наибольшим затратам на обслуживание потребителей.
Неравенство (2) ограничивает число защищаемых объектов. Неравен-
ства (3) гарантируют, что при любом сценарии атаки все потребители
будут обслужены, а неравенства (4) показывают, что потребителей мо-
гут обслужить только неатакованные предприятия. Неравенства (5) га-
рантируют выполнение условия ограниченности ресурсов предприятий,
а условия (6) не уменьшают доли неатакованного предприятия в обслу-
живании каждого потребителя. Целевая функция (9) задачи F равняет-
ся суммарной важности атакованных объектов по всем сценариям атаки.



Двухуровневая модель «защитник— атакующий» 11Двухуровневая модель «защитник— атакующий» 11Двухуровневая модель «защитник— атакующий» 11

Максимизация этой величины эквивалентна максимизации суммарной
важности атакованных объектов по каждому сценарию отдельно. Равен-
ства (10) указывают на число атакуемых объектов при каждом сценарии,
а ограничения (11) показывают, что при любом сценарии атакованными
могут быть только незащищённые предприятия.

Формулировка рассматриваемой двухуровневой задачи «защитник—
атакующий», когда Лидер при выборе решения использует критерий
ожидаемых суммарных затрат, отличается от задачи (L,F) только ви-
дом целевой функции, которая в этом случае записывается следующим
образом:

min
(xi), (xsij)

(∑

i∈I

fixi +
∑

s∈S

ρs
∑

i∈I

∑

j∈J

cijx
s
ij

)
. (1′)

Задачу (1′), (2)–(8) обозначим через L′, а двухуровневую модель (1′),
(2)–(12) через (L′,F).

Далее сфокусируем внимание на задаче (L,F). Для задачи (L′,F)
справедливы аналогичные результаты.

При исследовании задачи (L,F) будем считать, что для всякого s ∈ S
значения коэффициентов wsi , i ∈ I, в целевой функции задачи F попарно
различны. В силу этого при любом (0,1)-векторе x = (xi) задача F име-
ет единственное оптимальное решение. Это означает, что для заданного
вектора x = (xi) значение целевой функции (1) определяется однозначно
и, следовательно, задача (1)–(12) является корректной.

Пусть X =
(
(xi),

(
xsij
))

— допустимое решение задачи L при задан-

ных векторах z̃s =
(
z̃si
)
, s ∈ S, и пусть Z̃ =

(
z̃si
)

— оптимальное решение

задачи F при заданном (0,1)-векторе x = (xi). Тогда пару (X, Z̃) назо-
вём допустимым решением задачи (L,F). Далее будем рассматривать
только допустимые решения (X, Z̃) с оптимальными значениями пере-
менных xsij , i ∈ I, j ∈ J , s ∈ S, т. е. значениями, которые при фикси-
рованных векторах x = (xi) и zs =

(
zsi
)
, s ∈ S, доставляют минимум

целевой функции (1).
Обозначим значение целевой функции (1) задачи (L,F) на допусти-

мом решении (X, Z̃) через L(X, Z̃). Допустимое решение (X∗, Z̃∗) назо-
вём оптимальным решением задачи (L,F), если L(X∗, Z̃∗) 6 L(X, Z̃)
для всякого допустимого решения (X, Z̃) задачи (L,F).

2. Эквивалентные формулировки

Исследуем вопрос об эквивалентных формулировках задачи (L,F).
Рассмотрим прежде всего вопрос о построении допустимого решения за-
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дачи (L,F) в случае заданного (0, 1)-вектора x = (xi). Такое решение
может быть найдено в два этапа.

На первом этапе при заданном векторе x = (xi), i ∈ I, решается |S|
задач о ранце, на которые распадается задача F , и строятся оптимальные
решения z̃s =

(
z̃si
)
, s ∈ S, этих задач. Процедура построения решения z̃s

для всякого s ∈ S сводится к упорядочению коэффициентов wsi , i ∈ I,
по убыванию.

На втором этапе при заданных векторах zs =
(
zsi
)
, s ∈ S, для всякого

s ∈ S решается следующая вспомогательная задача линейного програм-
мирования:

min
(xsij)

∑

i∈I

∑

j∈J

cijx
s
ij (13)

при условиях
∑

i∈I

xsij = 1, j ∈ J, (14)

1− z̃si > xsij , i ∈ I, j ∈ J, (15)
∑

j∈J

aijx
s
ij 6 Ai, i ∈ I, (16)

xsij > x0ij
(
1− z̃si

)
, i ∈ I, j ∈ J, (17)

xsij > 0, i ∈ I, j ∈ J. (18)

Если
(
x̃sij
)
, s ∈ S, — оптимальные решения вспомогательных задач, то

решение (X, Z̃), где X =
(
(xi),

(
x̃sij
))

, Z̃ =
(
z̃si
)
, является допустимым

решением задачи (L,F). Назовём его решением, порождённым (0, 1)-
вектором x.

Отсюда следует, что задача (L,F) может быть представлена как зада-
ча минимизации некоторой псевдобулевой функции f(x) от переменных
(xi), i ∈ I. Значение этой функции на (0, 1)-векторе x = (xi) равняется
значению целевой функции (1) на допустимом решении (X, Z̃), порож-
дённом вектором x. Для вычисления значения функции f(x) при задан-
ном (0, 1)-векторе x необходимо решить задачу F и вспомогательную
задачу для всякого s ∈ S.

Рассмотрим эквивалентную формулировку задачи (L,F) в виде за-
дачи смешанно-целочисленного линейного программирования, построен-
ную с использованием свойств оптимального решения задачи о ранце.
Эта задача в модели (L,F) является задачей Последователя при каж-
дом сценарии и имеет следующий вид:
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max
(zi)

∑

i∈I

wizi, (19)

∑

i∈I

zi = p, (20)

zi 6 1− xi, i ∈ I, (21)

zi ∈ {0, 1}, i ∈ I. (22)

Эту задачу будем обозначать через K, а значение её целевой функции
на решении z = (zi) — черезK(z). Будем считать, что

∑
i∈I

xi 6 r, r+p 6 m,

а коэффициенты wi, i ∈ I, попарно различны.
Пусть перестановка (ik), k ∈ I, упорядочивает величины wi, i ∈ I, по

убыванию. Критерий оптимальности решения z = (zi) задачи K в виде
линейных соотношений формулируется следующим образом.

Утверждение 1. Допустимое решение z = (zi) задачи K оптимально

тогда и только тогда, когда выполняются условия

xik + zik > zil , 1 6 k < l 6 m. (23)

Действительно, рассмотрим множество I0(x) = {i ∈ I | xi = 0} и его
подмножество I0p(x) такое, что

∣∣I0p (x)
∣∣ = p и wi1 > wi2 для любых i1 ∈

I0p(x), i2 ∈ I0(x)\I0p (x). Заметим, что оптимальное решение z∗ = (z∗i )
задачи K таково, что {i ∈ I | z∗i = 1} = I0p (x).

Покажем, что указанное z∗ удовлетворяет неравенствам (23). Рас-
смотрим произвольное l > 1. Если z∗il = 0 в правой части (23), то для
любого k < l неравенство (23) выполнено в силу неотрицательности его
левой части. Если же z∗il = 1, то для любого k < l такого, что xik = 0,
имеем ik ∈ I0p (x) и, следовательно, z∗ik = 1.

В обратную сторону, пусть некоторое решение z = (zi) удовлетворяет
(23) и zi = 0 для некоторого i ∈ I0p(x). Тогда zi+ xi = 0 и, значит, zi′ = 0
для всех i′ ∈ I0(x)\I0p (x). Следовательно,

∑

i∈I

zi =
∑

i∈I0p(x)

zi < p,

и решение z является недопустимым решением задачи K.
Пусть для всякого s ∈ S перестановка

(
isk
)
, k ∈ I, упорядочивает

коэффициенты wsi , i ∈ I, по убыванию. Рассмотрим следующую зада-
чу смешанно-целочисленного линейного программирования, получаемую
из задачи (L,F) заменой требования оптимальности решения задачи F
условием (23):
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min
(xi), (xsij), (z

s
i )

(∑

i∈I

fixi +max
s∈S

∑

i∈I

∑

j∈J

cijx
s
ij

)
, (24)

∑

i∈I

xi 6 r, (25)

∑

i∈I

xsij = 1, j ∈ J, s ∈ S, (26)

1− zsi > xsij, i ∈ I, j ∈ J, s ∈ S, (27)

∑

j∈J

aijx
s
ij 6 Ai, i ∈ I, s ∈ S, (28)

xsij > x0ij
(
1− zsi

)
, i ∈ I, j ∈ J, s ∈ S, (29)

∑

i∈I

zsi = ps, s ∈ S, (30)

zsi 6 1− xi, i ∈ I, s ∈ S, (31)

xsis
k
+ zsis

k
> zsis

l
, 1 6 k < l 6 m, s ∈ S, (32)

xi ∈ {0, 1}, xsij ∈ [0, 1], i ∈ I, j ∈ J, s ∈ S, (33)

zsi ∈ {0, 1}, i ∈ I, s ∈ S. (34)

Задачу (24)–(34) будем обозначать через R1.

Утверждение 2. Оптимальное решение (X,Z), X =
(
(xi),

(
xsij
))

,

Z =
(
zsi
)
, задачи R1 является оптимальным решением задачи (L,F).

Действительно, пусть (X,Z) есть допустимое решение задачи R1. То-
гда Z — допустимое решение задачи F , которое в силу условий (32) яв-
ляется её оптимальным решением. Следовательно, (X,Z) — допустимое
решение задачи (L,F).

Верно и обратное: любое допустимое решение (X,Z) задачи (L,F)
удовлетворяет ограничениям (25)–(34). Таким образом, у рассматривае-
мых задач совпадают множество допустимых решений и целевые функ-
ции, откуда следует совпадение их оптимальных решений.

Рассмотрим ещё одну эквивалентную формулировку задачи (L,F)
в виде задачи смешанно-целочисленного линейного программирования,
построенную с использованием критерия оптимальности решения зада-
чи K, вытекающего из теории двойственности. Для этого рассмотрим
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линейную релаксацию KL задачи K, а также двойственную к указан-
ной релаксации задачу DKL, записанную с помощью переменных u и vi,
i ∈ I, допустимые значения которых задаются ограничениями

u+ vi > wi, i ∈ I, (35)

vi > 0, i ∈ I. (36)

Согласно теории двойственности допустимые решения Z = (zi) и D =
(u, (vi)) задач KL и DKL соответственно оптимальны, если выполнены
соотношения дополняющей нежёсткости

(1− xi − zi)vi = 0, i ∈ I, (37)

(wi − u− vi)zi = 0, i ∈ I. (38)

Отсюда следует, что если для допустимого решения Z = (zi) задачи
K можно указать допустимое решение D = (u, (vi)) задачи DKL такое,
что выполняются соотношения (37) и (38), то Z является оптимальным
решением задачи KL, а следовательно, и K. С учётом целочисленности
переменных (xi) и (zi) условия (37), (38) могут быть переписаны в виде
следующих линейных неравенств:

vi 6M(xi + zi), i ∈ I, (39)

u+ vi 6 wizi +M(1− zi), i ∈ I, (40)

где M — достаточно большое число.

Утверждение 3. Если Z = (zi) и D = (u, (vi)) — допустимые реше-

ния задач K и DKL соответственно, то равенства (37), (38) выполняются

тогда и только тогда, когда справедливы неравенства (39), (40).

Действительно, пусть для решений Z и D справедливы соотношения
(37) и (38). Из (37) имеем vi = 0 или xi + zi = 1. В обоих случаях
неравенство (39) выполнено. Аналогично из (38) имеем zi = 0 или u+vi =
wi, что влечёт выполнимость неравенства (40).

Обратно, пусть для решений Z и D выполняются неравенства (39),
(40). Заметим, что если vi > 0, то из (39) получаем xi + zi = 1, следова-
тельно, равенство (37) справедливо. Если же zi = 1, то из (40) получаем
u + vi 6 wi. Отсюда с учётом (35) имеем wi − u − vi = 0, значит, (38)
справедливо.

Рассмотрим следующую задачу смешанно-целочисленного линейно-
го программирования, получаемую из задачи (L,F) заменой задачи F
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условиями (35), (36), (39), (40), гарантирующими оптимальность её до-
пустимого решения:

min
(xi), (xsij), (u

s), (vsi )

(∑

i∈I

fixi +max
s∈S

∑

i∈I

∑

j∈J

cijx
s
ij

)
, (41)

∑

i∈I

xi 6 r, (42)

∑

i∈I

xsij = 1, j ∈ J, s ∈ S, (43)

1− zsi > xsij, i ∈ I, j ∈ J, s ∈ S, (44)
∑

j∈J

aijx
s
ij 6 Ai, i ∈ I, s ∈ S, (45)

xsij > x0ij
(
1− zsi

)
, i ∈ I, j ∈ J, s ∈ S, (46)

∑

i∈I

zsi = ps, s ∈ S, (47)

zsi 6 1− xi, i ∈ I, s ∈ S, (48)

us + vsi > wsi , i ∈ I, s ∈ S, (49)

vsi 6M
(
xi + zsi

)
, i ∈ I, s ∈ S, (50)

us + vsi 6 wsi z
s
i +M

(
1− zsi

)
, i ∈ I, s ∈ S, (51)

xi ∈ {0, 1}, xsij ∈ [0, 1], i ∈ I, j ∈ J, s ∈ S, (52)

zsi ∈ {0, 1}, i ∈ I, s ∈ S, (53)

vsi > 0, i ∈ I, s ∈ S. (54)

Обозначим полученную задачу (41)–(54) через R2.

Утверждение 4. Если (X,Z,U, V ), X =
(
(xi),

(
xsij
))

, Z =
(
zsi
)
, U =

(us), V =
(
vsi
)
, является оптимальным решением задачи R2, то (X,Z) —

оптимальное решение задачи (L,F).

Действительно, если (X,Z,U, V ) — допустимое решение задачи R2,
то в силу утверждения 3 решение Z является оптимальным решением
задачи F для заданного вектора (xi) и, следовательно, (X,Z) — допу-
стимое решение задачи (L,F). С другой стороны, если (X,Z) — допусти-
мое решение задачи (L,F), то Z — оптимальное решение задачи F . Оно
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является оптимальным и для её релаксации, поэтому найдутся величи-
ны us, vsi , i ∈ I, s ∈ S, для которых выполняются неравенства (49) и в си-
лу утверждения 3 неравенства (50), (51). Поэтому решение (X,Z,U, V ),
где U = (us), V =

(
vsi
)
, будет допустимым решением задачи R2. Значе-

ния целевых функций задач (L,F) и R2 на рассматриваемых решени-
ях равны, поэтому если (X,Z,U, V ) — оптимальное решение задачи R2,
то (X,Z) — оптимальное решение задачи (L,F).

3. Краткие результаты численных экспериментов

Для сравнения предложеных эквивалентных формулировок задачи
(L,F) в виде задач смешанно-целочисленного программирования была
проведена серия численных экспериментов на примерах со случайно сге-
нерированными входными данными. В экспериментах использовался PC
Intel Core i5 3.2 GHz, 4 Gb RAM с программным пакетом Gurobi 7.0. Для
порождения примеров использовались следующие значения параметров:
число объектов (предприятий) для защиты m = 20, число потребите-
лей n = 30, число различных сценариев |S| = 3. Величина фиксирован-
ных затрат на защиту объектов выбирается так, чтобы позволить Ли-
деру организовать защиту не более пяти предприятий. Величина затрат
на обслуживание выбирается с равномерным распределением на целых
точках отрезка [3, 8]. Количество предприятий, атакуемых Последовате-
лем, варьируется в пределах от 5 до 10 и выбирается случайным образом
с равномерным распределением. В каждом сценарии предприятия произ-
вольным образом ранжируются по важности, получая весовые коэффи-
циенты от 1 до 20. Во всех примерах для потребности каждого клиента
полагается aij = 1, i ∈ I, j ∈ J , а для мощности каждого предприятия
полагается Ai = 4, i ∈ I.

Было сгенерировано 20 наборов входных данных. Вычислительные
эксперименты показали, что формулировка R1 предпочтительнее R2

с точки зрения скорости вычислений. Время, затрачиваемое на реше-
ние модели R1, не превосходит нескольких секунд. Поиск оптимально-
го решения модели R2 требует в среднем в полтора раза больше вре-
мени. Таким образом, переформулировка R1, использующая свойства
оптимальных решений внутренней задачи, в данном случае эффектив-
нее стандартного подхода, состоящего в замене внутренней задачи ли-
неаризованными соотношениями дополняющей нежёсткости. Последняя
использует дополнительные переменные, а также требует применения
больших констант, увеличивающих разрыв целочисленности и снижаю-
щих эффективность точных методов.
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Abstract. We consider a bilevel “defender-attacker” model built on the
basis of the Stackelberg game. In this model, given is a set of the objects
providing social services for a known set of customers and presenting
potential targets for a possible attack. At the first step, the Leader (de-
fender) makes a decision on the protection of some of the objects on the
basis of his/her limited resources. Some Follower (attacker), who is also
limited in resources, decides then to attack unprotected objects, knowing
the decision of the Leader. It is assumed that the Follower can evalu-
ate the importance of each object and makes a rational decision trying
to maximize the total importance of the objects attacked. The Leader
does not know the attack scenario (the Follower’s priorities for selecting
targets for the attack). But, the Leader can consider several possible
scenarios that cover the Follower’s plans. The Leader’s problem is then
to select the set of objects for protection so that, given the set of pos-
sible attack scenarios and assuming the rational behavior of the Fol-
lower, to minimize the total costs of protecting the objects and elimi-
nating the consequences of the attack associated with the reassignment
of the facilities for customer service. The proposed model may be pre-
sented as a bilevel mixed-integer programming problem that includes
an upper-level problem (the Leader problem) and a lower-level problem
(the Follower problem). The main efforts in this article are aimed at re-
formulation of the problem as some one-level mathematical program-
ming problems. These formulations are constructed using the properties
of the optimal solution of the Follower’s problem, which makes it possible
to formulate necessary and sufficient optimality conditions in the form
of linear relations. Bibliogr. 16.
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