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Аннотация. Рассматриваются биномиальные функции над конеч-
ным полем порядка 2n. Найдено необходимое условие взаимной одно-
значности биномиальной функции. Доказано, что в случае простого
числа 2n − 1 взаимно однозначных биномиальных функций не су-
ществует. Построены взаимно однозначные биномиальные функции
в случае составного n, и найдены взаимно однозначные биномиаль-
ные функции для n 6 8. Табл. 2, библиогр. 30.
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Введение

В криптографии в основе симметричных шифров лежат, как прави-
ло, S-блоки. Как известно, S-блоки — это векторные булевы функции.
В большинстве случаев S-блоки являются перестановками, т. е. взаимно
однозначными функциями. Для программной и аппаратной реализации
S-блока с помощью вычислительных систем хорошо подходит его по-
линомиальное представление. Например, полиномиальное представление
S-блоков используется в AES — современном стандарте симметричного
шифрования США [18].

Задача исследования взаимно однозначных векторных булевых функ-
ций возникает на пути поиска функций с полезными криптографически-
ми свойствами, такими как высокая алгебраическая иммунность, низкая
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дифференциальная равномерность, высокая нелинейность и др. [2, 27].
Особый интерес представляют дифференциально 2-равномерные функ-
ции, которые называются APN-функциями. Такие функции оптималь-
ны для использования в криптографических приложениях в качестве
S-блоков с точки зрения дифференциальных характеристик. Активно
изучаются методы построения взаимно однозначных APN-функций [1,4].
До сих пор не решены многие вопросы, связанные со взаимно однознач-
ными функциями, в частности, не найдено общего для всех функций
алгоритма проверки взаимной однозначности за время, меньшее, чем
время полного просмотра всех значений функции. Один из алгоритмов
«медленной» проверки взаимной однозначности рассмотрен в [29]. Так-
же в [29] приведены методы построения взаимно однозначных функций
в полиномиальном представлении.

Векторная булева функция может быть отождествлена с функцией
над полем F2n и единственным образом представлена в виде

F (y) = a0 +

2n−1∑

k=1

aky
k, где ai, y ∈ F2n .

Такой вид называется полиномиальным представлением векторной бу-

левой функции. Программная и аппаратная реализация функции будет
проще, если в её полиномиальном представлении будет небольшое число
мономов.

Мономиальные функции обладают самой простой полиномиальной
формой, а именно F (y) = a+byk, где a, b ∈ F2n и 1 6 k 6 2n−1, и хорошо
исследованы. Известны шесть классов мономиальных APN-функций [9]
и пять классов бент-функций, которые являются линейными проекци-
ями мономиальных векторных булевых функций [5, 13] (подробнее см.
п. 3.1). Также интересно отметить, что функция обращения F (y) = y2

n−2

используется в симметричном шифре AES [17].
Биномиальные функции имеют вид F (y) = ayi + byj + c, где a, b,

c ∈ F2n , a 6= 0, b 6= 0, 1 6 i, j 6 2n − 1, i 6= j. В отличие от моно-
миальных функций, о биномиальных функциях известно немного. Од-
ним из известных примеров является серия бент-функций в виде линей-
ной проекции биномиальных функций f(x) = tr(axd1 + bxd2). Извест-
ны примеры этих функций с так называемыми показателями Нихо вида
d = 2i mod (2n/2−1). Без ограничения общности можно считать [20], что
первый показатель равен d1 = 1

2(2
n
2 − 1) + 1. Если d2 = λ(2

n
2 − 1) + 1,

где λ равно 1
6 ,

1
4 или 3, то существуют элементы a, b ∈ F2n такие, что

f(x) = tr(axd1 + bxd2) является бент-функцией [21]. Вопрос построения
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таких функций рассмотрен в [30]. Также в [8] изучены некоторые клас-
сы биномиальных APN-функций. В [6] представлен обзор существующих
классов биномиальных и мономиальных APN-функций. В [7, 23] приве-
дены оценки на степени мономов для взаимно однозначных функций
F : F2n → F2n вида F (x) = axd1 + xd2 , a ∈ F2n (одна из таких оценок
приводится в п. 2.3).

В данной статье исследуются взаимно однозначные биномиальные
функции над конечными полями. Доказано необходимое условие взаим-
ной однозначности биномиальной функции, и найдены условия суще-
ствования таких функций при различных ограничениях на число пере-
менных. В статье приводятся найденные биномиальные функции при
числе переменных, меньшем либо равном 8, среди которых дифферен-
циально 4-равномерные и функции с максимальной алгебраической им-
мунностью.

В разд. 1 даны все необходимые определения и утверждения. Вразд. 2
рассмотрены векторные булевы функции в полиномиальном представле-
нии, приведён краткий обзор известных результатов для мономиальных
(п. 2.1), биномиальных (п. 2.2) функций и функций общего вида (п. 2.4),
получено необходимое условие свойства взаимной однозначности функ-
ции F : F2n → F2n вида F (x) = αkxi + xj (п. 2.3), а также доказано
существование взаимно однозначных функций данного вида в случае
составного числа переменных n (п. 2.4). В разд. 3 найдены все взаим-
но однозначные векторные биномиальные функции при числе перемен-
ных, меньшем либо равном 8, и исследованы криптографические свой-
ства найденных функций (п. 3.2). В разд. 4 приведён обзор полученных
в работе результатов.

1. Основные понятия и утверждения

1.1. Векторные булевы функции. Функция f : Fn2 → F2, где
F2 = {0, 1}, называется булевой функцией от n переменных. Функция
F : Fn2 → Fm2 называется векторной булевой функцией от n переменных.

Пусть a, b ∈ Fn2 . Будем обозначать через a⊕ b покоординатное сложе-
ние по модулю два двух булевых векторов a и b.

Любая функция F : Fn2 → Fm2 представима единственным образом
в алгебраической нормальной форме (АНФ), или в виде полинома Же-
галкина

F (x1, x2, . . . , xn) = a⊕
n⊕

k=1

⊕

16i1<···<ik6n
ai1,...,ikxi1xi2 . . . xik ,



62 А. В. Милосердов62 А. В. Милосердов62 А. В. Милосердов

где a, ai1,...,ik ∈ Fm2 . Алгебраической степенью (или степенью) вектор-
ной булевой функции F называется число переменных в самом длинном
слагаемом её АНФ, при котором стоит ненулевой коэффициент.

Функция F : F2n → F2n называется взаимно однозначной, если для
любых двух различных элементов y1, y2 ∈ F2n выполнено F (y1) 6= F (y2).
Функция F : F2n → F2m называется линейной, если для любых элементов
y1, y2 ∈ F2n верно F (y1 + y2) = F (y1) + F (y2).

Функция F : Fn2 → Fn2 называется дифференциально δ-равномерной,
если уравнение F (y) ⊕ F (y ⊕ a) = b для любых a, b ∈ Fn2 , a 6= 0, имеет
не более δ решений. В случае δ = 2 такая функция называется APN-
функцией [25].

Алгебраической иммунностью AI(f) булевой функции f : Fn2 → F2,
называется минимальное число d такое, что существует булева функ-
ция g степени d, не тождественно равная нулю, для которой выполняет-
ся равенство fg = 0 или (f ⊕ 1)g = 0. Известно [27], что AI(f) 6 ⌈n2 ⌉.
Компонентной алгебраической иммунностью AIcomp(F ) векторной бу-
левой функции F : Fn2 → Fm2 называется минимальная алгебраическая
иммунность компонентных функций 〈b, F 〉, (b ∈ Fm2 , b 6= 0), т. е.

AIcomp(F ) = min
{
AI(〈b, F 〉) | b ∈ Fm2 , b 6= 0

}
,

где 〈b, F 〉 = b1f1 ⊕ · · · ⊕ bmfm.
Обозначим через gcd(a, b) наибольший общий делитель двух целых

чисел a и b.

1.2. Векторная булева функция как функция над конечным
полем. Пусть F2n — конечное поле из 2n элементов. Элемент α ∈ F2n

называется примитивным, если все элементы α,α2, . . . , α2n−1 попарно
различны. Пусть x — переменная, некоторый формальный символ, неиз-
вестная величина, не принадлежащая множеству F2. Многочленом (или
полиномом) степени k над F2 называется формальное выражение

a(x) = akx
k + ak−1x

k−1 + · · · + a1x+ a0,

где ai ∈ F2. Такие многочлены можно складывать, при этом их суммой
будет многочлен, полученный путём сложения по модулю два коэффи-
циентов при соответствующих степенях.

Многочлен f называется неприводимым над полем F2, если его невоз-
можно разложить на множители степеней больше 0 и меньше степе-
ни многочлена f с коэффициентами из F2. Пусть задан неприводимый
многочлен g(x) степени n. Каждому вектору из Fn2 можно сопоставить
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элемент из F2n . Будем сопоставлять вектору (bn−1, bn−2, . . . , b0) полином
bn−1x

n−1+ bn−2x
n−2+ · · ·+ b0. Определим операции сложения и умноже-

ния следующим образом:

b+ b′ = d, где d(x) = b(x) + b′(x),

c · c′ = d, где d(x) = c(x) · c′(x)mod g(x).

Относительно этих операций Fn2 является полем. Таким образом, по-
ле F2n состоит из всевозможных многочленов от переменной x степени
меньше n с коэффициентами из поля F2.

Пусть задано натуральное число a и (ak, ak−1, . . . , a0) — его двоичное
представление. Будем говорить, что число a принадлежит F2n , если k
меньше, чем n. Число единиц в двоичном представлении числа a будем
называть его весом и обозначать через wt(a).

Любая функция F : F2n → F2n представляется единственным обра-
зом [16] в виде полинома степени не более чем 2n − 1:

F (y) = a0 +

2n−1∑

k=1

aky
k, где ai ∈ F2n .

Данное представление называется полиномиальным представлением

векторной булевой функции. Функция F : F2n → F2n называется моно-

миальной, если она имеет вид F (y) = ayi + b, где a, b ∈ F2n , a 6= 0,
1 6 i 6 2n − 1. Функция F : F2n → F2n вида F (y) = ayi + byj + c, где
a, b, c ∈ F2n , a 6= 0, b 6= 0, 1 6 i, j 6 2n − 1, i 6= j, называется биномиаль-

ной.
Функция tr : F2n → F2n вида tr(y) = y + y2 + · · · + y2

n−1
называется

следом элемента y ∈ F2n . Примечательность этой функции заключается
в том, что для любого y значение tr(y) будет принадлежать простому
подполю F2. Множество F2n\{0} будем обозначать через F∗

2n .
Следующие утверждения хорошо известны из курса алгебры.

Утверждение 1. Пусть F2n — конечное поле из 2n элементов. Для

любого элемента a ∈ F2n выполнено a2
n
= a.

Утверждение 2. Пусть F2n — конечное поле из 2n элементов, α —

примитивный элемент поля. Для любого ненулевого элемента a ∈ F2n

существует целое число 1 6 k 6 2n − 1 такое, что a = αk.

Утверждение 3 (об автоморфизме Фробениуса). Рассмотрим ко-

нечное поле F2n , где n — натуральное число. Отображение φ : F2n → F2n

вида φ(a) = a2, где a ∈ F2n , является автоморфизмом поля. Множество
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неподвижных точек этого автоморфизма является простым подполем F2

поля F2n .

Утверждение 4. Любая линейная функция F : F2n → F2n имеет вид

F (x) =

n−1∑

k=0

akx
2k , ai ∈ F2n .

Следующие утверждения можно найти в [15,16].

Утверждение 5. Функция F : F2n → F2n вида

F (y) = a0 +

2n−1∑

k=1

aky
k, ai ∈ F2n ,

принимает значения только из поля F2 тогда и только тогда, когда для

любого i
a2i mod (2n−1) = a2i .

Утверждение 6. Пусть задана функция F : F2n → F2n вида

F (y) = a0 +
2n−1∑

k=1

aky
k, ai ∈ F2n .

Её алгебраическая степень равна максимальному весу показателя i сте-

пени монома с коэффициентом ai, отличным от нуля.

2. Взаимно однозначные векторные булевы функции

Данный раздел посвящён изучению взаимно однозначных векторных
булевых функций. Рассмотрены биномиальные функции, получено необ-
ходимое условие их существования. Исследован вопрос существования
биномиальных функций при различных n.

2.1. Мономиальные функции. Мономиальные функции — самый
простой класс векторных булевых функций в полиномиальном пред-
ставлении. Для этого случая свойство взаимной однозначности полно-
стью исследовано. Мономиальные функции F : F2n → F2n имеют вид
F (y) = ayk + b, где a, b ∈ F2n , a 6= 0 и 1 6 k 6 2n − 1. Заметим, что
коэффициент b не влияет на свойство взаимной однозначности, поэто-
му будем рассматривать функции вида F (y) = ayi, где a ∈ F2n , a 6= 0.
Широко известен следующий факт, который для полноты изложения
приведём с доказательством.
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Утверждение 7. Функция F : F2n → F2n вида F (x) = ayi, a ∈ F2n ,
a 6= 0, взаимно однозначна тогда и только тогда, когда gcd(i, 2n − 1) = 1.

Доказательство. Необходимость. Пусть α — примитивный эле-
мент поля F2n . Предположим, что gcd(i, 2n − 1) = m, m > 1. Тогда

по утверждению 1 элементы поля α и α1+ 2n−1
m перейдут под действи-

ем функции F в один элемент поля, а следовательно, функция не будет
взаимно однозначной.

Достаточность. Предположим, что функция не взаимно однознач-
на, т. е. существуют два различных элемента поля αk и αm такие, что
αki = αmi, где α — примитивный элемент поля F2n . Это равенство эк-
вивалентно сравнению ki ≡ mi (mod 2n − 1). Так как gcd(i, 2n − 1) = 1,
имеет место сравнение k ≡ m (mod 2n − 1). Утверждение 7 доказано.

Мономиальные функции хорошо изучены. Известно шесть классов
мономиальных APN-функций f(y) = yd, которые приведены в табл. 1 [9].
Также существует пять классов бент-функций, приведённых в табл. 2,
которые являются линейными проекциями мономиальных векторных бу-
левых функций [19,27].

Т а б л и ц а 1

Известные показатели мономиальных APN-функций

Функция Показатель d Условия

Gold 2t + 1 gcd(t, n) = 1

Kasami 22t − 2t + 1 gcd(t, n) = 1

Welch 2t + 3 n = 2t+ 1

Niho 2t + 2
t

2 − 1, если t чётно n = 2t+ 1

2t + 2
3t+1

2 − 1, если t нечётно

Inverse d = 22t − 1 n = 2t+ 1

Gold d = 24t + 23t + 22t + 2t − 1 n = 5t

2.2. Биномиальные функции. В общем случае биномиальная
функция F : F2n → F2n имеет вид F (y) = ayi + byj + c, где a, b, c ∈ F2n ,
a 6= 0, b 6= 0, 1 6 i, j 6 2n − 1, i 6= j. Следует заметить, что свободный
коэффициент c не влияет на свойство взаимной однозначности, поэтому
достаточно исследовать функции вида F (y) = ayi + byj.

Функция b−1F взаимно однозначна тогда и только тогда, когда F
взаимно однозначна. Поэтому будем исследовать функции вида F (y) =
αkyi + yj , где 1 6 k, i, j 6 2n − 1, i 6= j, где α — примитивный элемент
поля F2n . Без ограничения общности можно считать, что i > j.
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Т а б л и ц а 2

Известные показатели мономиальных бент-функций,
представимых в виде f(y) = tr(ayd)

Функция Показатель d Условия

Dillon 2
n

2 − 1 n
gcd(n,i) чётно

Gold 2i + 1 n
gcd(n,i) чётно

Kasami 22k − 2k + 1 gcd(k, n) = 1

Canteaut, Leander (2k + 1)2 n = 4k, k нечётно

Canteaut, Charpin, Kyureghyan 22k + 2k + 1 n = 6k

Биномиальные функции также активно изучаются. Например, в [12]
приводятся некоторые классы биномиальных APN-функций. Биноми-
альная функция вида

x2
s+1 + wx2

ik+2mk+s

над полем F2n является APN-функцией, если выполнены следующие
условия [11]:

n = 4k, gcd(k, 2) = gcd(s, 2k) = 1,

k > 3, i = skmod 4, m = 4− i,

w имеет порядок 23k + 22k + 2k + 1,

либо если выполнены условия [10]

n = 3k, gcd(k, 3) = gcd(s, 3k) = 1,

k > 4, i = skmod 3, m = 3− i,

w имеет порядок 22k + 2k + 1.

В [7] доказано, что если функция f(x) = axn+x взаимно однозначна
над полем Fp, где n > 1 и a ∈ F∗

p, p — простое число, то p− 1 6 (n− 1)×
(n− 3).

2.3. Условия существования взаимно однозначных биноми-
альных функций. Данный пункт посвящён исследованию существова-
ния взаимно однозначных биномиальных функций F : F2n → F2n вида
F (y) = αkyi + yj, где 1 6 k 6 2n − 1, 1 6 j < i 6 2n − 1, при различных
значениях n.

Получим необходимое условие взаимной однозначности для функции
F : F2n → F2n вида F (y) = αkyi + yj .
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Теорема 1. Пусть 1 6 j < i 6 2n − 1, 1 6 k 6 2n − 1, α — примитив-

ный элемент поля F2n . Если функция F : F2n → F2n вида F (y) = αkyi+yj

взаимно однозначна, то gcd(i− j, 2n − 1) не делит k.

Доказательство. Допустим, что gcd(i− j, 2n − 1) делит k и функ-
ция F взаимно однозначна. Так как F взаимно однозначна, уравнение
F (y) = 0 имеет один корень. Очевидно, что 0 является корнем этого
уравнения. Покажем, что уравнение F (y) = 0 имеет ещё один корень.
Будем искать его в виде αm, где 1 6 m 6 2n − 1. Подставив y = αm

в уравнение f(y) = 0, получим

F (αm) = αk+mi + αmj = 0.

Данное соотношение верно, если

k +mi ≡ mj (mod 2n − 1),

или
m(j − i) ≡ k (mod 2n − 1).

Последнее сравнение разрешимо, поскольку по предположению gcd(i−j,
2n− 1) делит k. Следовательно, функция f не взаимно однозначна. Зна-
чит, полученное условие — gcd(i− j, 2n − 1) не делит k — является необ-
ходимым. Теорема 1 доказана.

Следствие 1. Пусть 1 6 j < i 6 2n − 1, 1 6 k 6 2n − 1, α — прими-

тивный элемент поля F2n . Если 2n − 1 простое, то взаимно однозначных

функций F : F2n → F2n вида F (y) = αkyi + yj не существует.

Доказательство. Действительно, gcd(i − j, 2n − 1) = 1. Следова-
тельно, gcd(i− j, 2n − 1) делит k, и по теореме 1 функция F не является
взаимно однозначной. Следствие 1 доказано.

Для того чтобы доказать существование биномиальных функций
в случае составного n, нам потребуется ввести класс линейных функ-
ций в полиномиальном представлении и доказать несколько утвержде-
ний для него.

По утверждению 4 любая линейная функция F : F2n → F2n имеет вид

F (y) =

n−1∑

k=0

aky
2k , ai ∈ F2n .

Лемма 1. Любая линейная функция F : F2n → F2n взаимно одно-

значна тогда и только тогда, когда уравнение F (y) = 0 имеет один ко-

рень.
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Доказательство. Необходимость очевидна. Докажем доста-

точность. Пусть уравнение F (y) = 0 имеет один корень и F (a) = F (b).
Тогда F (a) − F (b) = 0. Далее, F (a − b) = 0 в силу линейности. Так как
по условию у уравнения F (y) = 0 один корень, то a − b = 0. В итоге
a = b. Лемма 1 доказана.

Теперь рассмотрим линейные функции F : F2n → F2n вида F (y) =
αky2

m
+ y2

t
и на основе теоремы 1 и леммы 1 докажем

Следствие 2. Пусть 0 < t < m 6 n − 1, 1 6 k 6 2n − 1, α —

примитивный элемент поля F2n . Функция вида F (y) = αky2
m
+ y2

t
, где k

такое, что gcd(2m−t − 1, 2n − 1) не делит k, взаимно однозначна.

Доказательство. Заметим, что

gcd(2m − 2t, 2n − 1) = gcd(2t(2m−t − 1), 2n − 1) = gcd(2m−t − 1, 2n − 1).

Так как gcd(2m−t − 1, 2n − 1) не делит k, аналогично доказательству
теоремы 1 получаем, что уравнение F (y) = 0 имеет один корень. По-
скольку функция F линейна, в силу леммы 1 она взаимно однозначна.
Следствие 2 доказано.

Следущая теорема показывает существование взаимно однозначных
функций при составном n.

Теорема 2. Пусть 1 6 j < i 6 2n − 1, 1 6 k 6 2n − 1 и α —

примитивный элемент поля F2n . Если n — составное число, то каждая

функция

F (y) = αy2
m+k

+ y2
k
,

где 0 6 k 6 n−m− 1 и m делит n, взаимно однозначна.

Доказательство. Пусть n имеет вид n = mr, где m > 1, r > 1.
В этом случае 2mr − 1 = (2m − 1)(2m(r−1) + 2m(r−2) + · · · + 1). Рассмот-
рим функцию F (y) = αy2

m+k
+ y2

k
, где 0 6 k 6 n − m − 1. Поскольку

gcd(2m+k−2k, 2n−1) = 2m−1 > 1, по следствию 2 каждая такая функция
взаимно однозначна. Теорема 2 доказана.

Остаётся недоказанным существование взаимно однозначных бино-
миальных функций при простом n и составном 2n − 1 одновременно.
В случае, если 2n−1 имеет относительно небольшой делитель, существо-
вание биномиальной взаимно однозначной векторной булевой функции
от n переменных можно доказать, опираясь на следующее утверждение,
полученное в [23].
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Утверждение 8 [23]. Пусть Fq — конечное поле порядка q и заданы

целые числа 0 6 j < i 6 q такие, что

gcd(i, j, q − 1) = 1, gcd(i− j, q − 1) >
2q log10 log10 q

log10 q
.

Тогда существует такое a ∈ F∗
q, что функция F : Fq → Fq, имеющая вид

F (y) = ayi + yj, взаимно однозначна.

Теорема 3. Если 2n− 1 имеет делитель d < (2n−1)n
2n+1 log2 n

, то существует

взаимно однозначная функция F : F2n → F2n вида F (y) = ayi + yj для

некоторого a ∈ F∗
2n , 0 < j < i < 2n − 1.

Доказательство. Преобразуем оценку утверждения 8 для случая
q = 2n. Распишем 2n− 1 =Md — произведение двух чисел d > 1, M > 1,
где d как минимальный простой делитель, M — оставшийся множитель
соответственно. Имеем

2q log10 log10 q

log10 q
=

2n+1 log2 10(log10 n− log10 log2 10)

n

=
2n+1(log2 n− log2 log2 10)

n
.

Выберем в качестве i, j такие числа, что значение gcd(i− j, 2n − 1) мак-
симально, т. е. равно M . Получим

M >
2n+1(log2 n− log2 log2 10)

n
.

Тогда для любого M >
2n+1 log2 n

n условие утверждения 8 будет выпол-
нено. Перепишем это неравенство относительно делителя d. Получим
ограничение d < (2n−1)n

2n+1 log2 n
. Теорема 3 доказана.

Можно задать ограничения на степени мономов биномиальной функ-
ции, используя следущее утверждение, доказанное в [24] и улучшенное
в [28].

Утверждение 9 [24]. Пусть q = pm, где p —простое число, m > 0.
Если функция F (x) = ayi + yj взаимно однозначна над полем Fq, где

i > j > 0 и a ∈ F∗
q, то q 6 (i− 2)4 + 4i− 4 или i = jpm.

Для случая q = 2p получаем

Следствие 3. Пусть p простое и p > 3. Если функция F : F2p → F2p

вида F (x) = αkxi + xj взаимно однозначна, то либо i > 2p/4 + 1, либо

gcd(j, 2p − 1) не делит k.
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Доказательство. Используя утверждение 9, имеем 2p 6 (i − 2)4 +
4i − 4. Если разрешить данное неравенство, то получим i > ⌈2p/4 + 1⌉.
В случае i = j2m можно использовать теорему 1. Если функция F взаим-
но однозначна, то gcd(i− j, 2p−1) = gcd(j(2m−1), 2p−1) не делит k. Хо-
рошо известен следующий факт: если p простое, то gcd(2m−1, 2p−1) = 1
для всех 0 < m < p. Стало быть, gcd(j, 2p − 1) не делит k. Следствие 3
доказано.

2.4. Общий вид взаимно однозначных функций. Общий случай
взаимно однозначных векторных булевых функций в полиномиальном
представлении F : F2n → F2n остаётся наименее исследованным. В этом
пункте приведены известные утверждения, которые формулируются для
общего представления в виде полинома

F (y) = a0 +

2n−1∑

k=1

aky
k, ai ∈ F2n .

Следующее утверждение является известным результатом для вза-
имно однозначных функций в полиномиальном представлении [22].

Утверждение 10 (критерий Эрмита). Пусть q = pn, где p— простое,

а n— натуральное числа. Функция F : Fq → Fq взаимно однозначна тогда

и только, когда выполняются два условия:

(1) F (x)q−1 mod (xq − x) является полиномом степени q − 1;
(2) для любого t такого, что 1 6 t 6 q − 2 и t 6≡ 0 (mod p) полином

F (x)t mod (xq − x) имеет степень не больше q − 2.

Следующее утверждение формулирует один из методов построения
взаимно однозначных векторных булевых функций в полиномиальном
представлении.

Утверждение 11 [29]. Пусть h > 0 таково, что gcd(h, q − 1) = 1,
и s делит q − 1. Пусть функция g : Fq → Fq не имеет ненулевых корней.

Тогда функция f : Fq → Fq вида f(x) = xh(g(xs))
q−1
s взаимно однозначна.

3. Вычислительный эксперимент

В данном разделе представлены результаты поиска взаимно одно-
значных биномиальных функций F : F2n → F2n вида F (y) = ayi + yj

и исследования их криптографических свойств при n 6 8.

3.1. Ограничения на поиск. Для начала без ввода ограничений
необходимо проверить свойство взаимной однозначности у каждой функ-
ции вида F (y) = ayi + yj, т. е. нужно просмотреть (2n − 1)3 функций.
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Если воспользоваться теоремой 1, то можно проверять только такие
функции, для которых gcd(i − j, 2n − 1) > 1. В этом случае число рас-
сматриваемых функций становится равным

(2n − 1)
∑

p|2n−1

2n−1∑

i=1

⌊
i

p

⌋
.

Поясним полученную формулу. Коэффициент a функции F (y) = ayi+yj

можно выбрать 2n−1 способами. При фиксированном i нужно перебрать
все такие j, что i − j и 2n − 1 имеют общий делитель больше 1. Можно
проверять такие i, j, что (i − j) и 2n − 1 имеют один и тот же простой
делитель. Получается, что при фиксированном i и простом делителе p
числа 2n − 1 количество способов выбрать число j равно

⌊
i
p

⌋
.

Также при переборе учитываются автоморфизмы Фробениуса (утвер-
ждение 3). Из множества {ayi + yj, a2y2i + y2j , . . . , a2

n−1
y2

n−1i + y2
n−1j}

будет рассматриваться только одна функция, на которой достигается
минимум среди максимумов показателей степеней её мономов.

3.2. Результаты вычислений. Из теоремы 1 и следствия 1 выте-
кает, что в случае простого числа 2n − 1 взаимно однозначных функ-
ций F : F2n → F2n вида F (y) = ayi + yj не существует, поэтому при
n = 2, 3, 5, 7 функций такого вида нет.

В следующих утверждениях приведенырезультаты вычислений с учё-
том ограничений п. 3.1. Все использованные неприводимые многочлены
взяты из [26].

Утверждение 12. Любая взаимно однозначная биномиальная функ-

ция над полем F24 имеет вид

ax4 + x1 или ax13 + x7,

a ∈ {2, 3, 4, 5, 6, 7, 9, 11, 13, 14} ⊂ F24 , где поле F24 построено с помощью

неприводимого полинома x4 + x+ 1.

Утверждение 13. Любая взаимно однозначная биномиальная функ-

ция над полем F26 имеет один из следующих видов:

• ay55 + y31, ay29 + y23, ay25 + y22, ay19 + y13, ay17 + y5, ay4 + y1,
a ∈ {2, 4, 6, 7, 9, 10, 11, 12, 16, 19, 20, 21, 26, 27, 28, 29, 30, 31, 32, 33,
34, 35, 36, 37, 38, 39, 41, 42, 44, 45, 46, 47, 48, 49, 50, 52, 53, 55, 56, 60,
61} ⊂ F26 ;

• ay47 + y29, ay38 + y29, ay31 + y22, ay20 + y11, ay13 + y4, ay10 + y1,
a ∈ {3, 5, 8, 13, 17, 18, 40, 43, 51, 54, 57, 58, 59, 62} ⊂ F26 ;
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• ay52 + y31, ay43 + y22, ay34 + y13, ay31 + y10, ay22 + y1, a ∈ {6, 11,
15, 20, 22, 24, 26, 28, 31, 40, 43, 51, 54, 57, 62} ⊂ F26 ;

• ay47 + y26, ay44 + y23, ay32 + y11, ay26 + y5, ay23 + y2, a ∈ {3, 5,
6, 8, 11, 13, 14, 17, 18, 20, 23, 25, 26, 28, 31} ⊂ F26 ;

• ay59 + y31, ay43 + y29, ay26 + y19, ay25 + y11, ay17 + y10, ay8 + y1,
a ∈ {2, 3, 4, 5, 7, 8, 9, 10, 12, 13, 14, 15, 16, 17, 18, 19, 21, 22, 23, 24, 25,
27, 29, 30, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49,
50, 51, 52, 53, 54, 55, 56, 57, 60, 61, 62} ⊂ F26 ,

где поле F26 построено с помощью неприводимого полинома x6 + x+ 1.

Утверждение 14. Любая взаимно однозначная биномиальная функ-

ция над полем F28 имеет один из следующих видов:

• ay223 + y127, ay157 + y118, ay124 + y31, ay121 + y94, ay109 + y91,
ay92 + y23, ay89 + y86, ay79 + y61, ay77 + y53, ay76 + y49, ay73 + y37,
ay71 + y29, ay52 + y13, ay44 + y11, ay28 + y7, ay4 + y1, a ∈ {2, 3, 4, 5,
6, 9, 11, 13, 14, 16, 17, 18, 19, 20, 23, 24, 25, 26, 27, 28, 30, 31, 32, 33, 34,
35, 37, 39, 40, 42, 44, 48, 49, 51, 58, 60, 62, 63, 65, 69, 70, 71, 72, 73, 75, 76,
77, 78, 79, 81, 82, 84, 86, 87, 88, 89, 90, 91, 92, 93, 94, 95, 97, 100, 101, 104,
105, 106, 108, 109, 110, 112, 113, 114, 116, 118, 119, 121, 122, 123, 125, 126,
128, 129, 131, 132, 134, 135, 136, 138, 141, 142, 143, 144, 145, 147, 148, 149,
150, 151, 152, 153, 154, 155, 157, 159, 160, 164, 165, 166, 167, 169, 170, 172,
173, 177, 178, 180, 183, 184, 185, 186, 188, 189, 190, 191, 192, 193, 196, 197,
198, 200, 201, 203, 204, 206, 207, 208, 212, 214, 215, 216, 218, 220, 221, 222,
224, 225, 226, 227, 228, 229, 230, 231, 233, 234, 235, 236, 238, 240, 241, 244,
245, 246, 248, 250, 251, 253, 254} ⊂ F28 ;

• ay247 + y127, ay199 + y124, ay181 + y91, ay167 + y122, ay151 + y121,
ay118 + y103, ay116 + y71, ay113 + y23, ay112 + y7, ay101 + y86, ay97 + y22,
ay83 + y53, ay82 + y37, ay67 + y52, ay49 + y19, ay16 + y1, a ∈ {2, 3, 4, 5,
6, 7, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 48, 49, 50, 51,
52, 55, 56, 58, 59, 60, 61, 62, 63, 65, 66, 67, 68, 69, 70, 71, 72, 73, 75, 76, 77,
78, 79, 80, 81, 82, 83, 84, 85, 86, 87, 88, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98,
100, 101, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115, 116,
117, 118, 119, 120, 121, 122, 123, 124, 125, 126, 127, 128, 129, 130, 131, 132,
133, 134, 135, 136, 137, 138, 139, 140, 141, 142, 143, 144, 145, 146, 147, 148,
149, 150, 151, 152, 153, 154, 155, 156, 157, 158, 159, 160, 161, 162, 163, 164,
165, 166, 167, 168, 169, 170, 172, 173, 174, 175, 176, 177, 178, 180, 181, 182,
183, 184, 185, 186, 187, 188, 189, 190, 191, 192, 193, 195, 196, 197, 198, 199,
200, 201, 202, 203, 204, 205, 206, 207, 208, 209, 210, 212, 213, 214, 215, 216,
217, 218, 219, 220, 221, 222, 223, 224, 225, 226, 227, 228, 229, 230, 231, 233,
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234, 235, 236, 237, 238, 240, 241, 242, 243, 244, 245, 246, 247, 248, 249, 250,
251, 252, 253, 254} ⊂ F28 ;

• ay178 + y127, ay158 + y107, ay113 + y62, ay103 + y52, ay98 + y47,
ay73 + y22, ay58 + y7, ay53 + y2, a ∈ {13, 81, 92, 93, 177, 188, 189, 224,
225, 236} ⊂ F28 ;

• ay191 + y106, ay179 + y94, ay122 + y37, ay116 + y31, ay107 + y22,
ay98 + y13, ay92 + y7, ay86 + y1, a ∈ {15, 22, 33, 35, 36, 62, 71, 83, 85, 89,
96, 101, 105, 109, 110, 117, 124, 126, 129, 132, 134, 136, 138, 140, 142, 144,
147, 149, 150, 155, 161, 166, 172, 181, 185, 190, 196, 199, 202, 205, 206, 214,
218, 222, 226, 241, 247, 252} ⊂ F28 ;

• ay207 + y122, ay192 + y107, ay171 + y86, ay147 + y62, ay144 + y59,
ay138 + y53, ay132 + y47, ay126 + y41, ay123 + y38, ay114+ y29, ay111 + y26,
ay108 + y23, ay99 + y14, ay96 + y11, ay87 + y2, a ∈ {8, 15, 22, 29, 32, 33,
35, 51, 58, 62, 64, 74, 83, 85, 101, 105, 106, 108, 109, 114, 128, 129, 131, 134,
142, 144, 145, 148, 149, 150, 151, 154, 155, 159, 161, 171, 179, 181, 196, 197,
206, 212, 214, 216, 232, 239, 247, 252} ⊂ F28 ;

• ay211 + y126, ay208 + y123, ay196 + y111, ay172 + y87, ay148 + y63,
ay142 + y57, ay139 + y54, ay127 + y42, ay124 + y39, ay112+ y27, ay106 + y21,
ay103 + y18, ay94 + y9, ay91 + y6, ay88 + y3, a ∈ {8, 29, 32, 36, 51, 58, 64,
71, 74, 89, 96, 106, 108, 110, 114, 117, 124, 126, 128, 131, 132, 136, 138, 140,
145, 147, 148, 151, 154, 159, 166, 171, 172, 179, 185, 190, 197, 199, 202, 205,
212, 216, 218, 222, 226, 232, 239, 241} ⊂ F28 ,

где поле F28 построено с помощью неприводимого полинома x8 + x4 +
x3 + 1.

Среди рассмотренных функций при n ∈ {6, 8} был выполнен поиск
APN-функций и дифференциально 4-равномерных функций. Результаты
поиска отражены в следующих трёх утверждениях.

Утверждение 15. Над полями F26 и F28 не существует взаимно од-

нозначных биномиальных APN-функций.

Утверждение 16. Любая взаимно однозначная биномиальная диф-

ференциально 4-равномерная функция над полем F26 имеет один из сле-

дующих видов:

ay55 + y31, ay19 + y13, ay17 + y5,

a ∈ {2, 4, 6, 7, 9, 10, 11, 12, 16, 19, 20, 21, 26, 27, 28, 29, 30, 31, 32, 33,
34, 35, 36, 37, 38, 39, 41, 42, 44, 45, 46, 47, 48, 49, 50, 52, 53, 55, 56, 60,
61} ⊂ F26 , где поле F26 построено с помощью неприводимого полинома

x6 + x+ 1.
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Утверждение 17. Любая взаимно однозначная биномиальная диф-

ференциально 4-равномерная функция от 8 переменных над полем F28

имеет вид

ay247 + y127,

a ∈ {2, 3, 4, 5, 6, 7, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23,
24, 25, 26, 27, 28, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45,
46, 48, 49, 50, 51, 52, 55, 56, 58, 59, 60, 61, 62, 63, 65, 66, 67, 68, 69, 70, 71,
72, 73, 75, 76, 77, 78, 79, 80, 81, 82, 83, 84, 85, 86, 87, 88, 89, 90, 91, 92,
93, 94, 95, 96, 97, 98, 100, 101, 103, 104, 105, 106, 107, 108, 109, 110, 111,
112, 113, 114, 115, 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126, 127,
128, 129, 130, 131, 132, 133, 134, 135, 136, 137, 138, 139, 140, 141, 142, 143,
144, 145, 146, 147, 148, 149, 150, 151, 152, 153, 154, 155, 156, 157, 158, 159,
160, 161, 162, 163, 164, 165, 166, 167, 168, 169, 170, 172, 173, 174, 175, 176,
177, 178, 180, 181, 182, 183, 184, 185, 186, 187, 188, 189, 190, 191, 192, 193,
195, 196, 197, 198, 199, 200, 201, 202, 203, 204, 205, 206, 207, 208, 209, 210,
212, 213, 214, 215, 216, 217, 218, 219, 220, 221, 222, 223, 224, 225, 226, 227,
228, 229, 230, 231, 233, 234, 235, 236, 237, 238, 240, 241, 242, 243, 244, 245,
246, 247, 248, 249, 250, 251, 252, 253, 254} ⊂ F28 , где поле F28 построено

с помощью неприводимого полинома x8 + x4 + x3 + 1.

Важное криптографическое свойство векторных булевых функций —
высокая компонентная алгебраическая иммунность. Данное понятие бы-
ло было введено в [14] и рассматривалось, например, в [3]. Среди най-
денных функций (предложения 12, 13) при n = 4, 6 было посчитано
количество взаимно однозначных биномиальных функций с максималь-
ной компонентной алгебраической иммунностью. При n = 4 их число
равно 10, а при n = 6 число таких функций уже равно 319. При n = 8
была найдена функция f(y) = 2y223 + y127 с максимальной компонент-
ной алгебраической иммунностью 4, однако проверить все функции при
n = 8 пока не удалось.

4. Заключение

В работе исследованы взаимно однозначные биномиальные функции,
сформулировано и доказано необходимое условие взаимной однозначно-
сти биномиальной функции и исследован вопрос существования таких
функций при различных условиях на n и 2n − 1. Кроме того, построены
все биномиальные взаимно однозначные функции при n 6 8, исследовано
свойство дифференциальной равномерности полученного списка взаим-
но однозначных биномиальных функций. Найдены все дифференциаль-
но 4-равномерные функции от 6 и 8 переменных и взаимно однозначные
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биномиальные функции с максимальной компонентной алгебраической
иммунностью при n = 4, 6, 8. Остаётся открытым вопрос существова-
ния взаимно однозначных биномиальных функций в случае, если 2n − 1
не имеет достаточно малого делителя. В будущем предлагается иссле-
довать этот случай и начать изучение функций, которые могут быть
представлены в виде суммы трёх мономов.

Автор выражает благодарность Н. Н. Токаревой и А. А. Городило-
вой за ценные советы при планировании исследования и рекомендации
по оформлению статьи.
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