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Аннотация. Орграф называется примитивным, если его некото-
рая степень есть полный орграф (содержит все возможные дуги),
а наименьшее такая степень называется экспонентом орграфа.
В примитивном орграфе элементарным локальным экспонентом
для вершин u и v называют наименьшее целое положительное γ
такое, что в орграфе есть пути из u в v любой длины, не мень-
шей γ. Преобразованию двоичного n-мерного векторного простран-
ства, заданному системой n координатных функций, соответствует
n-вершинный ориентированный граф, где пара (u, v) есть дуга, ес-
ли координатная функция с номером v зависит существенно от пе-
ременной с номером u. Такой орграф называют перемешивающим
графом преобразования.

Исследованы перемешивающие графы широко используемых
в криптологии преобразований регистров сдвига длины n > 1 с не-
линейной булевой функцией обратной связи. Получена точная фор-
мула экспонента и элементарных локальных экспонентов для при-
митивного перемешивающего орграфа преобразования регистра
сдвига. Результаты могут применяться для оценки длины холосто-
го хода генераторов псевдослучайных последовательностей. Биб-
лиогр. 20.

Ключевые слова: перемешивающий орграф, примитивный ор-
граф, локально примитивный орграф, регистр сдвига, экспонент
орграфа.
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Основные обозначения

• N — множество всех натуральных чисел, p, q ∈ N ;
• Z — множество всех целых чисел;
• GF(2) — поле Галуа порядка 2;
• Z[p, q] = {a ∈ Z | p 6 a 6 q}, Z[p, q] = ∅ при p > q;
• Z[p, . . . )— множество целых чисел, не меньших p;
• I[p, q] = {a ∈ Z[p, q] | a нечётное};
• J [p, q] = {a ∈ Z[p, q] | a чётное};
• I(A) — множество нечётных чисел множества A ⊂ Z[0, . . . );
• J(A) — множество чётных чисел множества A ⊂ Z[0, . . . );
• F (l1, . . . , lm)— число Фробениуса для аргументов l1, . . . , lm ∈ N ,

где НОД(l1, . . . , lm) = 1;
• Γ(g) — перемешивающий орграф преобразования g множества Vn;
• exp Γ— экспонент орграфа Γ;
• (u, v)-expΓ— локальный экспонент орграфа Γ, где 0 6 u, v < n;
• (i, j) — дуга в орграфе, инцидентная вершинам i и j;
• w • w′ — конкатенация путей w и w′ орграфа;
• lenw (lenC) — длина пути w (контура C), равная числу дуг пути

(контура);
• W (u, v) — множество всех путей из u в v;
• ΛW — множество длин всех путей из множества путей W ;
• 〈A〉— аддитивная полугруппа, порождённая множеством A ⊂ N .

Введение

Начало исследований условий примитивности графов и неотрицатель-
ных матриц положено трудом Фробениуса (1912 г.) [1], где был поставлен
вопрос: имеются ли положительные матрицы в циклической полугруп-
пе 〈M〉, порождённой квадратной матрицей с неотрицательными элемен-
тами? Если имеются, то порождающая матрица M называется прими-

тивной, и экспонентом матрицы M называют наименьшее натуральное
число t такое, что все элементы матрицы Мt положительные [2].

В настоящее время исследование экспонентов графов и матриц от-
носится к актуальной области дискретной математики. Матрично-гра-
фовый подход (МГП) применяется для оценки множества существенных
переменных и характеристик нелинейности композиций преобразований
векторного пространства.

Развитие МГП привело к нетривиальным обобщениям двух видов:
примитивность и экспонент множества матриц, а также локальная при-
митивность и локальные экспоненты [3]. Множество матриц называет-
ся примитивным, если порождённая им мультипликативная полугруп-
па содержит положительную матрицу [4–7]. Локальная примитивность
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связана с положительностью всех элементов заранее определённой части
матрицы, например части, полученной из исходной матрицы вычёркива-
нием некоторых строк и столбцов [8–10].

Биекция между ориентированными графами и матрицами смежно-
сти вершин орграфов позволяет формулировать и решать задачи как
на матричном, так и графовом языке. Так, ориентированный граф Γ на-
зывается примитивным, если порождённая им циклическая полугруп-
па 〈Γ〉 содержит полный орграф (орграф, в котором есть все возможные
дуги), а наименьшее натуральное t, при котором Γt полный, называ-
ют экспонентом орграфа Γ. В примитивном орграфе Γ элементарным

локальным экспонентом для вершин u, v называют наименьшее нату-
ральное γ такое, что в Γ есть пути из вершины u в вершину v длины t
при любом t > γ.

Большую часть результатов составляют верхние оценки экспонентов
того или иного класса примитивных графов или матриц (см., напри-
мер, [11–17]), намного реже встречаются нижние оценки. Весьма редки
формулы точных значений экспонентов класса графов, которые в основ-
ном относятся к узким классам примитивных графов, имеющих петли.
Такое положение объясняется в общем случае тремя обстоятельствами:

(1) экспонент орграфа допускает множество оценок, связанных с раз-
личными множествами контуров в орграфе;

(2) значение любой оценки есть наибольшее число довольно сложно
устроенного конечного множества натуральных чисел;

(3) точная формула требует объединения информации по большому
числу оценок.

Задача объединения информации для орграфа тем сложнее, чем боль-
ше в нём имеется контуров и путей между различными парами вершин.

МГП позволяет оценивать некоторые характеристики преобразова-
ний, используемых в итеративных алгоритмах блочного шифрования,
а также при синтезе генераторов псевдослучайных последовательностей.
Преобразованию g векторного пространства размерности n, заданному
системой координатных функций

g(x0, . . . , xn−1) = (g0(x0, . . . , xn−1), . . . , gn−1(x0, . . . , xn−1)),

соответствует ориентированный граф Γ(g) с множеством вершин {0, . . . ,
n − 1}, в котором пара (u, v) образует дугу, если переменная xu суще-
ственна для координатной функции gv. Орграф Γ(g) принято называть
перемешивающим графом преобразования g.

В работе исследованы перемешивающие графы регистровых преобра-
зований, которым посвящены многие работы российских и зарубежных
математиков [18–20]. Преобразование g называется преобразованием ре-

гистра левого сдвига над GF(2) с обратной связью f(x0, . . . , xn−1), если
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g = (x1, . . . , xn−1, f(x0, . . . , xn−1)), где f — булева функция. Если функ-
ция обратной связи f нелинейна, то преобразование g также нелинейно.

Нелинейные преобразования регистров сдвига используются при по-
строении генераторов псевдослучайных последовательностей, в связи
с чем анализ перемешивающих свойств преобразований данного класса
имеет прикладное значение для ряда систем защиты информации. Хо-
рошие перемешивающие свойства, т. е. существенная зависимость зна-
ков вырабатываемой последовательности от начального состояния, име-
ет важное значение для противодействия методу последовательного опро-
бования и методам дифференциального анализа. Экспонент перемеши-
вающего графа преобразования регистра сдвига позволяет оценить дли-
ну холостого хода генератора — количество начальных тактов, в которых
знаки выходной последовательности игнорируются.

Получена точная формула экспонента и всех элементарных локаль-
ных экспонентов перемешивающего орграфа Γ(g) для произвольного ре-
гистрового преобразования g пространства n-мерных векторов.

Статья состоит из четырёх разделов. В разд. 1 описаны свойства пе-
ремешивающего графа Γ(g) преобразования g регистра сдвига и доказа-
ны леммы, которые используются для получения формул экспонентов.
В разд. 2 представлен основной результат работы — точная формула экс-
понента орграфа Γ(g). Она основана на точных формулах элементарных
локальных экспонентов перемешивающего орграфа Γ(g), зависящих от
длины регистра n и от конфигурации множества номеров существенных
переменных функции обратной связи регистра. Анализ множества всех
элементарных локальных экспонентов орграфа Γ позволяет существенно
сузить область пар вершин, на которых достигается максимум локаль-
ных экспонентов. В разд. 3 для случая, когда Γ(g) имеет контур длины
2, формула экспонента уточнена. В заключительном разд. 4 получены
легко вычисляемые оценки экспонента орграфа Γ(g) и приведены вы-
числительные примеры.

1. Свойства перемешивающих орграфов

регистровых преобразований

Обозначим через R(n,m) класс преобразований g векторного про-
странства размерности n, реализуемых регистром левого сдвига с нели-
нейной обратной связью f(x0, . . . , xn−1), имеющей m существенных пе-
ременных, в том числе x0 (иначе реальная длина регистра меньше n),
n > 3, 2 6 m 6 n. Пусть множество вершин перемешивающего орграфа
Γ(g), соответствующих номерам входных переменных преобразования g,
равно {0, . . . , n− 1}.

Обозначим через D(g) = {d1, . . . , dm} множество номеров существен-
ных переменных функции f(x0, . . . , xn−1), где 0 = d1 < · · · < dm 6 n− 1.
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Тогда преобразованию g ∈ R(n,m) соответствует n-вершинный переме-
шивающий орграф Γ(g), имеющий n +m − 1 дуг, где n дуг составляют
гамильтонов контур (n− 1, . . . , 0), а остальные дуги суть (d2, n− 1), . . . ,
(dm, n− 1). Таким образом, связный орграф Γ(g) есть объединение про-
стых контуров C1, . . . , Cm, где Ct = (n− 1, n− 2, . . . , dt), t = 1, . . . ,m− 1,
Cm = (n−1, n−2, . . . , dm) при dm < n−1 и Cm есть петля в вершине n−1
при dm = n−1. Вершины dm, . . . , n−1 общие для всех простых контуров.
Следовательно, орграф Γ(g) примитивный тогда и только тогда, когда
НОД{n−D(g)} = 1, и если НОД{n−D(g)} = 1, то орграф Γ(g) является
(u, v)-примитивным при любых u, v ∈ {0, . . . , n− 1}.

Пусть S, Y ⊆ Z[0, . . . ). Обозначим

S = Z[0, . . . )\S, S + Y = {s+ y | s ∈ S, y ∈ Y }

и положим S +∅ = ∅, max∅ = 0.

Лемма 1. Для непустых подмножеств S, Y ⊆ Z[0, . . . ) и любого l ∈ N
верны следующие утверждения:

(а) если S ⊆ Y , то Y ⊆ S;

(б) S1 ∪ · · · ∪ St = S1 ∩ · · · ∩ St;

(в) S + l = {S + l} ∪ Z[0, l − 1];
(г) если множество S конечное, то maxS + l = max{l +maxS, l − 1}.

Доказательство. Пп. (а), (б) следуют из определения множества S.

(в) По определению S + l 6= ∅ при любом множестве S и любом числе
l ∈ N . Пусть a ∈ S + l, тогда a /∈ {S + l}. Отсюда a ∈ Z[0, l − 1] или
(a − l) /∈ S при a > l; во втором случае (a − l) ∈ S, что равносильно
тому, что a ∈ {S + l}. Следовательно, a ∈ {S + l} ∪ Z[0, l − 1]. Обратное
включение следует из рассуждений в обратную сторону.

(г) В силу п. (в) maxS + l = max{max{S + l}, l − 1}. Если S 6= ∅

и maxS = µ > 0, то maxS + l = max{µ + l, l − 1} = µ + l. Если S = ∅,
то maxS + l = l − 1. Лемма 1 доказана.

При 0 6 u, v < n введём следующие обозначения:

• τ(u)— наибольшее число из {1, . . . ,m} такое, что dτ(u) 6 u;

• w0(u, v) = (u, u − 1, . . . , v)— простой путь из u в v, где v 6 u (при
v = u пустой путь);

• wt(u, v) = w0(u, dt) • (dt, n − 1) • w0(n − 1, v), t = 1, . . . , τ(u)— путь
из u в v, u < n− 1;

• lt(u, v) = u− dt + n− v, t = 1, . . . , τ(u), u < n− 1;

• L(u, v) = {l1(u, v), . . . , lτ(u)(u, v)}, u < n− 1.
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При данных обозначениях τ(u) = 1, 0 6 u < d2; τ(u) = m, dm 6 u < n;
lenw0(u, v) = u− v; wt(u, v) = Ct при u = v, t = 1, . . . , τ(u); lenwt(u, v) =
lt(u, v) при u < n− 1, t = 1, . . . , τ(u) и l1(u, v) > · · · > lτ(u)(u, v);

L(u, v) + 〈n−D(g)〉 = {l1(u, v) + 〈n−D(g)〉}

∪ · · · ∪ {lτ(u)(u, v) + 〈n−D(g)〉}. (1)

Далее выражение «путь w проходит через контур C» означает, что у пу-
ти w и контура C есть общая вершина. Путь w проходит через множе-
ство контуров, если он проходит через каждый контур множества. При
k, t ∈ Z[0, . . . ) обозначим через kC(u) контур C, пройденный k-кратно
из вершины u, а через 0C(u)— пустой контур.

Пусть путь w = (u0, u1, . . . , ut) длины t проходит через вершину u, об-
щую для всех контуров множества “C = {C1, . . . , Cm} (т. е. us ∈ {dm, . . . ,
n − 1} при некотором s ∈ {0, . . . , t}). Тогда при 0 < s < t путь w пред-
ставим в виде конкатенации путей:

w = (u0, . . . , us−1, u) • (u, us+1, . . . , ut).

Пути w и набору чисел k̂ = (k1, . . . , km) ∈ (Z[0, . . . ))m однозначно
соответствует путь w(k̂), называемый “C-расширением пути w:

w(k̂) =





“C(u, k1, . . . , km) • (u, u1 . . . , ut), если s = 0,

(u0, . . . , ut−1, u) • “C(u, k1, . . . , km), если s = t,

(u0, . . . , us−1, u) • “C(u, k1, . . . , km)

•(u, us+1, . . . , ut), если 0 < s < t,

где “C(u, k1, . . . , km) = k1C1(u) • · · · • kmCm(u). В каждом из трёх случаев
все дуги пути w являются дугами пути w(k̂) и порядок их следования
в “C-расширении сохраняется. В силу определения “C-расширения пути
начальные (и конечные) вершины путей w и w(k̂) совпадают. Множество
длин всех “C-расширений пути w есть lenw + 〈lenC1, . . . , lenCm〉.

Лемма 2. В Γ(g) множество ΛW (u, v) длин путей из u в v определено

следующими равенствами:

(а) если u < v, то ΛW (u, v) = L(u, v) + 〈n−D(g)〉;
(б) если u > v, то

ΛW (u, v) =

®
u− v + 〈n−D(g)〉, если dm 6 u 6 n− 1,

{L(u, v) + 〈n−D(g)〉} ∪ {u− v}, если 0 6 u < dm.

Доказательство. Если u < v, то любой путь w ∈ W (u, v) есть
“C-расширение одного из простых путей w1(u, v), . . . , wτ(u)(u, v), каждый
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из которых проходит через вершину n − 1. Других путей из u в v в ор-
графе нет. Следовательно, ΛW (u, v) = L(u, v) + 〈n−D(g)〉.

Если u > v, то единственный простой путь из u в v есть w0(u, v), его
длина равна u − v. Любой другой путь w ∈ W (u, v) при u > v не будет
простым. Точнее, при dm 6 u < n вершина u общая для всех простых
контуров в орграфе и путь w есть нетривиальное “C-расширение пути
w0(u, v). При 0 6 u < dm путь w является “C-расширением одного из пу-
тей w1(u, v), . . . , wτ(u)(u, v). Следовательно, при u > v формулы верны.
Лемма 2 доказана.

2. Точные формулы экспонентов орграфа Γ(g)

Определим элементарные локальные экспоненты орграфа Γ(g), где
g ∈ R(n,m) (для краткости Γ(g) = Γ). По определению локальный экспо-
нент (u, v)-expΓ есть наименьшее натуральное число γ такое, что W (u, v)
содержит пути длины t при любом t > γ [10]. Обозначая для краткости
(u, v)-expΓ = γu,v, запишем

γu,v = 1 +maxΛW (u, v), 0 6 u, v < n, (2)

expΓ(g) = max
06u,v<n

γu,v. (3)

Если u = v = n− 1, то положим γn−1,n−1 = 1.

Теорема 1. Пусть орграф Γ(g) примитивный.

(а) Если dm = n− 1, то

γu,v =

®
n− v − 1, если u = n− 1, v < u,

lτ(u)(u, v), если u < n− 1.

(б) Если dm < n− 1, то

γu,v =





u− v + F (n −D(g)) + 1, если dm 6 u 6 n− 1,

max
τ(u)⋂
t=1
{{〈n −D(g)〉+ lt(u, v) + 1}

∪ Z[lτ(u)(u, v), lt(u, v)]}, если 0 6 u < dm.

Доказательство. Из (2) и лемм 1 и 2 получаем, что если v 6 u
и dm 6 u < n, то

γu,v = 1 +maxu− v + 〈n −D(g)〉

= 1 + u− v +max 〈n−D(g)〉 = 1 + u− v + F (n −D(g)),

так как по определению чисел Фробениуса F (n−D(g)) = max 〈n−D(g)〉.
В частности, отсюда при u = dm = n − 1 имеем 〈n − D(g)〉 = Z[0, . . . ),
F (n −D(g)) = −1; тогда γn−1,v = n− v − 1.
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Пусть 0 6 u < dm. Если u < v, то из (1) и лемм 1 и 2 следует, что

ΛW (u, v) = L(u, v) + 〈n−D(g)〉

=

τ(u)⋂

t=1

{{〈n −D(g)〉 + lt(u, v)} ∪ Z[0, lt(u, v)− 1]}. (4)

Значит, Z[0, lτ(u)(u, v)− 1] ⊆ ΛW (u, v) в силу упорядоченности l1(u, v) >

· · · > lτ(u)(u, v). Отсюда maxΛW (u, v) > lτ(u)(u, v)− 1, и из равенства (4)
имеем

maxΛW (u, v) = max

τ(u)⋂

t=1

{{〈n −D(g)〉 + lt(u, v)}

∪ Z[lτ(u)(u, v)− 1, lt(u, v)− 1]}, (5)

откуда в силу (2) получаем формулу для γu,v.
В соответствии с определением lt(u, v)− 1 = n− dt− 1+u− v, значит,

lt(u, v)− 1 > u− v тогда и только тогда, когда dt < n− 1, и lt(u, v)− 1 =
u − v при dt = n − 1, t ∈ {1, . . . , τ(u)}. Значит, в силу упорядоченности
0 = d1 < · · · < dm 6 n − 1 равенство lt(u, v) − 1 = u − v верно только
при t = m и dm = n − 1. Тогда maxΛW (u, v) > u − v, если v 6 u < dm
и dm < n − 1. Следовательно, формула (5) для (u, v)-expΓ(g) верна при
dm < n− 1, 0 6 u < dm.

Если dm = n − 1 и u < v, то в силу того, что 〈n − D(g)〉 = Z[0, . . . ),
получаем

maxΛW (u, v) = max

τ(u)⋂

t=1

{{Z[0, . . . ) + lt(u, v)}

∪ Z[lτ(u)(u, v)− 1, lt(u, v) − 1]} = lτ(u)(u, v) − 1.

Если v 6 u < dm, то u− v < lτ(u)(u, v)− 1, откуда также maxΛW (u, v) =
lτ(u)(u, v)−1. Следовательно, в соответствии с (2) при dm = n−1 в обоих
случаях γu,v = lτ(u)(u, v). Теорема 1 доказана.

Получим формулу экспонента орграфа Γ(g). При фиксированном u
рассмотрим γu,v как функцию от v, определённую на {0, . . . , n− 1}.

Лемма 3. При dm < n − 1 и любом фиксированном u функция γu,v
монотонно убывает.

Доказательство. При dm 6 u < n лемма непосредственно следует
из теоремы 1.

Пусть 0 6 u < dm. По условию леммы величина τ(u) фиксирована
и lt(u, v)+1 = lt(u, v−1). Тогда из теоремы 1 следует, что γu,v монотонно
убывает по v. Лемма 3 доказана.
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Обозначим:
• dm+1 = n− 1, D[s] = {d1, . . . , ds−1}, s = 2, . . . ,m;

• ∆(D) = max{d2 − d1, . . . , dm − dm−1, dm+1 − dm};
• E(D) = {d2 − 1, . . . , dm − 1, dm+1 − 1} (E(D) = {d2 − 1, . . . , dm − 1}

при dm = n− 1).

Лемма 4. (а) max
06u<n−1

{u− dτ(u)} = max
u∈E(D)

{u− dτ(u)} = ∆(D)− 1;

(б) max
06u<ds

{u− dτ(u)} = max
u∈E(D[s])

{u− dτ(u)} = ∆(D[s])− 1.

Доказательство. Если dr 6 q 6 u, то q − dr 6 u − dr, и в силу
определения числа τ(u)

max
06u<n−1

{u− dτ(u)} = max
u∈E(D)

{u− dτ(u)}

= max{d2 − d1 − 1, . . . , dm − dm−1 − 1, n− 2− dm} = ∆(D)− 1.

Равенство (б) доказывается аналогично. Лемма 4 доказана.

Теорема 2. Пусть орграф Γ(g) примитивный. Тогда

expΓ(g) =

®
n+∆(D)− 1, если dm = n− 1,

max{γd2−1,0, . . . , γdm−1,0}, если dm < n− 1,

где γds−1,0 = n+max
s−1⋂
t=1
{{〈n −D(g)〉+ds−dt}∪Z[ds−ds−1−1, ds−dt−1]},

s = 2, . . . ,m.

Доказательство. При dm = n− 1 в соответствии с (3), теоремой 1
и леммой 3 имеем

expΓ(g) = max{γn−1,0, max
06u<n−1

lτ(u)(u, 0)} = max
06u<n−1

lτ(u)(u, 0),

так как γn−1,0 = n− 1 < n = l1(0, 0) = γ0,0.
По определению числа lτ(u)(u, 0) получаем

max
06u<n−1

lτ(u)(u, 0) = n+ max
06u<n−1

{u− dτ(u)}.

Отсюда и из леммы 4 следует нужная формула.
Пусть dm < n− 1. Тогда в силу (3) и леммы 3

expΓ(g) = max{ max
dm6u6n−1

u+ F (n−D(g)) + 1, max
06u<dm

γu,0} = max
06u<dm

γu,0,

так как γ0,0 = n + 1 + F (n − D(g)) > n + F (n − D(g)). Далее, если
0 6 q < u < dm и τ(q) = τ(u), то из теоремы 1 вытекает, что γu,0− γq,0 =
u − q > 0. Значит, max

06u<dm
γu,0 = max

u∈E(D[m])
γu,0. Отсюда и из теоремы 1

имеем expΓ(g) = max{γd2−1,0, . . . , γdm−1,0}, где выражение для γds−1,0

следует из теоремы 1. Теорема 2 доказана.
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3. Упрощение формул экспонентов при dm = n− 2

Получим формулы для чисел γu,v и expΓ(g) при dm = n− 2. По усло-
вию Γ(g) содержит контур длины 2 и в силу примитивности орграфа Γ(g)
содержит контур нечётной длины.

Обозначим через n−dµ наименьшую нечётную длину контура в Γ(g).
Тогда dµ есть наибольшее число множества D(g), чётность которого
не совпадает с чётностью числа n.

Заметим, что при dm = n − 2 множество D(g) содержит нечётные
числа, т. е. I(D(g)) 6= ∅. Действительно, если n нечётное, то число
n− 2 ∈ D(g) также нечётное; если n чётное, то оба множества n−D(g)
и D(g) содержат хотя бы одно нечётное число в силу примитивности
орграфа Γ(g).

Обозначим dλ = min I(D(g)) и определим условия при фиксирован-
ных v и u, где u < n − 1, при которых множество L(u, v) разбивается
на подмножества чётных и нечётных чисел J(L(u, v)) и I(L(u, v)) соот-
ветственно.

Лемма 5. При u < n− 1 оба множества I(L(u, v)) и J(L(u, v)) непу-

стые тогда и только тогда, когда u > dλ.

Доказательство. Множество L(u, v) состоит из чисел u−dt+n−v,
t = 1, . . . , τ(u), u < n − 1. Следовательно, при u > dλ множество L(u, v)
содержит числа n−dλ+u−v и n+u−v, которые по определению имеют
различную чётность. Если u < dλ, то чётность любого числа из L(u, v)
совпадает с чётностью числа u+ n− v. Лемма 5 доказана.

Для множеств I(L(u, v)) и J(L(u, v)), 0 6 u < n−1, 0 6 v < n, введём
обозначения:

• T0(u, v) = {1 6 t 6 τ(u) | lt(u, v) ∈ J(L(u, v))}, где T0(u, v) = ∅

при J(L(u, v)) = ∅;

• T1(u, v) = {1 6 t 6 τ(u) | lt(u, v) ∈ I(L(u, v))}, где T1(u, v) = ∅

при I(L(u, v)) = ∅;

• H0(u, v) =
⋂

t∈T0(u,v)

{{〈n −D(g)〉+lt(u, v)}∪Z[lτ(u)(u, v)−1, lt(u, v)−1]},

где H0(u, v) = ∅ при J(L(u, v)) = ∅;

• H1(u, v) =
⋂

t∈T1(u,v)

{{〈n −D(g)〉+lt(u, v)}∪Z[lτ(u)(u, v)−1, lt(u, v)−1]},

где H1(u, v) = ∅ при I(L(u, v)) = ∅;

• l0(u, v) = minJ(L(u, v)), если J(L(u, v)) 6= ∅;

• l1(u, v) = min I(L(u, v)), если I(L(u, v)) 6= ∅;

• χ(u, v) = |l1(u, v)− l0(u, v)|.
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При u > dλ выполнены следующие свойства:

(1◦) величины l0(u, v) и l1(u, v) существуют и

lτ(u) = min{l0(u, v), l1(u, v)};

(2◦) величина χ(u, v) существует, не зависит от v и равна |µ(u)− η(u)|,
где µ(u) и η(u)— наибольшие числа различной чётности множества
{d1, . . . , dτ(u)}.

Свойство (2◦) вытекает из того, что

|l1(u, v) − l0(u, v)| = |n− η(u) + u− v − n+ µ(u)− u+ v| = |µ(u)− η(u)|.

Далее пишем χ(u, v) = χ(u).

Теорема 3. Если орграф Γ(g) примитивный, n > 3, то при dm = n−2

γu,v =





2n− dµ − v − 2, если u = n− 1,

2n− dµ − v − 1 + u− dτ(u), если u < dλ,

n+min{n − dµ, χ(u)}

− v − 1 + u− dτ(u), если dλ 6 u < n− 1.

Доказательство. Пусть для краткости n− dµ = k. Тогда

〈n−D(g)〉 = 〈2, k〉 = J [0, k − 1] ∪ Z[k, . . . ),

〈n−D(g)〉 = I[1, k − 2],

max 〈n−D(g)〉 = F (n−D(g)) = k − 2.

Отсюда и из теоремы 1(б) получаем

γn−1,v = n− v + k − 2 = 2n− v − dµ − 2.

Пусть u < n− 1. Тогда из (5) и теоремы 1(б) следует, что

γu,v =





1 + max{H0(u, v) ∩H1(u, v)}, если u > dλ,

1 + maxH0(u, v), если u < dλ, I(L(u, v)) = ∅,

1 + maxH1(u, v), если u < dλ, J(L(u, v)) = ∅.

(6)

Поскольку dm = n−2, ввиду леммы 5 с учётом равенства 〈n−D(g)〉 =
I[1, k − 2] для множеств H0(u, v) и H1(u, v) получаем

H0(u, v) = Z[lτ(u)(u, v) − 1, l0(u, v)− 1]

∪ I[l0(u, v) + 1, l0(u, v) + k − 2], (7)

H1(u, v) = Z[lτ(u)(u, v) − 1, l1(u, v)− 1]

∪ J [l1(u, v) + 1, l1(u, v) + k − 2]. (8)
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Если u < dλ и I(L(u, v)) = ∅, то lτ(u)(u, v) = l0(u, v), и в соответствии
с (6) и (7) имеем

H0(u, v) = I[l0(u, v) − 1, l0(u, v) + k − 2], γu,v = l0(u, v) + k − 1.

Если u < dλ и J(L(u, v)) = ∅, то lτ(u)(u, v) = l1(u, v), и в силу (6) и (8)
получаем

H1(u, v) = J [l1(u, v) − 1, l1(u, v) + k − 2], γu,v = l1(u, v) + k − 1.

Следовательно, при u < dλ в обоих случаях

γu,v = lτ(u)(u, v) + k − 1 = 2n− dµ − v − 1 + u− dτ(u).

Пусть u > dλ. Тогда ввиду свойства (1◦) и чётности чисел l0(u, v)
и l1(u, v) либо l1(u, v) = l0(u, v) + 2c − 1, либо l0(u, v) = l1(u, v) + 2c − 1,
где c ∈ N . В обоих случаях χ(u) = 2c− 1.

В первом случае lτ(u)(u, v) = l0(u, v), а значит,

H0(u, v) = I[l0(u, v)− 1, l0(u, v) + k − 2],

H1(u, v) = Z[l0(u, v) − 1, l1(u, v) − 1] ∪ J [l1(u, v) + 1, l1(u, v) + k − 2].

Множества I[l0(u, v) − 1, l0(u, v) + k − 2] и J [l1(u, v) + 1, l1(u, v) + k − 2]
содержат числа различной чётности. Следовательно, в соответствии с (6)

γu,v = max{Z[l0(u, v), l1(u, v)] ∩ J [l0(u, v), l0(u, v) + k − 1]}.

Значит, γu,v = l0(u, v) + k − 1, если k 6 χ(u), или γu,v = l1(u, v) − 1 =
l0(u, v) + 2c− 2, если k > χ(u). Стало быть, в первом случае

γu,v = lτ(u)(u, v) − 1 + min{k, χ(u)}.

Во втором случае lτ(u)(u, v) = l1(u, v), а значит,

H0(u, v) = Z[l1(u, v)− 1, l0(u, v) − 1] ∪ I[l0(u, v) + 1, l0(u, v) + k − 2],

H1(u, v) = J [l1(u, v)− 1, l1(u, v) + k − 2].

Следовательно, ввиду (6)

γu,v = max{Z[l1(u, v), l0(u, v)] ∩ I[l1(u, v), l1(u, v) + k − 1]}.

Тогда γu,v = l1(u, v) + k − 1, если k 6 χ(u), или γu,v = l0(u, v) − 1 =
l1(u, v) + 2c− 2, если k > χ(u). Стало быть, во втором случае также

γu,v = lτ(u)(u, v) − 1 + min{k, χ(u)}.

Итак, при u > dλ имеем

γu,v = lτ(u)(u, v)−1+min{k, χ(u)} = n+min{n−dµ, χ(u)}−ν−1+u−dτ(u) .

Теорема 3 доказана.
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Следствие 1. Если орграф Γ(g) примитивен, n > 3, то при dm = n−2

expΓ(g) =





2n− dµ − 2 +∆(D[m]), если dλ = dm,

2n− dµ − 2

+ max{∆(D[λ]), pλ, . . . , pm−1}, если dλ < dm,

где ps = ds+1 − ds +min{0, χ(ds)− n+ dµ}, s = λ, . . . ,m− 1.

Доказательство. Если dλ = dm, то в соответствии с теоремой 2
expΓ(g) = max{γd2−1,0, . . . , γdm−1,0}. Тогда по теореме 3 и лемме 4(б)

exp Γ(g) = 2n− dµ − 1 + max
u∈{d2−1,
..., dm−1}

{u− dτ(u)} = 2n− dµ − 2 + ∆(D[m]).

Пусть dλ < dm. В силу теоремы 2 имеем expΓ(g) = max{a, b}, где

a = max{γd2−1,0, . . . , γdλ−1,0}, b = max{γdλ+1−1,0, . . . , γdm−1,0}.

Тогда по теореме 3 и лемме 4(б)

a = 2n − dµ − 1 + max
u∈{d2−1,
..., dλ−1}

{u− dτ(u)} = 2n − dµ − 2 + ∆(D[λ]),

b = n− 2 + max{dλ+1 − dλ +min{n− dµ, χ(dλ+1 − 1)},

. . . , dm − dm−1 +min{n − dµ, χ(dm − 1)}}.

Отсюда, учитывая, что χ(ds − 1) = χ(ds−1), s = λ+ 1, . . . ,m, получаем

b = 2n− dµ − 2 + max{pλ, . . . , pm−1}.

Следствие 1 доказано.

4. Оценки экспонента и примеры

Если вычисление точного значения expΓ(g) является сложной зада-
чей, то можно использовать оценки величины expΓ(g).

Теорема 4. Если орграф Γ(g) примитивный, то при dm < n− 2

F (n−D(g)) + n+ d2 6 expΓ(g) 6 F (n−D(g)) + n+∆(D).

Доказательство. В соответствии с теоремами 1 и 2 при dm < n− 2

expΓ(g) > γd2−1,0 = F (n−D(g))+ l1(d2− 1, 0)+1 = F (n−D(g))+n+ d2.

По определению ∆(D) = dr−dr−1, где 2 6 r 6 m, или ∆(D) = n−1−dm.
В первом случае в соответствии с теоремой 1 верна следующая оценка

при u = dr − 1:

expΓ(g) 6 max 〈n−D(g)〉+ lτ(u)(u, 0) + 1,

где правая часть неравенства равна F (n−D(g)) + n+∆(D).
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При ∆(D) = n−1−dm согласно теореме 1 верна оценка при u = n−2:

expΓ(g) 6 max 〈n−D(g)〉+ lτ(u)(u, 0) + 1,

где правая часть неравенства также равна F (n−D(g)) +n+∆(D). Тео-
рема 4 доказана.

Следствие 2. Если ∆(D) = d2, то expΓ(g) = n+ d2 + F (n−D(g)).

Доказательство следует из двусторонней оценки теоремы 4.

Вычислим expΓ(g) для нескольких регистровых преобразований.

Пример 1. Длина регистра n = 7, D(g) = {0, 3, 4}. Вычисляем
∆(D) = d2 = 3, 7 − D(g) = {3, 4, 7}. Орграф Γ(g) примитивный, далее,
F (3, 4, 7) = F (3, 4) = 5, откуда expΓ(g) = 15 по следствию 2.

Пример 2. Длина регистра n = 8, D(g) = {0, 2, 3}. Вычисляем d2 = 2,
8 −D(g) = {5, 6, 8}, ∆(D) = 3. Орграф Γ(g) примитивный, 〈8−D(g)〉 =
{1, 2, 3, 4, 7, 9}, число Фробениуса F (5, 6, 8) = 9. Тогда по теореме 4 имеем
19 6 expΓ(g) 6 20.

По теореме 2 получаем, что expΓ(g) = max{γ1,0, γ2,0}. Вычисляем,
используя теорему 1:

l1(1, 0) = 1 + 8 = 9, γ1,0 = max{9, 11, 12, 13, 14, 17, 19} = 19,

l1(2, 0) = 2 + 8 = 10, l2(2, 0) = 8,

γ2,0 = max{{. . . , 14, 15, 18, 20} ∩ {. . . , 12, 13, 16, 18}} = 18.

Следовательно, expΓ(g) = max{19, 18} = 19.

Пример 3. Длина регистра n = 11, D(g) = {0, 2, 6}. Вычисляем
d2 = 2, 11 − D(g) = {5, 9, 11}, ∆(D) = 4. Орграф Γ(g) примитивный,
〈11 −D(g)〉 = {1, 2, 3, 4, 6, 7, 8, 12, 13, 17}, F (5, 9, 11) = 17. Тогда по теоре-
ме 4 имеем 30 6 expΓ(g) 6 32.

По теореме 2 получаем, что expΓ(g) = max{γ1,0, γ5,0}. Вычисляем,
используя теорему 1:

l1(1, 0) = 12, γ1,0 = max{14, 15, 16, 17, 19, 20, 21, 25, 26, 30} = 30,

l1(5, 0) = 16, l2(5, 0) = 14,

γ5,0 = max{{. . . , 21, 23, 24, 25, 29, 30, 34} ∩ {. . . , 22, 23, 27, 28, 32}} = 23.

Следовательно, expΓ(g) = max{30, 23} = 30.

Пример 4. Длинарегистра n = 7, D(g) = {0, 2, 5}. Вычисляем d2 = 2,
7 −D(g) = {2, 5, 7}, ∆(D) = 3. Орграф Γ(g) примитивный, 〈7−D(g)〉 =
{1, 3}, F (2, 5, 7) = 3. Тогда по теореме 4 имеем 12 6 expΓ(g) 6 13.
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По теореме 2 получаем, что expΓ(g) = max{γ1,0, γ4,0}. Вычисляем,
используя теорему 1:

l1(1, 0) = 8, γ1,0 = max{8, 10, 12} = 12,

l1(4, 0) = 11, l2(4, 0) = 9,

γ4,0 = max{{9, 10, 11, 13, 15} ∩ {9, 11, 13}} = 13.

Следовательно, expΓ(g) = max{12, 13} = 13.
Найдём expΓ(g), используя следствие 1. Вычисляем dµ = 2, dλ =

dm = 5, D[m] = {0, 2}, ∆(D[m]) = 3. Тогда exp Γ(g) = 14− 2− 2 + 3 = 13.

Пример 5. Длина регистра n = 8, D(g) = {0, 1, 6}. Найдём expΓ(g),
используя следствие 1. Вычисляем dµ = dλ = 1, dm = 6. Тогда при
dλ < dm находим D[λ] = {0}, ∆(D[λ]) = 1, χ(d2) = 1 и p2 = 6 − 1 +
min{0, 1 − 8 + 1} = −1. В итоге expΓ(g) = 16 − 1− 2 + max{1,−1} = 14.

Замечание. Для более широкого класса преобразований векторных
пространств, отличных от регистровых, задача получения компактной
аналитической формулы экспонента перемешивающих орграфов пред-
ставляется весьма сложной. Определение формулы точных значений ло-
кальных экспонентов и экспонента орграфа сводится к задаче переборно-
го характера описания в орграфе множества путей определённых длин.
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Abstract. A digraph is primitive if some positive degree of it is a com-
plete digraph, i. e. has all possible edges. The least degree of this kind
is called the exponent of the digraph. Given a primitive digraph, the
elementary local exponent for some vertices u and v is the least posi-
tive integer γ such that there exists a path from u to v of every length
at least γ. For transformation on the binary n-dimensional vector space
that is given by a set of n coordinate functions, the n vertex digraph
corresponds such that a pair (u, v) is an edge if the vth coordinate
component of transformation essentially depends on uth variable. Such
a digraph we call a mixing digraph of transformation.

We study the mixing digraphs of widely used in cryptography n-bit
shift registers with nonlinear Boolean feedback function (NFSR), n > 1.
We find the exact formulas for the exponent and elementary local ex-
ponents for n-vertex primitive mixing digraph associated to NFSR. For
pseudo-random sequences generators based on the NFSRs, our results
can be applied to evaluate the length of blank run. Bibliogr. 20.

Keywords: mixing digraph, primitive digraph, locally primitive di-
graph, feedback shift register, exponent of a digraph.
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