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Аннотация. Представлены теоретические основы матрично-гра-
фового подхода (МГП) к оценке характеристик множеств суще-
ственных и нелинейных переменных композиции преобразований
n-мерного векторного пространства над полем. Преобразованию
соответствует троичная матрица нелинейности, где в i-й строке
и j-м столбце матрицы записано число 0, 1 или 2 тогда и толь-
ко тогда, когда j-я координатная функция преобразования зависит
от i-й переменной фиктивно, линейно или нелинейно соответствен-
но, 0 6 i, j < n. Основой МГП является неравенство, согласно кото-
рому матрица нелинейности произведения преобразований не боль-
ше (неравенство поэлементное) произведения матриц нелинейности
тех же преобразований.

Определена операция умножения троичных матриц. Исследо-
ваны свойства мультипликативного моноида всех троичных мат-
риц порядка n без нулевых строк и столбцов и биективно соответ-
ствующего ему моноида

L
n всех n-вершинных орграфов с дугами,

помеченными числами 0, 1, 2, где каждая вершина имеет ненуле-
вые полустепени захода и исхода. С помощью МГП оценена глу-
бина итерации (число умножаемых) преобразований, при которой
могут быть достигнуты 4 вида нелинейности преобразований, при
которых каждая или некоторые координатные функции произведе-
ния преобразований могут зависеть нелинейно от всех или хотя бы
от некоторых переменных.

Представлены результаты исследования нелинейности итераций
раундовых подстановок блочных шифров DES и «Магма». Биб-
лиогр. 18.
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Основные обозначения

• N— множество всех натуральных чисел, n ∈ N;
• N∗

p — множество всех слов в алфавите {1, . . . , p}, p ∈ N;
• w(i, j) — путь в орграфе из вершины i в вершину j;
• lenw — длина пути w в орграфе, равная числу составляющих дуг;
• w • w′ — конкатенация путей w и w′, где совпадают последняя вер-

шина пути w и первая вершина пути w′;
• (b)n — квадратная матрица порядка n, где все элементы равны b,

b = 0, 1, . . . ;
• M0,1

n — множество квадратных (0, 1)-матриц порядка n без нулевых
строк и столбцов;
• M0,1,2

n — множество квадратных матриц порядка n над множеством
{0, 1, 2} без нулевых строк и столбцов;
• 〈M̂ 〉— мультипликативная полугруппа, порождённая множеством

матриц M̂ ;

• 〈“G〉— мультипликативная полугруппа, порождённая множеством “G
преобразований векторного пространства;
• L

n — класс всех орграфов с множеством дуг, помеченных числами
0, 1, 2, и с множеством вершин {0, . . . , n − 1}, где любая вершина имеет
ненулевые полустепени захода и исхода;
• Z(2) = {2c, 2s, 2sc, 2}— множество символов;
• 〈α〉-expΓ— α-экспонент орграфа Γ, α ∈ Z(2);
• 〈α〉-expM — α-экспонент матрицы M, α ∈ Z(2);
• II(X) — множество всех преобразований множества X;
• МГП — матрично-графовый подход.

Введение

Одной из задач анализа композиции нелинейных преобразований век-
торного пространства является определение характеристик координат-
ных функций, таких как множества существенных переменных и нели-
нейных переменных.

Для исследования множества существенных переменных композиций
нелинейных преобразований векторных пространств активно применя-
ется матрично-графовый подход (МГП) [1–4]. Суть МГП состоит в том,
что наличие или отсутствие зависимости координатных функций преоб-
разований от входных переменных кодируется нулём или единицей соот-
ветственно и устанавливается отношение между произведением матриц
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(или орграфов), связанных с рядом нелинейных преобразований, и мат-
рицей (или орграфом), связанной с композицией этих преобразований.
Умножение матриц и орграфов определено как полугрупповая операция.

Важным для приложений свойством является положительность про-
изведения перемешивающих матриц (полнота произведения перемеши-
вающих орграфов) преобразований, что определено как примитивность
множества перемножаемых матриц (орграфов). Наименьшее число пере-
множаемых матриц (орграфов), при которых достигается данное свой-
ство, называется экспонентом соответствующего множества матриц (ор-
графов). Основные математические задачи МГП состоят в получении
критериев примитивности и локальной примитивности множеств (0, 1)-
матриц (орграфов) и оценок их экспонентов и локальных экспонентов.
Инициированная постановкой задачи Фробениусом [5] в 1912 г. исто-
рия получения основных результатов, связанных с оценками экспонентов
матриц и графов, отражена в [4]. Начальные фундаментальные резуль-
таты по оценке экспонентов получены в [6–12].

Одно из прикладных направлений связано с построением опериру-
ющих с блоками большого размера симметричных блочных алгорит-
мов из класса WBC (wide block ciphers), например, алгоритмов с раз-
мером блока 256 бит и более, раундовая подстановка которых построе-
на на основе регистра сдвига с несколькими обратными связями (обоб-
щение сетей Фейстеля). В ряде работ исследован класс R(n, r,m) реги-
стров сдвига длины n с m обратными связями, где в каждой ячейке
регистра записан двоичный r-битовый вектор, 1 6 m < n, n, r,m ∈ N.
Класс R(2, 32, 1) соответствует оригинальным сетям Фейстеля, классы
R(n, r, 1), R(n, r, n/2), R(n, r, n − 1) соответствуют обобщённым сетям
Фейстеля 1, 2 и 3-го типов [13, 14]. Расширенные обобщённые сети Фей-
стеля исследованы в [15, 16]. Производительность блочных алгоритмов,
построенных на основе класса R(n, r,m), изучена в [17].

Нелинейность является фундаментальным свойством функций, при-
меняемых в криптографических системах. Свойство нелинейности выра-
жается через весьма обширное множество характеристик. Одна из них
так и названа — нелинейность булевой функции (работы Ньюберг и мно-
гих др.), определяющая в метрике Хэмминга расстояние Nf от f до мно-
жества аффинных функций. Неравновероятность максимально нелиней-
ных функций (для них Nf достигает наибольшего из возможных значе-
ний при фиксированном чётном числе переменных) заметно ограничила
их применение в криптографических алгоритмах. Другие характеристи-
ки нелинейности булевых функций связаны с Nf в общем случае доста-
точно сложно и зачастую требуют иных методов исследования.

В работе с использованием положений теории признаков в полугруп-
пах [2, гл. 9] МГП распространён на оценки важнейших характеристик
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нелинейности композиций преобразований векторного n-мерного прост-
ранства. С помощью троичных матриц порядка n над мультипликатив-
ной полугруппой G = {0, 1, 2} и n-вершинных орграфов с помеченными
дугами исследованы условия, при которых возможна нелинейная зави-
симость каждого бита двоичного выходного вектора от каждого бита
двоичного входного вектора.

Важные для приложений криптографические функции часто реали-
зуют с помощью композиции относительно несложных функций, удобно
реализуемых аппаратно и/или программно, например, как в симметрич-
ных блочных шифрах, где зашифрование и расшифрование выполня-
ется за несколько раундов однотипных вычислений. Точное определе-
ние характеристик нелинейности композиции функций в общем случае —
нетривиальная задача.

В работе исследованы 4 вида нелинейности композиций преобразова-
ний векторного n-мерного пространства, в частности, зависимость

(а) каждого бита выходного вектора от некоторых битов входного
вектора;

(б) некоторых битов выходного вектора от каждого бита входного
вектора;

(в) при которой совместно выполнены условия (а) и (б);
(г) каждого бита выходного вектора от каждого бита входного век-

тора.
Ряд результатов по исследованию нелинейности вида (г) получен в [18].

1. Положения теории признаков в полугруппах

Пусть G′ — конечная полугруппа, S = {s1, . . . , sp} ⊂ G′, p ∈ N,
G = 〈S〉— полугруппа, порождённая множеством S. Любой элемент по-
лугруппы G представим словом (si1 , . . . , sit) в алфавите S, где i1, . . . , it ∈
{1, . . . , p}, t ∈ N. Будем писать, что слово (si1 , . . . , sit) в алфавите S при-

надлежит H ⊆ G (равно g ∈ G), если si1 . . . sit ∈ H (si1 . . . sit = g).
Длиной элемента g в системе S, обозначаемой len(g, S), называют наи-
меньшую длину слова в алфавите S, равного g.

Подмножество H полугруппы G′, состоящее из всех элементов с опре-
делённым свойством, назовём признаком H в полугруппе G′. Элемент g
полугруппы G′ имеет признак H, если g ∈ H. Непустое множество
Q ⊆ G′ имеет признак H, если в Q∩H 6= ∅; Q не имеет признака H или
имеет пустой признак H, если Q ∩ H = ∅. Показателем признака H
в системе S называется min

g∈H
len(g, S)— наименьшая из длин всех элемен-

тов множества H в системе S. Если полугруппа 〈S〉 не имеет признака H,
то показатель признака H в системе S равен∞. В частности, показатель
признака H в одноэлементной системе {g} есть наименьшее t ∈ N такое,
что gt ∈ H.
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Признак H в полугруппе G называется идеальным, если G∩H — дву-
сторонний идеал полугруппы G. Если слово w в алфавите S принадле-
жит идеальному признаку H в полугруппе 〈S〉, то любое продолжение
слова w также принадлежит H. Если H — идеальный признак в цикли-
ческой полугруппе 〈g〉, то gτ ∈ H при любом τ, не меньшем показателя
признака H.

Используя данные положения, исследуем свойства мультипликатив-
ных полугрупп матриц, полугрупп орграфов и полугрупп преобразова-
ний векторных пространств.

2. Свойства мультипликативных моноидов троичных матриц

В комбинаторном анализе активно исследуются неотрицательные

матрицы, все элементы которых суть неотрицательные действительные
числа. Свойство неотрицательности матрицы M записывают так: M > 0.
Матрицу M, все элементы которой положительны, называют положи-

тельной, в этом случае пишут M > 0.
При замене всех положительных элементов единицами мультиплика-

тивный моноид всех неотрицательных матриц гомоморфно отображает-
ся на конечный мультипликативный моноид M0,1

n всех (0, 1)-матриц (все
элементы которых суть 0 или 1). Умножение (0, 1)-матриц A = (ai,j)
и B = (bi,j) порядка n определено формулой: AB = C = (ci,j), где

ci,j = max{ai,1b1,j, . . . , ai,nbn,j}. (1)

Назовём неотрицательную матрицу особенной, если она имеет нуле-
вую строку или нулевой столбец. В противном случае матрица неособен-
ная.

Множество M0,1
n образует мультипликативный моноид. Пусть M0,1

n ⊇
M̂ = {M1, . . . ,Mp}— множество неособенных (0, 1)-матриц, p ∈ N. Ес-
ли полугруппа 〈M̂〉 содержит матрицу (1)n, то множество M̂ называ-
ется примитивным и наименьшая длина слова w в алфавите M̂, рав-
ного (1)n, называется экспонентом множества M̂ и обозначается через
exp M̂. В противном случае множество M̂ не примитивное и exp M̂ =∞.
Одноэлементное множество {(1)n} есть идеальный признак в полугруп-
пе 〈M̂〉, порождённой примитивным множеством матриц M̂, и exp M̂ есть
показатель этого признака. В частности, при p = 1 наименьшее γ ∈ N,
при котором Mγ > 0, есть экспонент примитивной матрицы M, который
обозначается через expM. Все особенные матрицы непримитивные.

Множество неотрицательных матриц частично упорядочено: если A =
(ai,j) и B = (bi,j), то A 6 B тогда и только тогда, когда ai,j 6 bi,j для всех
пар (i, j). Для экспонентов примитивных матриц выполнено свойство
антимонотонности: если A 6 B и матрица A примитивная, то матрица B
также примитивная и expA > expB.
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Важным для приложений обобщением свойства примитивности мно-
жества матриц является так называемая локальная примитивность мат-
рицы M, связанная с положительностью определённой части матриц [3,
c. 190]. Основные результаты исследования экспонентов и локальных экс-
понентов матриц (орграфов), а также примитивности и экспонентов мно-
жеств матриц (орграфов) см. в [4].

Пусть G— коммутативная полугруппа, где τ0 = 0 для любого τ ∈ G
и τσ = max{τ, σ} для любых τ, σ 6= 0. Матрицы над G = {0, 1, 2} назо-
вём троичными матрицами. Множество неособенных троичных матриц,
обозначаемое M0,1,2

n , образует мультипликативный моноид, где умноже-
ние определено формулой (1) и при вычислении ci,j для любых i, j умно-
жение элементов матрицы выполняется в полугруппе G.

Определим множество символов Z(2) = {2c, 2s, 2sc, 2}. Назовём тро-
ичную неособенную матрицу M α-матрицей, α ∈ Z(2), если

а) при α = 2c каждый столбец M содержит элемент 2;
б) при α = 2s каждая строка M содержит элемент 2;
в) при α = 2sc все строки и столбцы M содержат элемент 2;
г) M = (2)n при α = 2.

Обозначим через M〈α〉
n множество всех α-матриц, α ∈ Z(2). В силу

определения выполнено

M〈2〉
n ⊆M〈2sc〉

n = M〈2c〉
n ∩M〈2s〉

n .

Утверждение 1. Множество M〈α〉
n есть двусторонний идеал монои-

да Mn при любом α ∈ Z(2).

Доказательство. Покажем, что M〈2c〉
n — двусторонний идеал, т. е.

MnM
〈2c〉
n ⊆ M〈2c〉

n и M〈2c〉
n Mn ⊆ M〈2c〉

n . Пусть A = (ai,j) ∈ Mn, B = (bi,j) ∈
M〈2c〉

n , AB = C = (ci,j), BA = D = (di,j), 0 6 i, j < n.

По определению множества M〈2c〉
n имеем br(j),j = 2 при некотором

r(j) ∈ {0, . . . , n − 1}, j = 0, . . . , n − 1. По условию ai,r(j) > 0 при неко-
тором i ∈ {0, . . . , n − 1}. Тогда в соответствии с операцией умножения
троичных матриц ci,j > ai,r(j)br(j),j = 2, а значит, ci,j = 2 при некотором

i ∈ {0, . . . , n− 1}, j = 0, . . . , n− 1. Тем самым M〈2c〉
n — левый идеал.

По условию as,j > 0 при некотором s ∈ {0, . . . , n− 1}, j = 0, . . . , n− 1.
Тогда в соответствии с операцией умножения троичных матриц dr(s),j >
br(s),sas,j = 2, а значит, di,j = 2 при некотором i ∈ {0, . . . , n − 1}, j =

0, . . . , n − 1. Тем самым M〈2c〉
n — правый идеал.

Для остальных значений α соотношения доказываются аналогично.
Утверждение 1 доказано.
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Следствие 1. Если в алфавите M̂ слово w принадлежит M〈α〉
n , то лю-

бое продолжение слова w также принадлежит M〈α〉
n , α ∈ Z(2).

Далее M̂ = {M1, . . . ,Mp}— множество неособенных троичных мат-
риц, p ∈ N. Обозначим через w = (i1, . . . , it) слово в алфавите {1, . . . , p}.
Ему соответствует слово M(w) = (Mi1 , . . . ,Mit) в алфавите M̂. Значени-

ем слова M(w) назовём элемент моноида M0,1,2
n , равный произведению

матриц Mi1 . . .Mit . Множество значений всех слов полугруппы 〈M̂〉 обо-
значим через S(〈M̂ 〉).

Множество M̂ назовём α-примитивным, α ∈ Z(2), если S(〈M̂ )〉 ∩
M〈α〉

n 6= ∅, при этом наименьшая длина слова в алфавите M̂, имеюще-
го значение в M〈α〉

n , называется α-экспонентом множества M̂ и обозна-
чается через 〈α〉-exp M̂. В частности, матрица M α-примитивна, если
M t ∈ M〈α〉

n при некотором t ∈ N; наименьшее такое t равно 〈α〉-expM.

Если множество M̂ не α-примитивное, то положим 〈α〉-exp M̂ =∞.
Для любой 〈2〉-примитивной матрицы M в силу определений верно

〈2〉-expM > 〈2sc〉-expM = max{〈2c〉-expM, 〈2s〉-expM}, (2)

〈2〉-expM > expM. (3)

Утверждение 2 (свойства изотонности). Пусть A,B ∈M0,1,2
n , A 6 B

и α ∈ Z(2). Тогда

(а) если A ∈M〈α〉
n , то B ∈M〈α〉

n ;
(б) если A α-примитивна, то B также α-примитивна и

〈α〉-expA > 〈α〉-expB.

Доказательство. (а) Пусть α = 2c. Из того, что A 6 B и A ∈M〈2c〉
n ,

следует, что A и, следовательно, B имеют элемент 2 в каждом столбце.
Значит, B ∈M〈2c〉

n . Рассуждения верны при всех α ∈ Z(2).

(б) Из неравенства A 6 B в силу (1) следует At 6 Bt, t ∈ N. При

t = 〈α〉-expA матрица At принадлежит M〈α〉
n , тогда Bt ∈ M〈α〉

n по утвер-
ждению 2(а). Отсюда B α-примитивна и 〈α〉-expB 6 t, α ∈ Z(2). Утвер-
ждение 2 доказано.

Пример 1. Вычисление expM и 〈α〉-expM для троичной матрицы

M =

Ü
0 1 0 0
0 0 1 0
0 0 0 1
1 2 0 0

ê

, α ∈ Z(2).
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Вычисляем

M2 =

Ü
0 0 1 0
0 0 0 1
1 2 0 0
0 1 2 0

ê

, M3 =

Ü
0 0 0 1
1 2 0 0
0 1 2 0
0 0 1 2

ê

,

M4 =

Ü
1 2 0 0
0 1 2 0
0 0 1 2
2 2 0 1

ê

, . . . , M9 =

Ü
0 1 2 2
2 2 1 2
2 2 2 1
1 2 2 2

ê

,

M10 =

Ü
2 2 1 2
2 2 2 1
1 2 2 2
2 2 2 2

ê

, . . . , M12 =

Ü
1 2 2 2
2 2 2 2
2 2 2 2
2 2 2 2

ê

, M13 = (2)n.

Отсюда

〈2c〉-expM = 〈2s〉-expM = 〈2sc〉-expM = 4,

expM = 10, 〈2〉-expM = 13.

Сложение троичных матриц A = (ai,j) и B = (bi,j) порядка n опреде-
лим формулой A+B = C = (ci,j), где ci,j = max{ai,j , bi,j}, 0 6 i, j < n.

Утверждение 3. Если M̂ — α-примитивное множество, α ∈ Z(2),
то матрица M = M1+ · · ·+Mp также α-примитивна и верны неравенства

〈α〉-expM 6 〈α〉-exp M̂ 6 min{〈α〉-expM1, . . . , 〈α〉-expMp}.

Доказательство. Пусть 〈α〉-exp M̂ = t. Тогда в алфавите M̂ есть
слово M(w) = (Mi1 , . . . ,Mit), имеющее значение в множестве M〈α〉

n . Так
как Mij 6 M, j = 1, . . . , t, в силу (1) S(M(w)) 6 M t. Тем самым нижняя

оценка 〈α〉-exp M̂ верна по утверждению 2(б).
Верхняя оценка следует из определения 〈α〉-exp M̂. Утверждение 3

доказано.

3. Свойства мультипликативных моноидов
помеченных орграфов

Троичной матрице M = (mi,j) порядка n биективно соответствует
помеченный n-вершинный орграф Γ, у которого дуга (i, j) имеет мет-
ку mi,j, 0 6 i, j < n, где метка 0 равносильна отсутствию дуги в оргра-
фе. Матрицу M над полугруппой G назовём матрицей меток орграфа Γ
и обозначим через M(Γ), если следует подчеркнуть её связь с орграфом.

Назовём орграф особенным (неособенным), если он имеет вершину
с нулевой полустепенью захода или исхода (не имеет таких вершин).
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Неособенный орграф необходимо содержит контуры. Орграф Γ называ-
ется примитивным, если Γt — полный орграф с петлями при некотором
t ∈ N, наименьшее такое t называется экспонентом орграфа Γ и обозна-
чается через expΓ.

Далее Γ ∈ L
n. При биекции

L
n ↔M0,1,2

n дуге (i,mi,j , j) орграфа Γ со-
ответствует элемент mi,j в i-й строке и j-м столбце матрицы M (неосо-
бенной троичной матрице взаимно однозначно соответствует неособен-
ный помеченный орграф). Умножение орграфов есть умножение бинар-
ных отношений, и правило (1) согласовано с указанной биекцией. Таким
образом,

L
n — мультипликативный моноид всех неособенных помечен-

ных орграфов: если Γ,Γ′ ∈ L
n, в Γ имеется дуга (i,mi,s, s) и в Γ′ имеется

дуга (s, µs,j, j), то в орграфе ΓΓ′ имеется дуга (i,mi,sµs,j, j), где умноже-
ние меток выполнено в полугруппе G.

В соответствии с данными определениями путь (v0, . . . , vt) длины t
из вершины v0 в вершину vt помечен словом (m1, . . . ,mt), где ms — метка
дуги (vs−1, vs), s = 1, . . . , t. Произведение m(t) = m1 . . . mt, вычисляемое
в полугруппе G, назовём значением метки m1 . . . mt пути (v0, . . . , vt). Зна-
чение метки любого не существующего в Γ пути равно 0. Значение метки
любого существующего пути в Γ равно наибольшей метке дуг пути, сле-
довательно, равно 1 или 2. Путь (контур) в Γ из вершины i в вершину j
со значением метки 2 назовём 2-путём (2-контуром) и обозначим че-
рез w[2](i, j).

Теорема 1. Пусть Γ ∈ L
n, M(Γ) = M = (mi,j). Тогда M t =

(
m

(t)
i,j

)
,

где m
(t)
i,j –– наибольшее значение меток всех путей в Γ из i в j длины t,

t ∈ N.

Доказательство. Индукция по t. При t = 1 утверждение триви-
ально и m

(1)
i,j = mi,j для всех пар (i, j).

Пусть утверждение верно при любом k < t, где t > 2. Покажем, что
оно верно при k = t.

Обозначим через E(j) множество всех вершин, из которых исходят
дуги в вершину j, j = 1, . . . , n. Без ограничения общности положим
E(j) = {1, . . . , r} для фиксированного j. Тогда mi,j = 0 при i > r и из ра-
венства M t = M t−1M в соответствии с (1) следует, что

m
(t)
i,j = max

{
m

(t−1)
i,1 m1,j, . . . ,m

(t−1)
i,r mr,j

}
.

По предположению индукции m
(t−1)
i,s равно наибольшему значению меток

всех путей длины t−1 из i в s. Значит, произведение m(t−1)
i,s ms,j равно наи-

большему значению меток всех путей из i в j длины t при условии, что
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вершине j предшествует вершина s, s = 1, . . . , r. Тогда m
(t)
i,j — наибольшее

значение меток всех путей длины t из i в j. Теорема 1 доказана.

Следствие 2. При t > 1 в орграфе Γt дуга (i, j) имеет метку
(а) 0 тогда и только тогда, когда в орграфе Γ вершина j не достижима

из вершины i за t шагов;
(б) 1 тогда и только тогда, когда в орграфе Γ значение метки любого

пути длины t из i в j равно 1;
(в) 2 тогда и только тогда, когда в орграфе Γ существует 2-путь дли-

ны t из i в j.

Помеченный орграф Γ назовём α-графом, α ∈ Z(2), если
а) при α = 2c в каждую вершину орграфа Γ заходит дуга с меткой 2;
б) при α = 2s из каждой вершины орграфа Γ исходит дуга с меткой 2;
в) при α = 2sc орграф Γ является 2c- и 2s-графом;
г) при α = 2 орграф Γ полный и каждая его дуга имеет метку 2.

Обозначим через
L〈α〉
n множество всех α-графов, α ∈ Z(2). В силу

определения
L〈2〉
n ⊆

L〈2sc〉
n =

L〈2c〉
n ∩ L〈2s〉

n .

Далее Γ̂ = {Γ1, . . . ,Γp}— множество неособенных помеченных оргра-
фов, p ∈ N. Слову w ∈ N∗

p соответствует слово Γ(w) = (Γi1 , . . . ,Γit)

в алфавите Γ̂. Значением слова Γ(w) назовём элемент моноида
L
n, рав-

ный произведению орграфов Γi1 . . .Γit . Множество значений всех слов
полугруппы 〈Γ̂〉 обозначим через S(〈Γ̂〉).

Множество орграфов Γ̂ называется α-примитивным, α ∈ Z(2), если

S(〈Γ̂〉) ∩ L〈α〉
n 6= ∅, а наименьшая длина слова в алфавите Γ̂, имеюще-

го значение в
L〈α〉
n , называется α-экспонентом множества Γ̂ и обозна-

чается через 〈α〉-exp Γ̂ (кратко γα). В частности, помеченный орграф Γ

α-примитивный, если Γt ∈ L〈α〉
n при некотором t ∈ N, а наименьшее та-

кое t равно 〈α〉-expΓ. Если множество Γ̂ не 〈α〉-примитивное, то положим
〈α〉-exp Γ̂ =∞.

В силу биекции
L
n ↔M0,1,2

n и утверждения 1
L〈α〉
n есть двусторонний

идеал моноида
L
n, α ∈ Z(2), при этом Γ α-примитивен тогда и только

тогда, когда матрица M(Γ) α-примитивна, и 〈α〉-expΓ = 〈α〉-expM(Γ).

4. Критерии α-примитивности и оценки α-экспонентов
помеченных орграфов из различных классов

В орграфе Γ обозначим через VC множество циклических вершин
(вершина циклическая, если через неё проходит некоторый контур);
C(ε)— контур C, пройденный из вершины ε; w[2](i, j) — 2-путь из i в j;



Оценка характеристик нелинейности 141

w[2](i, VC )— кратчайший 2-путь из i в некоторую циклическую верши-
ну; w[2](VC , j)— кратчайший 2-путь из некоторой циклической вершины
в j; w[2](i, ∗) — кратчайший 2-путь из i в некоторую вершину; w[2](∗, j) —
кратчайший 2-путь из некоторой вершины в j, 0 6 i, j < n. Положим
также

d = max{lenw[2](0, ∗), . . . , lenw[2](n− 1, ∗)},
δ = max{lenw[2](∗, 0), . . . , lenw[2](∗, n − 1)}.

Теорема 2 (критерий α-примитивности орграфа). Помеченный ор-
граф Γ ∈ L

n α-примитивен тогда и только тогда, когда
• в случае α = 2c имеется 2-путь из некоторой циклической вершины

в вершину j, 0 6 j < n, при этом

γ2c = max
06j<n

lenw[2](VC , j) 6 n;

в частности, если Γ сильно связный, то γ2c = δ;
• в случае α = 2s имеется 2-путь из вершины i в некоторую цикли-

ческую вершину, 0 6 i < n, при этом

γ2s = max
06i<n

lenw[2](i, VC ) 6 n;

в частности, если Γ сильно связный, то γ2s = d;
• в случае α = 2sc орграф Γ 2c-примитивен и 2s-примитивен, при

этом

γ2sс = max{γ2c, γ2s} 6 n;

• в случае α = 2 орграф Γ примитивен и имеет дугу с меткой 2, при
этом

γ2 6 min{d, δ} + expΓ 6 n2 − n+ 2.

Доказательство. Если помеченный орграф Γ α-примитивен, по оп-
ределению Γt — α-граф при t = 〈α〉-expΓ. Так как

L〈α〉
n есть идеал моно-

ида
L
n, то α-графом является орграф Γτ при любом τ > t, α ∈ Z(2).

Пусть α = 2c. По условию 2c-примитивности существует t ∈ N такое,
что при любом τ > t в вершину j орграфа Γτ заходит дуга с меткой 2,
0 6 j < n. Значит, в орграфе Γ при любом τ > t имеется 2-путь длины τ
в вершину j, и при τ > max{t, n} этот 2-путь обходит целиком некото-
рый контур. Следовательно, в Γ имеется 2-путь длины τ > max{t, n}
из некоторой циклической вершины в j, 0 6 j < n.

В обратную сторону. Если имеется 2-путь длины t(j) из некоторой
циклической вершины в j, то при любом τ > t(j) имеется 2-путь дли-
ны τ из некоторой вершины того же контура в j. Следовательно, в вер-
шину j орграфа Γτ заходит дуга с меткой 2 при любом τ > max{t(0), . . . ,
t(n− 1)}, 0 6 j < n. Значит, орграф Γ будет 2c-примитивным.
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Оценим величину γ2c. В силу доказанного критерия вершина j дости-
жима из вершины некоторого контура посредством некоторого 2-пути.
Если вершина j принадлежит простому 2-контуру C, то w[2](VC , j) есть
часть контура C и lenw[2](VC , j) 6 lenC 6 n.

Пусть j не принадлежит простому 2-контуру C, дуга (µ, ν) контура C
имеет метку 2 и ε— вершина контура C, ближайшая к вершине j, ε 6= j.
Тогда вершина j достижима с помощью 2-пути w[2](µ, j), являющего-
ся конкатенацией путей w(µ, ε) • w(ε, j), где w(µ, ε) — часть контура C.
Заметим, что w(ε, j) можно построить как кратчайший простой путь,
не проходящий через вершины пути w(µ, ε) за исключением, быть мо-
жет, вершины µ (иначе путь w(ε, j) не кратчайший). Тогда

lenw[2](µ, j) = w(µ, ε) + w(ε, j) 6 n.

Отсюда
γ2c = max

06j<n
lenw[2](VC , j) 6 n.

Если орграф Γ сильно связный, то все его вершины циклические,
поэтому пути w[2](VC , j) и w[2](∗, j) совпадают и γ2c = δ.

При α = 2s доказательство аналогично.
При α = 2sc теорема верна в силу определения 2sc-примитивности.
При α = 2 из определения следует 1), что 2-примитивный орграф Γ

сильно связный и существует t ∈ N такое, что при любом τ > t в верши-
ну j орграфа Γτ заходит дуга с меткой 2, 0 6 j < n. Значит, Γ примитивен
и имеет дугу с меткой 2.

В обратную сторону. Пусть Γ примитивный, имеет дугу с меткой 2
и t = expΓ. В орграфе Γ все вершины циклические, отсюда

w[2](i, VC) = w[2](i, ∗), w[2](VC , j) = w[2](∗, j).
Обозначим через (ξ(i), η(i)) дугу с меткой 2 такую, что вершина ξ(i)

ближайшая к i (ξ(i) = i не исключено). Определим 2-путь w(i, j):

w(i, j) = w(i, ξ(i)) • (ξ(i), η(i)) • w(η(i), j),
где путь w(i, ξ(i)) кратчайший, а путь w(η(i), j) любой не меньшей t
длины имеется, так как t = expΓ. По построению lenw(i, j) 6 d + t для
всех i, j. Следовательно, γ2 6 d+ exp Γ.

Обозначим через (ξ(j), η(j)) дугу с меткой 2 такую, что вершина η(j)
ближайшая к j. Рассуждая аналогично о конкатенации путей w(i, ξ(j))•
(ξ(j), η(j))•w(η(j), j), получаем lenw(i, j) 6 δ+t для всех i, j. При совме-
щении обеих оценок имеем γ2 6 min{d, δ}+exp Γ. Так как min{d, δ} < n,

1)Доказательства, относящиеся к критерию и оценкам показателя 〈2〉-примитивности
орграфов, даны в [18], здесь приведены некоторые из них для удобства русскоязыч-
ного читателя.
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с учётом оценки Виландта для expΓ выводим γ2 6 n2−n+2. Теорема 2
доказана.

Замечание 1. Сильная связность и связность орграфа Γ не являются
необходимыми условиями его α-примитивности при α ∈ {2c, 2s, 2sc}.

Для некоторых орграфов доказаны следующие оценки 〈2〉-экспонен-
тов [18].

Теорема 3. Если 〈2〉-примитивный орграф Γ имеет контур длины l,
то

γ2 6 2n+ l(n− 2).

В частности, если C есть 2-контур, то 〈2〉-expΓ 6 n+ l(n− 1).

Теорема 4. Если 〈2〉-примитивный орграф Γ имеет p > 0 петель, то

γ2 6 3n− p− 1.

В частности, если m петель имеют метку 2, где 0 < m 6 p, то γ2 6 2n−m.

Универсальная оценка экспонента n-вершинных орграфов [6], равная
n2− 2n+2, достигается на множестве орграфов, являющихся объедине-
нием гамильтонова контура и контура длины n − 1 (и только на них),
n > 3. Такие орграфы называют графами Виландта.

Пусть Γ— орграф Виландта с помеченными дугами и указанные кон-
туры суть C0 = (0, 1, . . . , n− 1) и C1 = (1, 2, . . . , n − 1).

Теорема 5 (универсальная оценка). Если помеченный n-вершинный
орграф Γ имеет дугу с меткой 2, то

γ2 =





n2 − n+ 1, если метка 2 только у одной из дуг (0, 1),
(n− 1, 0), (n− 1, 1);

n2 − n, если метка 2 только у дуг (0, 1) и (n− 1, 0);

n2 − 2n+ 2 в остальных случаях.

Следствие 3. Пусть n-вершинный орграф Γ имеет дуги с меткой 2,
n > 3. Тогда если Γ— помеченный орграф Виландта, то

n2 − 2n + 2 6 γ2 6 n2 − n+ 1;

в противном случае γ2 6 n2 − 2n + 4.

5. Признаки в полугруппах преобразований
векторных пространств

МГП применяется для оценки множеств существенных и нелиней-
ных переменных координатных функций композиций преобразований
пространства Pn, где P — поле, n ∈ N. Преобразование g(t) простран-
ства Pn зададим системой координатных функций

{
g
(t)
0 (x), . . . , g

(t)
n−1(x)

}
,

где x = (x0, . . . , xn−1), t > 1.
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5.1. Существенные переменные. Обозначим через Γ(g) переме-

шивающий орграф преобразования g с множеством вершин {0, . . . , n−1},
т. е. (i, j) является дугой тогда и только тогда, когда xi — существен-
ная переменная функции gj(x), 0 6 i, j < n. Двоичная матрица M(g)
смежности вершин графа Γ(g) называется перемешивающей матрицей

преобразования g.
Преобразование g называется вполне перемешивающим, если M(g) =

(1)n. Множество вполне перемешивающих преобразований назовём при-

знаком полного перемешивания (в общем случае он не наследственный
и не идеальный), обозначим его Π

〈1〉
n .

Обозначим через “G = {g(1), . . . , g(p)} множество преобразований про-
странства Pn, p ∈ N, а через M̂(“G)— множество перемешивающих мат-
риц всех преобразований из “G. Множество “G назовём перфективным,

если 〈“G〉 ∩ Π
〈1〉
n 6= ∅. Наименьшая длина слова в алфавите “G, принад-

лежащего Π
〈1〉
n , называется показателем перфективности множества “G

и обозначается через prf “G. В частности, наименьшее t ∈ N, при котором
gt ∈ Π

〈1〉
n , называется показателем перфективности преобразования g

и обозначается через prf g.
Для оценки множеств существенных переменных координатных функ-

ций любого произведения g(1) . . . g(t) из полугруппы 〈“G〉 применяется
МГП, в соответствии с которым выполнено неравенство [3, с. 183]

M(g(1) . . . g(t)) 6 M(g(1)) . . .M(g(t)), t > 1. (4)

Утверждение 4. Если множество “G перфективное, то

prf “G > exp M̂(“G).

Доказательство. Пусть prf “G = t. Тогда существует слово (g(i1),

. . . , g(it)) длины t в алфавите “G такое, что соответствующее произведе-
ние g(i1) . . . g(it) принадлежит Π

〈1〉
n . Значит, M(g(i1) . . . g(it)) = (1)n. Отсю-

да M(g(i1)) . . .M(g(it)) = (1)n в силу (4). Тем самым в алфавите M̂(“G)
имеется слово длины t, соответствующее матрице (1)n. Следовательно,
exp M̂(“G) 6 t. Утверждение 4 доказано.

Следствие 4. Если преобразование g перфективное, то

prf g > expM(g).

5.2. Нелинейные переменные. Определим матрицу характеристик
нелинейности MΘ(g) порядка n (кратко — матрицу нелинейности) для
преобразования g пространства Pn. Определим матрицу нелинейности

МΘ(g) = (mi,j) как троичную матрицу, где элемент mi,j равен 0, 1 или 2
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тогда и только тогда, когда gj(x) зависит от xi фиктивно, линейно или
нелинейно соответственно, 0 6 i, j < n. Помеченный орграф, в кото-
рый матрица MΘ(g) отображается биекцией

L
n ↔ Mn, назовём орграфом

нелинейности преобразования g и обозначим через ΓΘ(g).
Преобразование g называется α-нелинейным, α ∈ Z(2) (более деталь-

но, нелинейным по выходу при α = 2c, нелинейным по входу при α = 2s,
строго нелинейным при α = 2sc, вполне нелинейным при α = 2), если
MΘ(g) есть α-матрица (ΓΘ(g) — α-граф). Множество α-нелинейных пре-
образований обозначим через Π

〈α〉
n , α ∈ Z(2). Признак α-нелинейности

в полугруппе II(Pn) в общем случае не наследственный и не идеальный.
Заметим, что преобразование, удовлетворяющее строгому лавинному

критерию, вполне нелинейно [3, с. 182]. Класс вполне нелинейных буле-
вых функций содержит не только все максимально нелинейные функции,
но и некоторые равновероятные функции, что представляет его перспек-
тивным для использования в криптографических приложениях.

Характеристики нелинейности координатных функций произведения
g(1) . . . g(t) любых преобразований пространства Pn оцениваются с помо-
щью неравенства [18]

MΘ(g
(1) . . . g(t)) 6 MΘ(g

(1)) . . .MΘ(g
(t)), t > 1. (5)

В частности, MΘ(g
t) 6 (MΘ(g))

t для любого преобразования g простран-
ства Pn.

Множество преобразований “G назовём α-перфективным, если 〈“G〉 ∩
Π

〈α〉
n 6= ∅. Наименьшая длина слова в алфавите “G, принадлежащего Π

〈α〉
n ,

называется α-экспонентом множества “G и обозначается через 〈α〉-exp “G,
α ∈ Z(2). В частности, преобразование g является α-перфективным, ес-
ли циклическая полугруппа 〈g〉 содержит α-нелинейное преобразование,

а наименьшее t ∈ N, при котором gt ∈ Π
〈α〉
n , называется α-экспонентом

преобразования g и обозначается через 〈α〉-exp g.

Обозначим через M̂Θ(“G) множество матриц нелинейности преобразо-
ваний из “G.

Утверждение 5. Если множество “G α-перфективно, α ∈ Z(2), то

〈α〉 exp “G > 〈α〉-exp M̂Θ(“G).

Доказательство. Пусть 〈α〉-exp “G = t. Тогда в алфавите “G имеется
слово (g(i1), . . . , g(it)) длины t такое, что соответствующее произведение
g(i1) . . . g(it) ∈ Π

〈α〉
n . Значит,MΘ(g

(i1) . . . g(it)) ∈M〈α〉
n . Тогда в соответствии

с (5) и свойством изотонности выполнено MΘ(g
(i1)) . . .MΘ(g

(it)) ∈ M〈α〉
n .

Тем самым в алфавите M̂Θ(“G) есть слово длины t, принадлежащее M〈α〉
n .

Следовательно, 〈α〉-exp M̂Θ(“G)6 t. Утверждение 5 доказано.
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Следствие 5. Если преобразование g α-перфективно, α ∈ Z(2), то

〈α〉-exp g > 〈α〉-expMΘ(g).

Пример 2. Вычисление expM и 〈α〉-expM для матрицы нелиней-
ности MΘ(g) регистровой подстановки, заданной множеством коорди-
натных функций {x1, x2, x3, x0 ⊕ x2x3}, α ∈ Z(2). Найдём ряд степеней
матрицы нелинейности

M = MΘ(g) =

Ü
0 0 0 1
1 0 0 0
0 1 0 2
0 0 1 2

ê

:

M2 =

Ü
0 0 1 2
0 0 0 1
1 0 2 2
0 1 2 2

ê

, M3 =

Ü
0 1 2 2
0 0 1 2
0 2 2 2
1 2 2 2

ê

,

M4 =

Ü
1 2 2 2
0 1 2 2
2 2 2 2
2 2 2 2

ê

, M5 =

Ü
2 2 2 2
1 2 2 2
2 2 2 2
2 2 2 2

ê

, M6 = (2)n.

Отсюда

〈2s〉-expM = 3, 〈2c〉-expM = 〈2sc〉-expM = 4,

expM = 5, 〈2〉-expM = 6.

6. Оценка числа раундов при синтезе итеративного
блочного шифра

Пусть f (s) — подстановка s-го раунда t-раундового блочного шифра.
Если матрицы MΘ(f

(s)) равны M, т. е. одинаковы при s = 1, . . . , t (это
выполнено, например, при «подмешивании» раундового ключа с помо-
щью операции XOR), то expM и 〈2〉-expM следует рассматривать как
нижние оценки числа раундов, необходимого для полного перемешива-
ния и полной нелинейности соответственно. Точность оценки с помощью
〈2〉-expM в любом случае не ниже, так как expM 6 〈2〉-expM.

Для раундовых подстановок g и h блочных шифров DES и «Магма»
соответственно выполнены вычислительные эксперименты (ВКР Сапе-
гиной М. Д., 2019 г., НИЯУ МИФИ). С помощью техники МГП опре-
делены экспоненты и 〈2〉-экспоненты троичных матриц нелинейности
M(g) и M(h) раундовых подстановок. Получены следующие результа-
ты: expM(g) = 〈2〉-expM(g) = 5, expM(h) = 〈2〉-expM(h) = 6.
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Выводы

1. В настоящей работе матрично-графовый подход получил дальней-
шее развитие для оценки ряда характеристик нелинейности композиций
преобразований векторных пространств.

2. Для различных классов помеченных орграфов получены оценки
показателей признаков α-примитивности, α ∈ {2c, 2s, 2sc, 2}, связанных
с характеристиками нелинейности преобразований векторных прост-
ранств, в том числе универсальная оценка 〈2〉-экспонента n-вершинных
орграфов, обобщающая универсальную оценку экспонента Виландта.
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Abstract. We present theoretical foundations for the matrix-graphic
approach (MGA) to the estimation of characteristics of the sets of es-
sential and nonlinear variables of the composition of transformations
of an n-dimensional vector space over a field. The ternary nonlinearity
matrix corresponds to a transformation, where the ith row and the jth
column of the matrix contain 0, 1, or 2 if and only if the jth coordinate
function of the transformation depends on the ith variable fictitiously,
or linearly, or nonlinearly, 0 6 i, j < n. MGA is based on the inequality
according to which the nonlinearity matrix of the product of transfor-
mations is at most (the inequality is elementwise) the product of the
nonlinearity matrices of the transformations.

We define the multiplication for ternary matrices. The properties
are studied of the multiplicative monoid of all ternary matrices of or-
der n without zero rows and columns and of the monoid

L
n bijectively

corresponding to it of all n-vertex digraphs with edges labeled with 0,
1, and 2, where each vertex has nonzero indegree and outdegree. The it-
eration depth (number of multipliers) for transformations is estimated
with the use of MGA in which the four types of the nonlinearity of
transformations can be achieved, where each or some of the coordinate
functions of the product of transformations can depend nonlinearly on
all or at least some variables.

We present the results of research on the nonlinearity of iterations of
round substitution of the block ciphers DES and “Magma.” Bibliogr. 18.

English version: Journal of Applied and Industrial Mathematics 14 (4), 610–622
(2020), DOI 10.1134/S199047892004002X.
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