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Аннотация. Построена неотрицательная целочисленная матрица
для оценки матрицы характеристик нелинейности координатных
полиномов произведения преобразований двоичного векторного
пространства. Матрица характеристик преобразования определяет-
ся степенями нелинейности производных всех координатных функ-
ций по каждой входной переменной. Элементы оценочной матрицы
выражены через характеристики координатных полиномов умно-
жаемых преобразований. Вычисление оценочной матрицы выпол-
няется более просто по сравнению с вычислением точных значений
характеристик. Метод оценивания распространён на произвольное
количество умножаемых преобразований. Приведены вычислитель-
ные примеры, в частности, показывающие точность полученных
оценок и область их нетривиальности. Табл. 1, библиогр. 18.

Ключевые слова: координатный полином преобразования, мак-
симальный моном полинома, степень полинома.

Основные обозначения

• N— множество натуральных чисел;
• Nn = {0, . . . , n− 1}, n ∈ N;

• 2[n] — булеан множества {0, . . . , n− 1};
• (b)n — квадратная матрица порядка n, каждый элемент которой ра-

вен b ∈ {0, . . . , n};
• Vn — пространство двоичных векторов длины n ∈ N;
• Πn — множество преобразований пространства Vn.
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Введение

Сложные функции, в том числе в криптографических алгоритмах, ча-
сто реализуют с помощью композиции относительно несложных функ-
ций, удобно реализуемых аппаратно и/или программно. Такой подход
практикуется, например, в симметричных блочных шифрах, где зашиф-
рование и расшифрование выполняется после нескольких раундов одно-
типных вычислений. Важной задачей анализа композиции нелинейных
преобразований векторного пространства является определение таких
характеристик координатных функций, как множества существенных
переменных, нелинейных переменных, степень нелинейности координат-
ных функций. Точное определение и даже оценка степени нелинейности
координатных функций композиции преобразований двоичного вектор-
ного пространства является в общем случае нетривиальной задачей.

Для исследования множества существенных, в частности, нелинейных
переменных композиций нелинейных преобразований векторных прост-
ранств активно применяется обоснованный в литературе матрично-гра-
фовый подход (МГП) [1–3]. Математическую основу МГП к исследо-
ванию существенных и нелинейных переменных составляют критерии
примитивности и локальной примитивности множеств неотрицательных
матриц (орграфов) и оценки их экспонентов и локальных экспонентов.

Инициированная в 1912 г. Фробениусом [4] постановка задачи полу-
чила поэтапное развитие в середине и конце XX века, а также в послед-
ние примерно 10 лет. История получения до 2018 г. основных резуль-
татов по этим направлениям отражена в [1]. Введённые Фробениусом
изначальные понятия впоследствии были развиты рядом авторов [5–13],
в том числе в работах прикладного характера [14–16]. Такие понятия,
к которым относятся примитивность и локальная примитивность неот-
рицательных матриц и орграфов и др., имеют важное прикладное зна-
чение для исследования свойств множеств преобразований векторного
пространства, связанных с существенными переменными и различными
видами нелинейности. Введены количественные характеристики такого
рода свойств, обобщающие известные понятия экспонентов примитивных
матриц и орграфов. С помощью МГП получены оценки этих характери-
стик в различных условиях.

Нелинейность является фундаментальным свойством функций, при-
меняемых в криптографических системах. Свойство нелинейности функ-
ций выражается через весьма обширное множество характеристик. Одна
из них так и названа — нелинейность булевой функции [17], определяю-
щая в метрике Хэмминга расстояние Nf от функции f до множества аф-
финных функций. Неравновероятность максимально нелинейных функ-
ций (для них Nf достигает наибольшего из возможных значений при
фиксированном числе переменных) заметно ограничила их применение
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в криптографических алгоритмах. Другие характеристики нелинейно-
сти булевых функций связаны с Nf в общем случае весьма сложно и за-
частую требуют иных методов исследования. Математическую основу
МГП при исследовании различных видов нелинейной зависимости мно-
жества координатных функций от входных переменных составляют кри-
терии α-примитивности множеств троичных матриц (помеченных оргра-
фов) и оценки их α-экспонентов [2, 3], где α— параметр, определяющий
вид соответствующего нелинейного преобразования.

В данной работе получена формула для оценивания степеней нелиней-
ности координатных функций произведения преобразований двоичного
векторного пространства через характеристики умножаемых преобразо-
ваний. Задача определения или оценки степеней нелинейности коорди-
натных функций является более глубокой и, следовательно, более слож-
ной по сравнению с исследованием только наличия определённого вида
нелинейной зависимости. Для её решения не удаётся применить МГП
в той же мере эффективно, как это сделано в [2, 3]. Вместе с тем, полу-
чены оценки, которые в ряде случаев нетривиальны и могут рекурсивно
применяться для оценки степеней нелинейности координатных функций
произведения нескольких преобразований векторного пространства.

1. Свойства неотрицательных матриц и помеченных орграфов

Матрица A = (ai,j) над кольцом целых чисел называется неотри-

цательной (записывается A > 0), если ai,j > 0 для любой пары (i, j),
0 6 i, j < n. Неотрицательная матрица называется особенной, если в ней
имеются нулевые строки или столбцы, иначе — неособенной. Множество
всех квадратных неособенных матриц порядка n обозначим через Mn.

На множестве неотрицательных матриц задан частичный порядок:
если A = (ai,j), B = (bi,j), то A 6 B тогда и только тогда, когда ai,j 6 bi,j
для любой пары (i, j), 0 6 i, j < n. Если при этом A 6= B, то A < B.

Далее A ∈ Mn, α = {k1, . . . , ks}— непустой элемент булеана 2[n], т. е.
s > 1, 0 6 k1, . . . , ks < n.

Обозначим: σj(A) = max{a0,j , . . . , an−1,j}— наибольший элемент j-го
столбца матрицы A, 0 6 j < n; σα(A) =

∑
j∈α

σj(A); Aα — матрица размера

n×s, полученная удалением из A всех столбцов с номерами j /∈ α; wα(i) =
max{ai,k1 , . . . , ai,ks}— наибольший элемент i-й строки матрицы Aα; для
ненулевой i-й строки матрицы Aα

µα(i, A) = σα(A) + max
k∈α: ai,k>0

{ai,k − σk(A)}, (1)

в противном случае (при ai,u = 0, u = k1, . . . , ks) µα(i, A) = 0, 0 6 i < n.
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Теорема 1. (a) При любом α ∈ 2[n] в матрице Aα имеются ненулевые

строки. Если i-я строка ненулевая в матрице Aα, 0 6 i < n, то

µα(i, A) > wα(i) + s− 1,

в частности, µα(i, A) = ai,k при s = 1 и α = {k};
(б) функция µα(i, A) монотонна на множестве Mn при любом фикси-

рованном α;
(в) функция µα(i, A) монотонна на булеане 2[n] при любой фиксиро-

ванной матрице A.

Доказательство. (а) Пусть α = {k1, . . . , ks}, 1 6 s 6 n. Так как
столбцы матрицы A ненулевые, для любого k ∈ α найдётся число i ∈ Nn

такое, что ai,k > 0. Значит, в матрице Aα имеются ненулевые строки. Ес-
ли i-я строка ненулевая в матрице Aα, 0 6 i < n, то с учётом неравенств
σj(A) > 1 , j ∈ α, из (1) получаем

µα(i, A) > ai,k + s− 1, k ∈ α.

Поскольку оценка верна для любого k ∈ α, неравенство для µα(i, A)
доказано.

Равенства при s = 1 следуют из (1).

(б) Пусть A = (ai,j), B = (bi,j), A 6 B. Обозначим ∆(µ) = µα(i, B) −
µα(i, A). Покажем, что ∆(µ) > 0.

При s = 1 по теореме 1(а) ∆(µ) = bi,k − ai,k, где bi,k − ai,k > 0 в силу
отношения A 6 B.

При s > 1 предположим, что

max
u∈α: ai,u>0

{ai,u − σu(A)} и max
u∈α: ai,u>0

{bi,u − σu(B)}

достигаются при u = k1 и u = kp соответственно, где 1 6 p 6 s. Тогда

bi,kp − σkp(B) > bi,k1 − σk1(B). (2)

Пусть B и A различаются элементами лишь k1-го столбца. Тогда bi,j =
ai,j , j 6= k1, и bi,k1 > ai,k1 , так как A 6 B, 0 6 i < n. Значит, σkt(B) =
σkt(A), t = 2, . . . , s, σk1(B) > σk1(A). Отсюда и из (1) получаем

∆(µ) = σk1(B)− σk1(A) + bi,kp − σkp(B)− ai,k1 + σk1(A)

= σk1(B) + bi,kp − σkp(B)− ai,k1 .

Значит, с учётом (2) имеем ∆(µ) > bi,k1 − ai,k1 > 0.
Пусть матрица B отлична от A элементами, возможно, всех столбцов

за исключением k1-го столбца. Тогда bi,k1 = ai,k1 и bi,j > ai,j при j 6= k1,
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так как A 6 B. Значит, σk1(B) = σk1(A) и σkt(B) > σkt(A), t = 2, . . . , s.
В этом случае из (1) получаем

∆(µ) =

s∑

t=2

(σkt(B)− σkt(A)) + bi,kp − σkp(B)− ai,k1 + σk1(A).

С учётом (2) bi,kp − σkp(B) > bi,k1 − σk1(A), откуда

∆(µ) =
s∑

t=2

(σkt(B)− σkt(A)) + bi,k1 − ai,k1 ,

где правая часть неравенства есть сумма s неотрицательных слагаемых.
В общем случае, когда A 6 B, возьмём матрицу C такую, что A 6

C 6 B, где C отлична от А элементами лишь k1-го столбца и B от-
лична от C элементами, возможно, всех столбцов за исключением k1-го
столбца. Из доказанной неотрицательности величин µα(i, C) − µα(i, A)
и µα(i, B)− µα(i, C) следует неотрицательность их суммы, равной ∆(µ).

(в) Пусть {k1, . . . , ks} = α ⊂ β = {l1, . . . , lr}, s < r. Обозначим ρ(µ) =
µβ(i, A) − µα(i, A). Покажем, что ρ(µ) > 0. Без ущерба для общности
положим k1 = l1, . . . , ks = ls. Тогда из (1) имеем

ρ(µ) = σA
ls+1

+ · · ·+ σA
lr +max

u∈β

{
ai,u − σA

u

}
−max

u∈α

{
ai,u − σA

u

}
,

где разность максимумов неотрицательна, так как α ⊂ β. Следовательно,
ρ(µ) есть сумма неотрицательных чисел. Теорема 1 доказана.

Назовём орграф особенным (неособенным), если он имеет вершину
с нулевой полустепенью захода или исхода (не имеет таких вершин).

Множеству матриц Mn биективно соответствует класс неособенных
помеченных орграфов с множеством вершин {0, . . . , n − 1} (обозначим
это множество орграфов через

L
(Mn)): если A ∈Mn, то в соответствую-

щем орграфе Γ(A) дуга (i, j) помечена числом ai,j и вершина j помечена
числом σj(A), 0 6 i, j < n, а метка «0» дуги равносильна отсутствию
этой дуги в орграфе. Дугу (i, j) с меткой ai,j запишем также как тройку
(i, ai,j , j). Назовём набор чисел (σ0(A), . . . , σn−1(A)) и матрицу A набором

меток вершин и матрицей меток дуг орграфа Γ(A) соответственно.
На множестве орграфов

L
(Mn) задан частичный порядок: Γ(A) 6

Γ(B), где A,B ∈ Mn, тогда и только тогда, когда A 6 B. Пусть b =
(b0, . . . , bn−1)— набор чисел из множества {0, . . . , n}. Обозначим через
L
b(Mn) множество графов из

L
(Mn), у которых набор меток вершин

не меньше чем b: σj(A) > bj , 0 6 j < n.
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2. О характеристиках нелинейности произведения

преобразований

Обозначим: x = (x0, . . . , xn−1)— строка входных переменных; Wn —
множество всех мономов от x0, . . . , xn−1; x

α = xk1 . . . xks ∈ Wn — моном
степени s > 1, где α = {k1, . . . , ks}, xα = 1 при α = ∅.

На множестве Wn задан частичный порядок, согласованный с частич-
ным порядком на 2[n]: если α, β ∈ 2[n], α = {k1, . . . , ks}, β = {l1, . . . , lr},
то xα 6 xβ тогда и только тогда, когда {k1, . . . , ks} ⊆ {l1, . . . , lr}.

Булевой функции f(x) однозначно соответствует множество мономов
её алгебраической нормальной формы, обозначим его через W (f). Моном
xα ∈W (f) называется максимальным для f(x), если отношение xα 6 xβ

неверно для любого другого монома xβ ∈W (f).
Для булевой функции f введём следующие обозначения, 0 6 i < n:

S(f)— множество номеров существенных переменных; deg f — степень
нелинейности; d(i, f)— наибольшая степень зависящего от xi монома;
df(x)
dxi

— производная функции f(x) по переменной xi [18]; L(f)— множе-
ство всех максимальных для f мономов. Для A ∈Mn обозначим

µf (i, A) = max
α:xα∈L(f)

µα(i, A), 0 6 i, j < n.

Из данных обозначений непосредственно следуют свойства:
1) deg f = max{d(0, f), . . . , d(n − 1, f)};
2) d(i, f) = deg

(df(x)
dxi

)
+1, если df(x)

dxi
6= 0, иначе d(i, f) = 0, где df(x)

dxi
6= 0

тогда и только тогда, когда i ∈ S(f).

Теорема 2. (a) Если булевы функции f(x) и Ψ(x) не являются кон-

стантами и L(f) ⊆ L(Ψ), то

µf (i, A) 6 µΨ(i, A), 0 6 i < n.

(б) Если f(x) = xk1 ⊕ . . . ⊕ xks ⊕ c— аффинная булева функция, то

µf (i, A) = wα(i).

Доказательство. П. (а) следует из определения функции µf (i, A).

(б) Если f(x)— аффинная функция, то L(f) = {xk1 , . . . , xks}. Тогда
µf (i, A) = max{ai,k1 , . . . , ai,ks} = wα(i) в соответствии с теоремой 1(а),
0 6 i < n. Теорема 2 доказана.

Для преобразования g(x) пространства Vn введём следующие обозна-
чения: {g0(x), . . . , gn−1(x)}— множество координатных булевых поли-
номов; dgj = deg gj(x); dg = max

{
dg0, . . . , d

g
n−1

}
; Dg = (d(i, gj)) ∈ Mn;

σα(Dg) =
∑
j∈α

dgj ; Φ
g
µ(A) = (µgj(i, A)), A ∈ Mn; 0 6 i, j < n. Матрицу Dg

назовём deg-матрицей преобразования g(x).
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Преобразование назовём вырожденным, если множество его коорди-
натных булевых полиномов содержит константу или каждый координат-
ный булев полином не зависит от некоторой переменной xi, i ∈ {0, . . . ,
n− 1}, иначе преобразование невырожденное. Множество всех невырож-
денных преобразований пространства Vn обозначим через Πn. Преобра-
зование g(x) невырожденное тогда и только тогда, когда матрица Dg

неособенная.
Далее рассматриваем только невырожденные преобразования.

Теорема 3. (a) Преобразование Φg
µ множества Mn монотонно при

любом g(x) ∈ Πn.
(б) Для любых преобразований g(x), h(x) ∈ Πn верно Dgh 6 Φh

µ(Dg).

Доказательство. (а) По теореме 1(а) величина µα(i, A) неотрица-
тельна при любом α ∈ 2[n]. Значит, µf (i, A) > 0 при любой булевой
функции f(x) 6= const. Отсюда Φg

µ ∈Mn при любом g(x) ∈ Πn, т. е. Φg
µ —

преобразование множества Mn.
Если A 6 B, то µα(i, A) 6 µα(i, B) в соответствии с теоремой 1(б) при

любом α ∈ 2[n], 0 6 i < n. Тогда для любой булевой функции f(x) 6= const
выполнено

µf (i, A) = max
α: xα∈L(f)

µα(i, A) 6 max
α: xα∈L(f)

µα(i, B) = µf (i, B).

В частности, µgj(i, A) 6 µgj(i, B) для булевой функции gj(x), 0 6 i, j < n,

откуда Φg
µ(A) 6 Φg

µ(B).

(б) По определению произведения преобразований двоичного прост-
ранства

(gh)j(x) = hj(g0(x), . . . , gn−1(x)), 0 6 j < n. (3)

Алгебраическая нормальная форма булевой функции есть сумма по мо-
дулю 2 её мономов:

hj(x) =
⊕

α: xα∈W (hj)

xk1 . . . xks ,

где α = {k1, . . . , ks}. Тогда в соответствии с (3)

(gh)j(x) =
⊕

α: xα∈W (hj)

hj(gk1(x) . . . gks(x)).

Отсюда если в полиноме hj(x) имеется моном xα = xk1 . . . xks , s > 0,
то частью полинома (gh)j(x) является полином qα(x) = gk1(x) . . . gks(x)

степени не выше σα(Dg) = dgk1+· · ·+dgks . Если α ⊆ β, то σα(Dg) 6 σβ(Dg).
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Значит, оценка σα(Dg) принимает наибольшее значение при α таком, что
xα ∈ L(hj), 0 6 j < n, откуда

deg (gh)j(x) 6 max
α: xα∈L(hj)

σα(Dg).

Уточним данное неравенство для оценки сверху величин d(i, (gh)j)

с помощью функций µα(i,Dg) и µf (i,Dg). По определению σj(Dg) = dgj ,

и ввиду (1)

µα(i,Dg) = σα(Dg) + max
u∈α: d(i,gu)>0

{
d(i, gu)− dgu

}
,

если d(i, gu) = 0, u = k1, . . . , ks, то µα(i,Dg) = 0; 0 6 i < n. Для зави-
симости от xi функции qα(x) необходимо, чтобы некоторая из функций
gk1(x), . . . , gks(x) зависела от xi — только в этом случае i-я строка мат-
рицы (Dg)α ненулевая. Если от xi зависит функция gu(x), u ∈ α, то по-
лином qα(x) может иметь зависящие от xi мономы степени не больше
σα(Dg) + d(i, gu) − dgu. Эта оценка верна при тех u ∈ α, при которых
d(i, gu) > 0. При остальных значениях u ∈ α (если такие имеются) оцен-
ка равна 0, так как полином qα(x) не зависит от xi. Итак, если i-я строка
матрицы (Dg)α ненулевая, то d(i, qα) 6 µα(i,Dg). Это неравенство вер-
но при любом непустом α, в том числе если xα — максимальный моном
функции hj(x). Так как полином qα(x)— часть полинома (gh)j(x), отсю-
да d(i, (gh)j) 6 µhj

(i,Dg). Теорема 3 доказана.

Координатные полиномы преобразования gt(x) обозначим через gt0(x),
. . . , gtn−1(x). Назовём deg-графом преобразования g(x) орграф Γ(Dg).
Множество его вершин есть {0, . . . , n − 1}, вершина j и дуга (i, j) по-
мечены числами deg gj и d(i, gj) соответственно (отсутствие дуги (i, j)
в Γ(Dg) равносильно отношению i /∈ S(gj)). В соответствии с обозначе-
ниями Γ(Dg) ∈

L
b(Mn) при b = (1, . . . , 1).

Пример 1. Пусть x = (x0, . . . , x5) и g(x) — преобразование множе-
ства V6 с координатными функциями x2, x0 ⊕ x1, x2 ⊕ x0x1, x4 ⊕ x1, x5,
x0 ⊕ x3x4. В deg-графе данного преобразования метки вершин заданы
набором (1, 1, 2, 1, 1, 2), а метки дуг — матрицей

(d(i, gj)) =




0 1 2 0 0 1
1 1 2 1 0 0
0 0 1 0 0 0
0 0 0 0 0 2
0 0 0 1 0 2
0 0 0 0 1 0




.

Для преобразований g(1)(x), . . . , g(t)(x), t ∈ N, введём обозначение
g[t](x) = g(1) . . . g(t)(x)— произведение t преобразований, а множества
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координатных полиномов преобразований g(t)(x) и g[t](x) обозначим че-

рез
{
g
(t)
0 (x), . . . , g

(t)
n−1(x)

}
и
{
g
[t]
0 (x), . . . , g

[t]
n−1(x)

}
соответственно.

Определим оценочные матрицы Eg[t] для deg-матриц Dg[t] произведе-
ния преобразований. Заметим, что оценка степени нелинейности булевой
функции тривиальна, если её значение не меньше n; если g(x)— подста-
новка, то deg gj < n, 0 6 j < n. Положим

Eg[1] = Dg[1] , Eg[t] = (e
[t]
i,j) = Φg(t)

µ (Eg[t−1]), t > 1. (4)

Теорема 4. Для любых преобразований g(1)(x), . . . , g(t)(x), t > 1,

Dg[t] 6 Eg[t] .

Доказательство. Индукция по t. При t = 2 оценка верна в силу
теоремы 3(б). Пусть t > 2 и оценка верна при t− 1. Докажем её для t.

По теореме 3(б) Dg[t] 6 Φg(t)
µ (Dg[t−1]), где по предположению индукции

Dg[t−1] 6 Eg[t−1] . Отсюда в силу теоремы 3(а) с учётом (4) получаем

Φg(t)
µ (Dg[t−1]) 6 Φg(t)

µ (Eg[t−1]) = Eg[t].

Теорема 4 доказана.

Замечание 1. Вычисление оценочной матрицы Eg[t] с помощью ре-
куррентного соотношения (4) при t > 2 выполняется за t− 1 шагов при
начальной матрице Dg[1] , где матрица Eg[l] вычисляется на (l−1)-м шаге,
l = 2, . . . , t. Для матрицы Dg[t] оценка Eg[t] менее точная, но и вычисли-

тельно менее сложная, чем Φg(t)
µ (Dg[t−1]), так как для вычисления не тре-

буются матрицы Dg[l] , l > 1. Оценки Eg[t] при некоторых t получаются
нетривиальными.

Пример 2. Пусть x = (x0, . . . , x5) и g(x) — преобразование множе-
ства V6 с координатными функциями x1, x2 ⊕ x5, x3, x4, x5, x0 ⊕ x3x4.
Отсюда L(g0) = {x1}, L(g1) = {x2, x5}, L(g2) = {x3}, L(g3) = {x4},
L(g4) = {x5}, L(g5) = {x0, x3x4}, (σ0(A), . . . , σ5(A)) =

(
dg0, . . . , d

g
5

)
=

(1, 1, 1, 1, 1, 2), где

A = Dg =




0 0 0 0 0 1
1 0 0 0 0 0
0 1 0 0 0 0
0 0 1 0 0 2
0 0 0 1 0 2
0 1 0 0 1 0




.

Так как deg g(x) = 2, для преобразования множества V6 грубые оцен-
ки следующие: deg g2(x) 6 4, deg gt(x) 6 6, t > 2. С помощью теоремы 4
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оценим deg-матрицы для g2(x) и g3(x), не вычисляя их координатные
полиномы.

Обозначив Eg[t] =
(
eg

[t]

i,j

)
и используя (4), получаем

eg
[2]

i,j = µgj(i, A) = µα
α: xα∈L(gj)

(i, A), 0 6 i, j < 6.

Находим столбцы матрицы B = (bi,j) = Eg[2]:
bi,0 = µg0(i, A) = µ{1}(i, A) = d(i, g1);
bi,1 = µg1(i, A) = max{µ{2}(i, A), µ{5}(i, A)} = max{d(i, g2), d(i, g5)};
bi,2 = µg2(i, A) = µ{3}(i, A) = d(i, g3);
bi,3 = µg3(i, A) = µ{4}(i, A) = d(i, g4);
bi,4 = µg4(i, A) = µ{5}(i, A) = d(i, g5);
bi,5 = µg5(i, A) = max{µ{0}(i, A), µ{3,4}(i, A)} = max{d(i, g0), δ3, δ4)},

где δ3 = dg3 + d(i, g4), если d(i, g4) > 0, иначе δ3 = 0, и δ4 = dg4 + d(i, g3),
если d(i, g3) > 0, иначе δ4 = 0.

Результаты вычислений: B = Eg[2] =




0 1 0 0 1 0
0 0 0 0 0 1
1 0 0 0 0 0
0 2 0 0 2 0
0 2 1 0 2 2
1 0 0 1 0 2




.

Вновь используя (4), получаем

eg
[3]

i,j = µgj(i, B) = µα
α: xα∈L(gj)

(i, B), 0 6 i, j < 6.

Находим столбцы матрицы C = (ci,j) = Eg[3] :
сi,0 = µg0(i, B) = µ{1}(i, B) = bi,1;
ci,1 = µg1(i, B) = max{µ{2}(i, B), µ{5}(i, B)} = max{bi,2, bi,5};
ci,2 = µg2(i, B) = µ{3}(i, B) = bi,3;
ci,3 = µg3(i, B) = µ{4}(i, B) = bi,4;
ci,4 = µg4(i, B) = µ{5}(i, B) = bi,5;
ci,5 = µg5(i, B) = max{µ{0}(i, B), µ{3,4}(i, B)} = max{bi,0, ε3, ε4)}, где

ε3 = σ3(B) + bi,4, если bi,4 > 0, иначе ε3 = 0, и ε4 = σ4(B) + bi,3, если
bi,3 > 0, иначе ε4 = 0.

Результаты вычислений: C = Eg[3] =




1 0 0 1 0 2
0 1 0 0 1 0
0 0 0 0 0 1
2 0 0 2 0 3
2 2 0 2 2 3
0 2 1 0 2 3




.
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Для характеризации точности данных оценок посчитаны deg-матри-
цы преобразований g2(x) и g3(x). Установлено, что

Dg[2] = Eg[2] , Dg[3] = Eg[3] .

3. О нетривиальности оценок характеристик нелинейности

К важным для приложений характеристикам преобразований gt(x),
t > 1, относятся степени нелинейности производных их координатных по-
линомов и область нетривиальности таких оценок, т. е. значения t, при
которых соответствующие оценки нетривиальны. Важны также значе-
ния оценочной функции в области нетривиальности.

Оценки можно получить с помощью оценочных матриц Egt и с по-
мощью характеристик орграфа Γ(Dg). Если способ оценивания основан
на вычислении монотонных по t функций, то для определения области
нетривиальности оценок достаточно найти наибольшее значение t, при
котором оценка нетривиальна.

Оценим области нетривиальности с помощью орграфа Γ(Dg). Если
преобразование g(x) невырожденное, то орграф Γ(Dg) содержит несколь-
ко компонент сильной связности (КСС). Напомним, что КСС — это мак-
симальный подграф, где любые две вершины, не обязательно различные,
взаимно достижимы, т. е. существует как путь из одной вершины в дру-
гую, так и обратный путь. В частности, КСС может состоять из одной
вершины с петлёй, откуда любые две КСС не являются взаимно дости-
жимыми.

В орграфе Γ(Dg) обозначим через V (t)
j множество вершин, из которых

существует путь в вершину j длины t, 0 6 j < n, t > 1.

Теорема 5. Для характеристик преобразования gt(x) верны следую-

щие оценки, 0 6 i, j < n :

(а) S
(
gtj
)
⊆ V

(t)
j , t > 1;

(б) d
(
i, gtj

)
6 min

{
|V (t)

j |, ei,j,t
}
, если i ∈ V

(t)
j , иначе d

(
i, gtj

)
= 0, где

в соответствии с (4)

Egt = (ei,j,t) = Φg
µ(Egt−1), t > 1.

Доказательство. (а) Индукция по t. При t = 1 теорема следует
из определения deg-графа преобразования g. Пусть теорема верна для
t− 1, докажем её для t.

Без ущерба для общности положим V
(1)
j = {0, . . . , r − 1}, 1 6 r 6 n.

Тогда в силу свойства путей в орграфе

V
(t)
j =

r−1⋃

k=0

V
(t−1)
k .
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В соответствии с определением произведения преобразований

gtj(x) = gj
(
gt−1
0 (x), . . . , gt−1

n−1(x)
)
.

Тогда в силу равенства S(gj) = V
(1)
j и с учётом предположения индукции

отсюда получаем

S
(
gtj
)
⊆

r−1⋃

k=0

S
(
gt−1
k

)
⊆

r−1⋃

k=0

V t−1
k = V

(t)
j .

(б) Неравенство d
(
i, gtj

)
6 ei,j,t следует из биекции Mn ↔

L
(Mn) и тео-

ремы 4. Неравенство d
(
i, gtj

)
6 |V (t)

j | следует из теоремы 5(а) и соотно-
шения d

(
i, gtj

)
6

∣∣S
(
gtj
)∣∣. Теорема 5 доказана.

Ещё один способ основан на определении экспонента примитивного
орграфа Γ(Dg). При удалении всех меток орграф Γ(Dg) преобразует-
ся в перемешивающий орграф преобразования g(x): пара (i, j) являет-
ся дугой тогда и только тогда, когда gj(x) зависит существенно от xi,
0 6 i, j < n. Значит, если орграф Γ(Dg) примитивный, то матрица Dgt до-
пускает нетривиальную оценку при t < expDg. Отсюда наибольшую об-
ласть нетривиальности имеет преобразование, перемешивающий орграф
которого есть орграф Виландта (с наибольшим экспонентом), т. е. ор-
граф, являющийся объединением контуров (0, 1, . . . , n−1) и (1, . . . , n−1).
Экспонент такого орграфа равен n2 − 2n+ 2.

Соответствующее преобразование g(x) является преобразованием дво-
ичного регистра левого сдвига длины n множеством координатных по-
линомов:

g(x) = {x1, . . . , xn−1, x0x1}. (5)
Известно, что координатные функции различных степеней регистро-

вого преобразования g(x) совпадают с точностью до сдвига δ, а именно,
gtj
(
x
)
= gt+δ

j−δ

(
x
)
, 0 6 j − δ < j < n, t > 1. Значит, достаточно оценить ха-

рактеристики нелинейности полиномов из последовательности
{
gt0
(
x
)}

,

t > 0, где g0(x)— тождественное преобразование.
Обозначим через xα минимальный моном, дополняющий моном xα

до монома x0x1 . . . xn−1, т. е. конъюнкцию наименьшего ранга со свой-
ством xαxα = x0x1 . . . xn−1.

Теорема 6. Для регистрового преобразования g(x), заданного (5),
имеем

deg gt0(x) =





1, t = 0, . . . , n− 1;

k, (k − 1)(n − 1) + 1 6 t 6 k(n − 1), k = 2, . . . , n− 1;

n, t > (n− 1)2.
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Доказательство. Из (5) следует, что

gt0
(
x
)
= gt−n

0 (x)gt−n+1
0 (x), t > n.

Последовательно применяя это рекуррентное соотношение для t = n,
n+ 1, . . . , получаем, что последовательность

{
gt0(x)

}
разбивается на n

отрезков, где каждый отрезок состоит из функций одинаковой степени
нелинейности, а именно,
• 1-й отрезок состоит из n функций xt степени 1, t = 0, . . . , n− 1;
• 2-й отрезок состоит из n − 1 функций вида xtxt+1 степени 2, t =

0, . . . , n − 2;
• 3-й отрезок состоит из функции x0x1xn−1 и n − 2 функций вида

xtxt+1xt+2 степени 3, t = 0, . . . , n−3 (заметим, что x0x1xn−1 = x2 . . . xn−2)
и т. д.;
• k-й отрезок состоит из k − 2 функций вида xtxt+1 . . . xt+n−k−1, где

t = 2, 3, . . . , k − 1, и n − k + 1 функций вида xtxt+1 . . . xt+k−1 степени k,
где t = 0, . . . , n− k, k = 3, . . . , n− 1;

Таблица 1

deg-Матрицы и оценочные матрицы для степеней

преобразования g(x)

t deg-матрица Dgt оценка Egt t deg-матрица Dgt оценка Egt

1

Ü

0 0 0 2

1 0 0 2

0 1 0 0

0 0 1 0

ê Ü

0 0 0 2

1 0 0 2

0 1 0 0

0 0 1 0

ê

6

Ü

0 3 3 0

0 3 3 3

2 0 3 3

2 3 0 3

ê Ü

0 3 4 0

0 3 4 4

2 0 4 4

2 3 0 4

ê

2

Ü

0 0 2 0

0 0 2 2

1 0 0 2

0 1 0 0

ê Ü

0 0 2 0

0 0 2 2

1 0 0 2

0 1 0 0

ê

7

Ü

3 3 0 4

3 3 3 4

0 3 3 4

3 0 3 4

ê Ü

3 4 0 4

3 4 4 4

0 4 4 4

3 0 4 4

ê

3

Ü

0 2 0 0

0 2 2 0

0 0 2 2

1 0 0 2

ê Ü

0 2 0 0

0 2 2 0

0 0 2 2

1 0 0 2

ê

8

Ü

3 0 4 4

3 3 4 4

3 3 4 4

0 3 4 4

ê Ü

4 0 4 4

4 4 4 4

4 4 4 4

0 4 4 4

ê

4

Ü

2 0 0 3

2 2 0 3

0 2 2 0

0 0 2 3

ê Ü

2 0 0 3

2 2 0 3

0 2 2 0

0 0 2 3

ê

9

Ü

0 4 4 4

3 4 4 4

3 4 4 4

3 4 4 4

ê Ü

0 4 4 4

4 4 4 4

4 4 4 4

4 4 4 4

ê

5

Ü

0 0 3 3

2 0 3 3

2 2 0 3

0 2 3 0

ê Ü

0 0 3 4

2 0 3 4

2 2 0 4

0 2 3 0

ê

10

Ü

4 4 4 4

4 4 4 4

4 4 4 4

4 4 4 4

ê Ü

4 4 4 4

4 4 4 4

4 4 4 4

4 4 4 4

ê
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• при t > n2 − 2n + 1 имеет место gt0(x) = x0x1 . . . xn−1, т. е. в этом
случае степень gt0(x) равна n.

Таким образом определены степени нелинейности всех функций. Тео-
рема 6 доказана.

Сравним оценочные матрицы с результатами теоремы 6 на примере
при n = 4.

Пример 3. Сравнение deg-матриц Dt
g с оценками Et

g при g(x), задан-
ном (5), n = 4, t > 1. Из (5) следует, что
{
gt0(x)

}
= {x0, x1, x2, x3, x0x1, x1x2, x2x3,

x0x1x3, x0x1x2, x1x2x3, x0x1x2x3, x0x1x2x3, x0x1x2x3, . . . },
отсюда определяются deg-матрицы Dt

g, t > 1.
Учитывая, что

L(gj) = {xj+1}, j = 0, 1, 2, L(g3) = {x0, x1},
(σ0(A), . . . , σ3(A)) =

(
dg0, . . . , d

g
3

)
= (1, 1, 1, 2),

определяем с помощью (1) оценочные матрицы. Полученные результаты
представлены в табл. 1.

Вычисления показывают, что оценочные матрицы нетривиальны для
g(x), g2(x), . . . , g9(x), что согласуется со значением экспонента орграфа,
равным 10, и полностью совпадают с deg-матрицами для g(x), g2(x),
g3(x) и g4(x).
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