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Аннотация. Предложено обобщение конструкции, описанной Доб-
бертином в 1995 г., для сбалансированных булевых функций, об-
ладающих высокой нелинейностью. Исследован спектр Уолша —
Адамара предложенных функций. Доказана точная верхняя оценка
на спектральный радиус (нижняя оценка нелинейности), и показан
способ построения сбалансированной функции от 2n переменных
со спектральным радиусом, равным 2n + 2kR, при помощи сбалан-
сированной функции от n− k переменных со спектральным радиу-
сом, равным R. Библиогр. 20.
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Введение

В различных криптографических алгоритмах часто используются бу-
левы функции. Нелинейность — одно из основных для них свойств. Она
показывает, насколько хорошо функцию можно приблизить некоторой
аффинной функцией, работать с которой значительно проще. Шифр мо-
жет стать уязвимым к линейному криптоанализу при низкой нелиней-
ности даже одной его части. Примером криптографического алгоритма,
скомпрометированного своими компонентами с низкой нелинейностью,
может послужить старый стандарт шифрования США — DES. Описание
линейного криптоанализа для этого шифра можно найти в [1].

В случае чётного числа переменных n известна максимальная воз-
можная для булевой функции нелинейность: Nf = 2n−1 − 2

n
2
−1. Она
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достигается на функциях, называемых бент-функциями. Они были впер-
вые описаны О. Ротхаусом [2] в 1976 г. В СССР в 1960-е гг. В. Елисеев
и О. Степченков также занимались изучением этого класса функций.
Подробную информацию о бент-функциях и других криптографических
функциях можно найти в монографиях [3–7].

В практических целях также часто требуется, чтобы функция была
сбалансированной — принимала значения 0 и 1 одинаково часто. Идеаль-
но было бы использовать сбалансированную функцию с максимальной
возможной нелинейностью, но бент-функции не сбалансированы. Для
максимального значения нелинейности сбалансированных функций су-
ществует асимптотическая оценка [8], но точное значение неизвестно.
Наилучшие нижние оценки этого значения получены как следствие кон-
кретных конструкций сбалансированных функций [9–14].

Одна из таких конструкций, предложенная в 1995 г. Доббертином [15],
основана на модификации нормальных бент-функций — функций от 2n
переменных, постоянных на некотором аффинном подпространстве L
размерности n. Спектральный радиус Rf — один из возможных пара-
метров, через который можно выразить нелинейность функции: Nf =

2n−1 − Rf

2 , именно его для этой конструкции удобно оценивать. Суть
конструкции заключается в замене значений бент-функции на подпро-
странстве L значениями сбалансированной функции θ от n перемен-
ных. У сбалансированной функции Θ, имеющей конструкцию Доббер-
тина, спектральный радиус равен RΘ = 2n + Rθ, а нелинейность равна
NΘ = 22n−1−2n−1− Rθ

2 . Также в [15] была сформулирована не опроверг-
нутая до сих пор гипотеза о несуществовании сбалансированных функ-
ций с нелинейностью выше, чем можно получить при помощи этой кон-
струкции. Простая структура конструкции Доббертина позволяет моди-
фицировать её для получения новых конструкций функций с хорошими
криптографическими свойствами. Пример такого обобщения конструк-
ции на случай векторных булевых функций можно найти в [16].

Данная работа посвящена новому обобщению конструкции Добберти-
на. Для этого используется класс бент-функций с близкими к нормаль-
ности свойствами. Функции, принадлежащие этому классу, постоянны
на некотором подпространстве размерности 2n−k и на 22k−1 его сдвигах,
0 6 k 6 n−2. С их помощью в работе построено обобщение конструкции
Доббертина. Результатом работы является оценка спектрального радиу-
са для полученной сбалансированной функции Θ от 2n переменных:

RΘ 6 2n +
∑

y∈I0∪I1

Rθy ,

где θy — набор 22k произвольных сбалансированных функций от n − k
переменных, требуемых для конструкции. Доказано, что неравенство
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в этой оценке достигается при «неудачном» выборе θy, найден набор
функций для которого оценка спектрального радиуса принимает вид

RΘ = 2n + 2kRθ,

где θ— произвольная сбалансированная функция от n − k переменных,
по которой определяются все θy. К сожалению, наилучший результат
в данной оценке достигается при k = 0, т. е. в случае, описанном Доб-
бертином.

1. Определения

Введём необходимые определения и обозначения. Обозначим через Fn
2

векторное пространство размерности n над полем из двух элементов F2.
Далее при работе с элементами Fn

2 знаком + будем обозначать поком-
понентное сложение по модулю 2. Нулевой вектор будет обозначаться 0.
Для двух двоичных векторов x, y введём обозначение 〈x, y〉 = x1y1+ · · ·+
xnyn. Функция из Fn

2 в F2 называется булевой функцией. Расстоянием

Хэмминга между двумя булевыми функциями называется количество
аргументов, на которых их значения отличаются. Расстояние Хэмминга
от функции до класса функций — минимальное из расстояний Хэмминга
от неё до одного из представителей этого класса. Аффинная функция —
функция вида 〈a, x〉+ c, где a ∈ Fn

2 , c ∈ F2. Функция называется сбалан-

сированной, если она принимает значения 0 и 1 одинаково часто.
Преобразование Уолша — Адамара Wf : F

n
2 → Z для булевой функции

f : Fn
2 → F2 определяется следующим образом:

Wf (a) =
∑

x∈Fn
2

(−1)f(x)+〈x,a〉.

Спектральным радиусом булевой функции f называется

Rf = max
a∈Fn

2

|Wf (a)|.

Нелинейность — расстояние Хэмминга от функции f до класса аффин-
ных функций, она равна

Nf = 2n−1 − Rf

2
.

Бент-функции — функции от n переменных, все коэффициенты Уолша —
Адамара которых равны ±2n/2. Они существуют только при чётном n.
На бент-функциях достигается максимальная возможная нелинейность.
Функция f̃ , заданная равенством

Wf (y) = 2
n
2 (−1)f̃(y),
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называется дуальной к бент-функции f . Известно, что такая функция
также будет являться бент-функцией.

Булевы функции f и g от n переменных аффинно эквивалентны, если
для всех x выполнено g(x) = f(Ax+b), где A— невырожденная двоичная
матрица размера n × n, а b— двоичный вектор размерности n. Извест-
но, что аффинная эквивалентность сохраняет нелинейность и сбаланси-
рованность булевых функций. Непустое множество M ⊆ Fn

2 называет-
ся линейным подпространством, если для любых x, y ∈ M выполнено
x + y ∈ M . Сдвиги элементов x ∈ M на постоянную a ∈ Fn

2 — всевоз-
можные суммы вида a + x— образуют аффинное подпространство той
же размерности.

Булева функция от 2n переменных называется нормальной, если она
постоянна на некотором аффинном подпространстве L размерности n.
Известно (см. [15]), что любая такая бент-функция аффинно эквивалент-
на функции f : Fn

2 × Fn
2 → F2, постоянной на L =

{
(x,0) | x ∈ Fn

2

}
и рав-

ной некоторой сбалансированной fy : F
n
2 → F2 на

{
(x, y) | x ∈ Fn

2

}
, где

y ∈ Fn
2 , y 6= 0.

2. Конструкция Доббертина

Идея конструкции Доббертина для высоконелинейных сбалансиро-
ванных функций заключается в замене значений нормальной бент-функ-
ции f от 2n переменных на всём подпространстве L значениями некото-
рой сбалансированной функции θ : Fn

2 → F2. Результатом такой замены
будет

Θ(x, y) =

®
θ(x), если y = 0,

f(x, y) иначе.

Получившаяся функция сбалансирована, а её коэффициенты Уолша —
Адамара вычисляются по формуле

WΘ(a, b) =

®
0, если a = 0,

Wf (a, b) +Wθ(a) иначе.

Спектральный радиус функции Θ выражается через спектральный ра-
диус θ:

RΘ = 2n +Rθ.

Это позволяет оценить минимальный возможный спектральный радиус
сбалансированной функции от 2n переменных через спектральный ра-
диус сбалансированной функции от n переменных:

RB(2n) 6 2n +RB(n).
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Здесь RB(n) = min
{
Rf | f : Fn

2 → F2, f — сбалансированная
}
. В [15] так-

же была сформулирована не опровергнутая до сих пор гипотеза о несу-
ществовании сбалансированных функций с нелинейностью выше, чем
можно получить при помощи этой конструкции.

3. Обобщение конструкции Доббертина

Мы рассматриваем обобщение конструкции Доббертина, использую-
щее функции с близкими к нормальности свойствами, а именно бент-
функции от 2n переменных, принимающие постоянное значение на 22k

сдвигах некоторого подпространства L размерности n − k, здесь 0 6

k 6 n − 2. Так как аффинная эквивалентность сохраняет нелинейность
и сбалансированность, можем без ограничения общности рассматривать
такую бент-функцию в виде f : Fn−k

2 × Fn+k
2 → F2, для которого су-

ществуют подмножества I0, I1 ⊂ Fn+k
2 мощностей |I0| = 22k−1 + 2k−1,

|I1| = 22k−1 − 2k−1, для которых справедливо

f(x, y) =

®
0 при y ∈ I0,
1 при y ∈ I1.

(1)

Из [18, теорема 2.2] и [17, утверждение 7] известно, что тогда f сба-
лансирована при любом фиксированном y 6∈ I0 ∪ I1. Отметим, что ра-
венство ||I0| − |I1|| = 2k легко следует из максимальной нелинейности
бент-функций, а при прибавлении к такой функции тождественной еди-
ницы получим бент-функцию, равную единице на 22k−1+2k−1 сдвигах L
и нулю на 22k−1−2k−1 сдвигах. Все приведённые далее утверждения для
функций вида (1) верны и для их отрицания.

Представление (1) напрямую связано с конструкцией вида f̃ + IndL⊥

[17–19].
В [20] описано представление бент-функций в виде линейного разветв-

ления:

f(x, y) = 〈Φ(y), x〉 + ψ(y).

Необходимым условием для того, чтобы f была бент-функцией, является
следующее условие на функцию Φ: Fn+k

2 → Fn−k
2 :

|Φ−1(α)| = 22k для любого α ∈ Fn−k
2 ,

т. е. f должна быть постоянна ровно на 22k различных сдвигах L =
{(x,0) | x ∈ Fn−k

2 }. Любая такая функция имеет вид (1).
Используя бент-функцию f(x, y), имеющую представление (1), и на-

бор из 22k произвольных сбалансированных функций θy : F
n−k
2 → F2,

можно построить сбалансированную функцию Θ: Fn−k
2 × Fn+k

2 → F2,
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имеющую конструкцию, подобную конструкции высоконелинейных сба-
лансированных функций Доббертина:

Θ(x, y) =

®
θy(x) при y ∈ I0 ∪ I1,
f(x, y) иначе.

Несложно заметить, что при k = 0 описанная конструкция полностью
совпадает с конструкцией Доббертина.

4. Свойства спектра Уолша — Адамара

используемых бент-функций

Установим несколько полезных свойств спектра Уолша — Адамара
функций вида (1).

Лемма 1. Пусть f — функция вида (1). Тогда для любого b ∈ Fn+k
2

выполнено

Wf (0, b) = 2n−k

Å∑
y∈I0

(−1)〈b,y〉 −
∑

y∈I1

(−1)〈b,y〉
ã
.

Доказательство.

Wf (0, b) =
∑

x∈Fn−k
2

∑

y∈Fn+k
2

(−1)f(x,y)+〈b,y〉

=
∑

y∈Fn+k
2

(−1)〈b,y〉
Å ∑

x∈Fn−k
2

(−1)f(x,y)
ã

=
∑

y∈I0

(−1)〈b,y〉
Å ∑

x∈Fn−k
2

(−1)f(x,y)
ã
+
∑

y∈I1

(−1)〈b,y〉
Å ∑

x∈Fn−k
2

(−1)f(x,y)
ã

+
∑

y 6∈I0∪I1

(−1)〈b,y〉
Å ∑

x∈Fn−k
2

(−1)f(x,y)
ã
=
∑

y∈I0

(−1)〈b,y〉 · 2n−k

−
∑

y∈I1

(−1)〈b,y〉 · 2n−k +
∑

y 6∈I0∪I1

(−1)〈b,y〉
Å ∑

x∈Fn−k
2

(−1)f(x,y)
ã
.

Так как f сбалансирована при y 6∈ I0∪I1, сумма
∑
x
(−1)f(x,y) в последнем

слагаемом равна 0 для любого y. Лемма 1 доказана.

В общем случае поиск подходящих подмножеств I0 и I1, для кото-
рых f — бент-функция, может быть очень сложной задачей, поэтому
интересным следствием леммы 1 является необходимый признак их вы-
бора.
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Следствие 1. Для того чтобы функция вида (1) являлась бент-

функцией, необходимо, чтобы для подмножеств I0 и I1 и любого b ∈ Fn+k
2

было выполнено

∣∣∣∣
∑

y∈I0

(−1)〈b,yi〉 −
∑

y∈I1

(−1)〈b,yi〉
∣∣∣∣ = 2k.

Лемма 2. Пусть f — функция вида (1). Тогда для любых a ∈ Fn−k
2 ,

a 6= 0, и b ∈ Fn+k
2 имеет место равенство

Wf (a, b) =
∑

x∈Fn−k
2

∑

y 6∈I0∪I1

(−1)f(x,y)+〈a,x〉+〈b,y〉.

Доказательство.

Wf (a, b) =
∑

x∈Fn−k
2

∑

y∈I0

(−1)f(x,y)+〈a,x〉+〈b,y〉

+
∑

x∈Fn−k
2

∑

y∈I1

(−1)f(x,y)+〈a,x〉+〈b,y〉 +
∑

x∈Fn−k
2

∑

y 6∈I0∪I1

(−1)f(x,y)+〈a,x〉+〈b,y〉.

Преобразуя

∑

x∈Fn−k
2

∑

y∈I0

(−1)f(x,y)+〈a,x〉+〈b,y〉

=
∑

x∈Fn−k
2

∑

y∈I0

(−1)〈a,x〉+〈b,y〉 =

Å ∑

x∈Fn−k
2

(−1)〈a,x〉
ãÅ∑

y∈I0

(−1)〈b,y〉
ã
,

получаем множитель
∑

x∈Fn−k
2

(−1)〈a,x〉, равный 0. Аналогично можно по-

казать, что
∑

x∈Fn−k
2

∑

y∈I1

(−1)f(x,y)+〈a,x〉+〈b,y〉 = 0.

Лемма 2 доказана.

Лемма 3. Пусть f — функция вида (1). Тогда для любого a ∈ Fn−k
2 ,

a 6= 0, произведение Wf (a, b)Wf (0, b) при различных значениях b ∈ Fn+k
2

принимает как значение 22n, так и значение −22n.
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Доказательство. Воспользовавшись леммами 1 и 2, преобразуем
сумму:

2k−n
∑

b∈Fn+k
2

Wf (a, b) ·Wf (0, b)

=
∑

b∈Fn+k
2

Å ∑

x∈Fn−k
2

∑

y 6∈I0∪I1

(−1)f(x,y)+〈a,x〉+〈b,y〉

ãÅ∑
z∈I0

(−1)〈b,z〉 −
∑

z∈I1

(−1)〈b,z〉
ã

=
∑

b∈Fn+k
2

Å ∑

x∈Fn−k
2

∑

y 6∈I0∪I1

(−1)f(x,y)+〈a,x〉+〈b,y〉

ãÅ ∑

z∈I0∪I1

(−1)f(x,z)+〈b,z〉

ã

=
∑

b∈Fn+k
2

∑

x∈Fn−k
2

∑

y 6∈I0∪I1

∑

z∈I0∪I1

(−1)f(x,y)+f(x,z)+〈a,x〉+〈b,y+z〉

=
∑

x∈Fn−k
2

∑

y 6∈I0∪I1

∑

z∈I0∪I1

(−1)f(x,y)+f(x,z)+〈a,x〉

Å ∑

b∈Fn+k
2

(−1)〈b,y+z〉

ã
.

Заметим, что
∑

b∈Fn+k
2

(−1)〈b,y+z〉 = 0, так как y 6= z. Следовательно, сум-

ма
∑
b

Wf (a, b)Wf (0, b) равна 0, что возможно, только если произведения

Wf (a, b)Wf (0, b) меняют знак при изменении b. Лемма 3 доказана.

5. Свойства спектра Уолша — Адамара полученных

сбалансированных функций

Теорема 1. Функция, имеющая предложенную конструкцию, явля-

ется сбалансированной функцией, и её коэффициенты Уолша — Адамара

вычисляются по формуле

WΘ(a, b) =




Wf (a, b) +

∑
y∈I0∪I1

(−1)〈b,y〉Wθy(a), если a 6= 0,

0 иначе.

Доказательство. Сбалансированность функции очевидна. Преоб-
разуем её выражение для спектра Уолша — Адамара:

WΘ(a, b) =
∑

x∈Fn−k
2

∑

y∈Fn+k
2

(−1)Θ(x,y)+〈a,x〉+〈b,y〉

=
∑

y∈I0∪I1

∑

x∈Fn−k
2

(−1)θy(x)+〈a,x〉+〈b,y〉 +
∑

y 6∈I0∪I1

∑

x∈Fn−k
2

(−1)f(x,y)+〈a,x〉+〈b,y〉.
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Прибавим и отнимем
∑

y∈I0∪I1

∑
x∈Fn−k

2

(−1)f(x,y)+〈a,x〉+〈b,y〉 от последнего вы-

ражения. Тогда оно примет вид

∑

y∈I0∪I1

(−1)〈b,y〉Wθy(a) +Wf (a, b)

−
∑

x∈Fn−k
2

(−1)〈a,x〉
Å∑
y∈I0

(−1)〈b,y〉 −
∑

y∈I1

(−1)〈b,y〉
ã
.

Так как
∑

x∈Fn−k
2

(−1)〈a,x〉 = 0 при a 6= 0 и Wθy(0) = 0, то

WΘ(a, b) =





Wf (a, b) +
∑

y∈I0∪I1

(−1)〈b,y〉Wθy(a), если a 6= 0,

Wf (0, b) − 2n−k

Å∑
y∈I0

(−1)〈a,x〉+〈b,y〉

− ∑
y∈I1

(−1)〈a,x〉+〈b,y〉

ã
иначе.

По лемме 1

Wf (0, b) = 2n−k

Å∑
y∈I0

(−1)〈a,x〉+〈b,y〉 −
∑

y∈I1

(−1)〈a,x〉+〈b,y〉

ã
.

Следовательно, WΘ(0, b) = 0. Теорема 1 доказана.

6. Оценки спектрального радиуса

Нас интересуют функции с высокой нелинейностью, а значит, с как
можно более низким спектральным радиусом. Для функции, полученной
при помощи конструкции Доббертина, RΘ = 2n + Rθ. Из теоремы 1 вы-
текает следующее утверждение о спектральном радиусе функции, име-
ющей предложенную конструкцию.

Следствие 2. Для спектрального радиуса Θ верна оценка

RΘ 6 2n +
∑

y∈I0∪I1

Rθy ;

при этом всегда можно выбрать θy, при которых оценка достигается.
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Доказательство. Преобразуя выражение для коэффициентов Уо-
лша — Адамара из теоремы 1, можно получить оценку

RΘ = max
a,b

∣∣∣∣Wf (a, b) +
∑

y∈I0∪I1

(−1)〈b,y〉Wθy(a)

∣∣∣∣

6 max
a,b

|Wf (a, b)|+
∑

y∈I0∪I1

max
a

|Wθi(a)| = 2n +
∑

y∈I0∪I1

Rθy .

Так как f — бент-функция, все её коэффициенты Уолша — Адамара рав-
ны ±2n. Зафиксируем некоторую сбалансированную функцию θ. Выбе-
рем a = ã, для которого |Wθ(ã)| = maxa(|Wθ(a)|) = Rθ. Тогда, положив
все θy равными θ, получим

WΘ(ã,0) =Wf (ã,0) +
∑

y∈I0∪I1

Wθ(ã) =Wθ(ã) + 22kWθ(ã),

а взяв все θy = θ + 1, аналогично получим WΘ(ã,0) =Wθ(ã)− 22kWθ(ã).
Независимо от знаков Wθ(ã) и WΘ(ã,0) в одном из этих случаев знаки
перед коэффициентами одинаковы и в неравенстве

RΘ 6 2n +
∑

y∈I0∪I1

Rθy

достигается равенство. Следствие 2 доказано.

Возникает вопрос: можно ли более «удачным» выбором θy гаранти-
ровать спектральный радиус меньше, чем в худшем случае?

Теорема 2. Пусть θ— сбалансированная функция от n− k перемен-

ных, θy = θ при y ∈ I0 и θy = θ ⊕ 1 при y ∈ I1. Тогда RΘ = 2n + 2kRθ.

Доказательство. Для такого выбора функций преобразуем коэф-
фициенты Уолша — Адамара при a 6= 0:

WΘ(a, b) =Wf (a, b) +
∑

y∈I0

(−1)〈b,y〉Wθ(a) +
∑

y∈I1

(−1)〈b,y〉(−Wθ(a))

=Wf (a, b) +Wθ(a)

Å∑
y∈I0

(−1)〈b,y〉 −
∑

y∈I1

(−1)〈b,y〉
ã
.

Тогда согласно лемме 1

WΘ(a, b) =Wf (a, b) +Wθ(a) · 2k−nWf (0, b).

По лемме 3 произведение Wf (a, b)Wf (0, b) для фиксированного a 6= 0

меняет знак при изменении значений b. Следовательно, для каждого
ненулевого a существует b, для которого Wf (a, b) и Wf (0, b) имеют как
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одинаковые, так и разные знаки. Тогда вне зависимости от Wθ(a) спек-
тральный радиус Θ равен

RΘ = max
a,b

∣∣∣∣Wf (a, b) +
∑

y∈I0

(−1)〈b,y〉Wθ(a) +
∑

y∈I1

(−1)〈b,y〉(−Wθ(a))

∣∣∣∣

= max
a6=0,b

|Wf (a, b) +Wθ(a) · 2k−nWf (0, b)| = 2n +max
a6=0

|Wθ(a)| · 2k.

Кроме того, Wθ(0) = 0, значит, максимум на нём достигаться не может,
и спектральный радиус равен

RΘ = 2n + 2k · Rθ.

Теорема 2 доказана.

В работе [8] доказано, что

lim
m→∞

RB(m)

2
m
2

= 1.

Взяв в качестве θ функцию с Rθ ≈ 2
n−k
2 , получим, что спектральный

радиус функции Θ из теоремы 2 выражается следующим образом:

RΘ ≈ 2n + 2k · 2n−k
2 = 2n + 2

n+k
2 .

Видно, что наилучший результат достигается при k = 0, т. е. в случае,
описанном Доббертином.

Заключение

В работе построено обобщение конструкции Доббертина при помо-
щи класса бент-функций с близкими к нормальности свойствами. Также
были доказаны некоторые свойства спектра Уолша — Адамара для функ-
ций, принадлежащих этому классу, и найдена точная нижняя оценка их
нелинейности. Однако максимальная возможная нелинейность для по-
строенных таким образом функций остаётся неизвестной.
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Abstract. We propose a generalization of Dobbertin’s 1995 construc-
tion for balanced highly nonlinear Boolean functions. The Walsh–Hada-
mard spectrum of the proposed functions is studied. An exact upper
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