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Аннотация. Представлены явные формулы для числа точек на ги-
перэллиптической кривой рода 3 вида y2 = x7 + ax4 + bx над ко-
нечным полем Fq характеристики p > 3. Как следствие, показано,
что задача подсчёта точек на данном классе кривых имеет слож-
ность O(log4 q) битовых операций. Табл. 2, библиогр. 27.
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Введение

Гиперэллиптической кривой C рода g над конечным полем Fq харак-
теристики p > 2 называется кривая, задаваемая уравнением

y2 = f(x),

где f — многочлен степени 2g+1 или 2g+2, не имеющий кратных корней
над замыканием поля.

Гиперэллиптические кривые рода g = 1 представляют собой эллипти-
ческие кривые, которые в настоящее время на практике широко исполь-
зуются в асимметричной криптографии. В частности, есть стандартизи-
рованные [1, 2] цифровые подписи, построенные на их основе. Гиперэл-
липтические кривые рода g = 2, 3 изучаются как альтернатива эллипти-
ческим кривым для построения криптосистем на основе задачи вычис-
ления дискретного логарифма [3]. При этом в вычислениях использует-
ся ассоциированная с кривой группа — якобиан кривой JacC(Fq) и для
приложений необходимо знать число элементов в данной группе. За точ-
ным определением и свойствами якобиана отсылаем к работе [4, § 14.1].
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Нахождение числа точек на кривой и её якобиане в общем случае явля-
ется нетривиальной задачей, которую мы будем в дальнейшем называть
задачей «подсчёта точек». Для решения данной задачи в случае эллип-
тических кривых есть достаточно эффективный алгоритм Схоофа — Эл-
киса — Аткина (SEA) [5] с эвристической сложностью O(log4 q) битовых
операций. Для гиперэллиптических кривых рода g > 1 теоретически до-
казано [6], что сложность задачи подсчёта точек равна O(logcg q) для
некоторой константы c. Для частных случаев есть более точные оцен-
ки: O(log8 q) для g = 2 [7] и O(log14 q) для g = 3 [8]. В случае рода 3
полиномиальные от log q алгоритмы уже становятся непригодными для
практических вычислений и на практике, как правило, используются
экспоненциальные алгоритмы. Исходя из этого, в работе [9] предложено
использовать кривые рода 3 в криптографических конструкциях на осно-
ве групп с «неизвестным порядком», т. е. конечных групп, которые легко
построить, но при этом сложно вычислить их порядок. В качестве при-
меров конструкций на группах с неизвестным порядком можно привести
верифицируемые функции задержки [10], механизмы для отправки сооб-
щений «в будущее» (time-lock puzzles) [11] и криптографические аккуму-
ляторы [12]. Таким образом, безопасность таких конструкций строится
на сложности вычисления порядка группы, в частности, для гиперэл-
липтических кривых — порядка якобиана, т. е. подсчёта точек.

В настоящей работе выводятся явные формулы для числа элемен-
тов в якобиане кривых рода 3 вида y2 = x7 + ax4 + bx, которые поз-
воляют снизить сложность подсчёта точек с O(log14 q) до O(log4 q). Тем
самым данный класс кривых слабый для криптографических конструк-
ций на группах с неизвестным порядком, основанных на кривых рода 3.

Рассматриваемая кривая рода 3 относится к классу кривых вида y2 =
x2g+1 + axg+1 + bx. Для случая кривых рода 2 данного класса в [13]
представлен алгоритм подсчёта точек на основе сведения задачи к эл-
липтическим кривым, снижающий сложность подсчёта точек с O(log8 q)
до O(log4 q), а в [14] получены уже явные формулы для порядка якобиана
данных кривых. В [15] алгоритм из работы [13] обобщён на кривые ви-
да y2 = x2g+1+axg+1+bx произвольного рода сведением задачи к кривым
рода g−1

2 . В нашей работе явные формулы из [14] обобщаются с рода 2
на род 3. По сравнению с общим алгоритмом из [15] найденные формулы
позволяют считать число точек более эффективно.

Работа организована следующим образом. Разд. 1 содержит предва-
рительные сведения и определения, разд. 2 — информацию о разложе-
нии якобиана кривой на эллиптические кривые над алгебраическим за-
мыканием поля Fq. В разд. 3 с помощью разложения якобиана стро-
ятся полные списки всех возможных характеристических многочленов
эндоморфизма Фробениуса, которые кодируют в себе как информацию
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о числе элементов в якобиане, так и о числе точек на кривой. В разд. 4
с использованием списков характеристических многочленов выводятся
явные формулы для порядка якобиана, а на их основе выводится слож-
ность задачи подсчёта точек. Разд. 5 содержит практические экспери-
менты, оценивающие эффективность подсчёта точек на основе явных
формул по сравнению с другими алгоритмами. Кроме того, приведены
примеры вычисления порядка якобиана для размеров параметров, пред-
ложенных в [9] для построения групп с неизвестным порядком с уровнем
безопасности в 128 бит.

1. Предварительные сведения

Известно, что число точек на кривой C : y2 = f(x) над конечным
полем Fq и в её якобиане удовлетворяет границам Хассе — Вейля:

q + 1− 2g
√
q 6 #C(Fq) 6 q + 1 + 2g

√
q,

(
√
q − 1)2g 6 #JacC(Fq) 6 (

√
q + 1)2g .

Для нахождения точного числа точек нам потребуется понятие дзета-
функции кривой C, которая определяется следующим образом:

Z(C/Fq;T ) = exp

( ∞∑

n=1

#C(Fqn)

n
T n

)

=
LC,q(T )

(1− T )(1− qT )
.

Последнее равенство — частный случай гипотез Вейля [4, теорема 8.3],
которые в настоящее время уже доказаны. Отображение x 7→ xq индуци-
рует эндоморфизм в якобиане кривой JacC(Fq), который называется эн-

доморфизмом Фробениуса. Характеристический многочлен эндоморфиз-
ма Фробениуса определяется с помощью многочлена LC,q следующим
образом [4, утверждение 8.4]:

LC,q(T ) = T 2gχC,q

Å
1

T

ã
.

Для характеристического многочлена выполняются свойства

#JacC(Fq) = χC,q(1)

и #C(Fq) = q+1−a1, где a1 — коэффициент χC,q при T 2g−1, поэтому за-
дача подсчёта точек сводится к задаче нахождения характеристического
многочлена. Значение −a1 называется следом эндоморфизма Фробениуса.

В дальнейшем нам потребуется также понятие абелева многообра-
зия и некоторые его свойства. Опишем их кратко, за более подробным
изложением и доказательствами отсылаем к [4, § 4.3]. Абелевым мно-

гообразием над полем k называется неприводимое проективное алгеб-
раическое многообразие (множество нулей некоторой системы полино-
миальных уравнений с коэффициентами из k), обладающее структурой
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группы. Размерностью абелева многообразия A называется размерность
соответствующей системы уравнений, она обозначается через dimA. Абе-
левы многообразия размерности 2 называются абелевыми поверхностя-

ми. Известно, что якобианы кривых являются абелевыми многообра-
зиями размерности, равной роду кривой, поэтому вся теория абелевых
многообразий может быть применена и к ним.

Изогенией двух абелевых многообразий A и B, заданных над по-
лем Fq, называется гомоморфизм ϕ : A → B, который над алгебраиче-
ским замыканием Fq сюръективен и имеет конечное ядро. Если суще-
ствует изогения между абелевыми многообразиями A и B, то они назы-
ваются изогенными, что обозначается через A ∼ B.

Абелево многообразие A называется простым, если не существует
изогении из абелева многообразия A в B ×C, где B и C — абелевы мно-
гообразия. По теореме Пуанкаре о полной приводимости [16, § 19, теоре-
ма 1] для любого абелева многообразия A

A ∼ A1 × · · · ×Am,

где m > 1 и A1, . . . , Am — простые абелевы многообразия такие, что
dimA = dimA1 + · · · + dimAm. Для абелевых многообразий можно, так
же, как и для якобианов кривых, определить эндоморфизм Фробениуса
и его характеристический многочлен χA,q [16, § 19]. При этом известно,
что этот многочлен имеет следующий симметричный вид:

χA,q(T ) = T 2g+a1T
2g−1+ · · ·+agT g+ag−1qT

g−1+ · · ·+a1qg−1T +qg, (1)

где |ai| 6
(2g
i

)
qi/2. При этом, как и в случае якобианов, выполняется

равенство #A(Fq) = χA,q(1). Кроме того, по теореме Тейта [17, теорема 1]
данный многочлен является инвариантом относительно изогении (как
следствие, все изогенные абелевы многообразия имеют одинаковое число
точек) и выполняется свойство

χA,q = χA1,q · · ·χAm,q. (2)

Таким образом, в случае непростых абелевых многообразий задача под-
счёта точек сводится к задаче подсчёта точек на многообразиях мень-
шей размерности. Заметим, что над базовым полем абелево многообразие
может быть простым или содержать в себе нетривиальное абелево под-
многообразие, но при этом раскладываться над некоторым расширением
поля. Это позволяет упростить задачу подсчёта точек, рассчитав число
точек сначала над расширением поля, а затем спустившись к базово-
му полю. Все кривые вида y2 = x2g+1 + axg+1 + bx обладают таким
свойством, и оно использовалось для упрощения задачи подсчёта точек
в работах [13–15], которые мы продолжаем в последующих разделах.
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2. Разложение якобиана кривой над расширением поля

Пусть C : y2 = x7 + ax4 + bx— это гиперэллиптическая кривая рода 3
над полем Fq характеристики p > 3. Обозначим через Fq(

3
√
b) поле, полу-

ченное присоединением корня третьей степени из b к полю Fq. В данном
разделе опишем разложение якобиана кривой C на эллиптические кри-
вые над расширением поля, чтобы в дальнейшем получить явные форму-
лы для числа элементов в JacC как выражение от следов эндоморфизма
Фробениуса данных эллиптических кривых. Всю необходимую информа-
цию о разложении якобиана кривой даёт

Лемма 1. Пусть C : y2 = x7+ ax4+ bx— гиперэллиптическая кривая

над конечным полем Fq характеристики p > 3. Тогда

(1) JacC ∼ E1 ×A над Fq;

(2) JacC ∼ E1 × E2
2 над Fq(

3
√
b), если q ≡ 1 (mod 3);

(3) JacC ∼ E1 × E2 × ‹E2 над Fq(
3
√
b), если q ≡ 2 (mod 3).

Здесь A— некоторая абелева поверхность, E1 и E2 — эллиптические кри-

вые, задаваемые уравнениями y2 = x3 + ax2 + bx и y2 = x3 − 3 3
√
bx + a

соответственно. Кроме того, ‹E2 — квадратичное кручение кривой E2, т. е.
‹E2 ≃ E2 над Fq2(

3
√
b).

Доказательство. Напрямую можно проверить, что отображение

ψE1
: (x, y) 7→ (x3, xy)

отображает точку кривой C в точку кривой E1 и тем самым является
морфизмом кривых. Если существует нетривиальный морфизм кривых,
то из теорем Клаймана — Серра [18, теорема 5] и Тэйта [17, теорема 1(b)]
следует, что

JacC ∼ E1 ×A

над Fq для некоторой абелевой поверхности A. П. (1) доказан.

Для доказательства второго и третьего пунктов воспользуемся ре-
зультатами из [15]. Имеет место [15, утверждение 2] следующее разложе-
ние якобиана:

JacC ∼ E1 × E2
2

над Fq(
3
√
b, ζ3), где ζ3 — примитивный корень степени 3 из единицы. П. (2)

следует из того, что ζ3 ∈ Fq тогда и только тогда, когда q ≡ 1 (mod 3).
В случае q ≡ 2 (mod 3) имеем ζ3 ∈ Fq2 , поэтому разложение JacC ∼
E1 ×E2

2 имеет место над Fq2(
3
√
b). С другой стороны, согласно теореме 2

из [15] имеем ещё одно разложение якобиана:

JacC ∼ E2 × JacX
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над Fq(
3
√
b), где X — гиперэллиптическая кривая

y2 = (x2 − 4
3
√
b)(x3 − 3

3
√
bx+ a),

при этом присутствие кривой E2 в разложении следует из существования
отображения

ψE2
: (x, y) 7→

Å
x+

3
√
b

x
,
y

x2

ã

из кривой C в E2. Таким образом, над Fq(
3
√
b) имеется одновременно два

разложения:
JacC ∼ E1 ×A ∼ E2 × JacX .

Более того, так как имеется два различных отображения ψE1
и ψE2

,

заданных над Fq(
3
√
b), над данным полем имеем

JacC ∼ E1 × E2 × ‹E2 (3)

для некоторой кривой ‹E2, существование которой следует из теоремы
Пуанкаре о полной приводимости. Осталось показать, что ‹E2 — квадра-
тичное кручение E2. Заметим, что отображения ψE1

и ψE2
заданы над

полем Fq(
3
√
b), а значит, и над его квадратичным расширением Fq2(

3
√
b),

поэтому разложение (3) имеет место также и над полем Fq2(
3
√
b). При

этом над Fq2(
3
√
b) кривая ‹E2 задана явно [15, доказательство утвержде-

ния 2] уравнением
y2 = x3 − 3ζ23

3
√
bx+ a

с соответствующим отображением

ψ‹E2
: (x, y) 7→

Å
x+

ζ23
3
√
b

x
,
y

x2

ã

из кривой C в ‹E2.Кроме того, E2 изоморфна ‹E2 над Fq2(
3
√
b) посредством

изоморфизма (x, y) 7→ (ζ3x, y), т. е. ‹E2 — квадратичное кручение E2.Лем-
ма 1 доказана.

3. Характеристические многочлены кривой

Используя разложение якобиана из разд. 2, можем описать характе-
ристические многочлены кривой C, а затем, как следствие, и число эле-
ментов якобиана #JacC = χC,q(1). Рассмотрим сначала самый простой
случай, когда b является кубическим вычетом.

Теорема 1. Пусть C : y2 = x7 + ax4 + bx— гиперэллиптическая кри-

вая рода 3 над конечным полем Fq характеристики p > 3, и пусть b—

кубический вычет. Тогда характеристический многочлен χC,q(T ) равен

(1) (T 2 − t1T + q)(T 2 − t2T + q)2, если q ≡ 1 (mod 3);
(2) (T 2 − t1T + q)(T 2 − t2T + q)(T 2 + t2T + q), если q ≡ 2 (mod 3).
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Здесь t1 и t2 — следы эндоморфизма Фробениуса эллиптических кри-

вых E1 : y
2 = x3 + ax2 + bx и E2 : y

2 = x3 − 3 3
√
bx+ a соответственно.

Доказательство следует из леммы 1 и формулы (2). Если 3
√
b ∈ Fq,

то JacC ∼ E1 × E2
2 для q ≡ 1 (mod 3) и χC,q(T ) = χE1,q(T ) · χ2

E2,q
(T ), от-

куда следует п. (1). В случае q ≡ 2 (mod 3) имеем JacC ∼ E1 × E2 × ‹E2

и χC,q(T ) = χE1,q(T ) ·χE2,q(T ) ·χ‹E2,q
(T ), где ‹E2 — квадратичное кручение

кривой E2. Из [4, утверждение 13.32] известно, что χ‹E2
(T ) = χE2

(−T ),
поэтому χC,q(T ) = χE1

(T ) · χE2
(T ) · χE2

(−T ), из чего следует п. (2). Тео-
рема 1 доказана.

Теперь перейдём к более сложному случаю, когда 3
√
b 6∈ Fq. По лемме 1

над конечным полем Fq имеет место разложение JacC ∼ E1 × A, где A
может быть простой абелевой поверхностью. Следовательно, по форму-
ле (2) получаем

χC,q(T ) = χE1,q(T )χA,q(T ).

Характеристический многочлен для E1 может быть достаточно эффек-
тивно вычислен с помощью алгоритма SEA [5], поэтому остаётся только
найти коэффициенты

χA,q(T ) = T 4 − s1T
3 + s2T

2 − s1qT + q2.

Характеристические многочлены абелевых поверхностей можно класси-
фицировать, используя понятие p-ранга кривой, который определяется
следующим образом. Группа p-кручения абелевой поверхности A (а в об-
щем случае — абелева многообразия) задаётся как

A[p] = {P ∈ A(Fq) | [p]P = 0}.
Тогда данная группа имеет [16, § 6] следующую структуру:

A[p] ≃ (Z/pZ)r,

где целое число r удовлетворяет неравенствам 0 6 r 6 dimA и назы-
вается p-рангом абелевой поверхности A. Так как p-ранг является ин-
вариантом относительно изогении [16, § 15], для A ∼ A1 × A2 выпол-
няется r(A) = r(A1) + r(A2). В случае r = dimA = 2 абелева поверх-
ность называется обычной. Эллиптическая кривая называется суперсин-

гулярной, если она имеет p-ранг 0. Абелево многообразие (как частный
случай — якобиан кривой) называется суперсингулярным, если оно рас-
кладывается на суперсингулярные эллиптические кривые над замыка-
нием поля. Абелевы поверхности p-ранга 0 суперсингулярны [4, замеча-
ние 4.75]. Так как в нашем случае A ∼ E2

2 над замыканием поля Fq,
то r(A) = 2r(E2) ∈ {0, 2} и A не может иметь p-ранг 1.

Таким образом, абелева поверхность A либо суперсингулярная, либо
обычная, причём определить суперсингулярность или обычность можно
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по кривой E2. Характеристические многочлены суперсингулярных абе-
левых многообразий размерности 1–7 полностью описываются в [19]. Для
обычных геометрически разложимых абелевых поверхностей классифи-
кация характеристических многочленов представлена в [20]. Используя
классификацию из данных работ для упрощения формул, получаем сле-
дующий результат.

Теорема 2. Пусть C : y2 = x7+ax4+bx— гиперэллиптическая кривая

рода 3, определённая над конечным полем Fq размера q = pn характери-

стики p > 3, b— кубический невычет. Пусть также E1 : y
2 = x3+ax2+ bx

и ‹E2 : y
2 = x3 − 3bx + ab— эллиптические кривые над Fq, а t1 и t̃2 — их

следы эндоморфизма Фробениуса. Тогда χC,q(T ) = (T 2− t1T +q)χA,q(T ),
где χA,q(T ) определяется следующим образом.

(1) Если кривая ‹E2 обычная, то χA,q(T )— один из следующих много-

членов:

(a) T 4 − t̃2T
3 +

(
t̃22 − q

)
T 2 − t̃2qT + q2,

√
b 6∈ Fq;

(b) T 4 + t̃2T
3 +

(
t̃22 − q

)
T 2 + t̃2qT + q2,

√
b ∈ Fq;

(c) (T 2 − t̃2T + q)2,
√
b 6∈ Fq, A ∼ ‹E2

2 ;

(d) (T 2 + t̃2T + q)2,
√
b ∈ Fq, A непростая.

(2) Если кривая ‹E2 суперсингулярная, то χA,q(T )— один из следую-

щих многочленов:

(a) T 4 − qT 2 + q2;
(b) T 4 + 2qT 2 + q2;
(c) (T 2 +

√
qT + q)2, n чётное, p ≡ 2 (mod 3), A непростая;

(d) (T 2 +
√
qT + q)(T 2 − 2

√
qT + q), n чётное, p ≡ 2 (mod 3), A

непростая;

(e) (T 2 −√
qT + q)2, p ≡ 5 (mod 6), n чётное, A непростая;

(f) (T 2 − √
qT + q)(T 2 + 2

√
qT + q), p ≡ 5 (mod 6), n чётное, A

непростая;

(g) (T 2 ± 2
√
qT + q)2, n чётное, A непростая;

(h) (T 2 +
√
qT + q)2, p ≡ 1 (mod 3), n чётное, A простая;

(i) (T 2 −√
qT + q)2, p ≡ 1 (mod 6), n чётное, A простая.

Доказательство. Заметим, что при q ≡ 2 (mod 3) любое b является
кубическим вычетом в Fq, так как отображение x 7→ x3 в этом случае
является биекцией на мультипликативной группе F×

q поля Fq. Поэтому
считаем далее, что q ≡ 1 (mod 3) и тем самым примитивный корень
третьей степени ζ3 лежит в Fq. Тогда по лемме 1 имеем JacC ∼ E1 × E2

2

над Fq3 , где E2 : y
2 = x3 − 3 3

√
bx+ a. Как следствие,

χC,q3(T ) = (T 2 − t1,3T + q3)(T 2 − t2,3T + q3)2,
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где t1,3 и t2,3 — следы эндоморфизма Фробениуса эллиптических кри-
вых E1 и E2 над Fq3 . При этом для любой эллиптической кривой E след
Фробениуса tk над Fqk можно выразить через след Фробениуса t над Fq

по известной [4, пример 17.4] рекуррентной формуле:

tk = ttk−1 − qtk−2, t1 = t, t2 = t2 − 2q.

Применяя данную формулу к t2,3, получаем

t2,3 = t32 − 3t2q. (4)

Тогда

χC,q3(T ) = (T 2 − t1,3T + q3)
(
T 2 −

(
t32 − 3t2q

)
T + q3

)2
.

С другой стороны, над базовым полем Fq по той же лемме 1 имеем JacC ∼
E1 ×A и

χC,q(T ) = (T 2 − t1T + q)(T 4 − s1T
3 + s2T

2 − s1qT + q2)

для некоторых целых s1, s2 таких, что |s1| 6 4
√
q и |s2| 6 6q. При

этом последние неравенства следуют из общих ограничений для коэф-
фициентов характеристического многочлена в (1). Тем самым необходи-
мо выразить s1 и s2 через t2. Однако кривая E2 определена над Fq3 ,
но не над базовым полем Fq, поэтому не можем посчитать t2 напря-
мую. Значит, вместо кривой E2 будем использовать её квадратичное
кручение ‹E2 : y

2 = x3 − 3bx + ab, изоморфное кривой E2 над Fq3(
√
b)

посредством изоморфизма (x, y) 7→
(

x
3
√
b
, y√

b

)
. Из свойств квадратичных

кручений имеем χ‹E2,q3
(T ) = χE2,q3(−T ) и t2,3 = −t̃2,3, если

√
b 6∈ Fq3 ,

а при
√
b ∈ Fq3 имеем χ‹E2,q

(T ) = χE2,q(T ) и t2,3 = t̃2,3.

Найдём выражения s1, s2 через t2, а затем заменим t2,3, t2 на t̃2,3,
t̃2, выбирая знак в зависимости от параметра b. Для этого воспользу-
емся формулой LC,q3(T

3) =
∏

ζ3=1

LC,q(ζT ) из [21, доказательство теоре-

мы 5.1.15]. Сравнением коэффициентов в левой и правой частях форму-
лы получаем систему уравнений®

3s21s2q − 6s21q
2 − s32 + 3s2q

2 + 2q3 + t22,3 = 0,

s31 − 3s1s2 + 3s1q + 2t2,3 = 0.
(5)

При s1 = 0 имеем t2,3 = 0 и s2 = −q или s2 = 2q. В этом случае A— супер-
сингулярная абелева поверхность. Пусть s1 6= 0. Выражая s2 во втором
уравнении системы и подставляя в первое, получаем







(
t2,3 + 3qs1 − s31

)2(
8t2,3 − 12qs1 + s31

)
= 0,

s2 =
s21
3 + q +

2t2,3
3s1

,

s1 6= 0.

(6)
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Таким образом, s1 — это решение одного из уравнений

s31 − 3qs1 − t2,3 = 0, (7)

s31 − 12qs1 + 8t2,3 = 0. (8)

Выражая значение t2,3 в (7) и (8) и подставляя его в (6), получаем s2 =

s21 − q в первом случае и s2 =
s2
1

3 + 2q во втором.
Заметим, что при подстановке s1 = t2 в (7) и s1 = −2t2 в (8) по-

лучается формула (4), поэтому s1 = t2 и s1 = −2t2 — решения системы
уравнений (5). Остальные решения (7) и (8) следующие:

s1 =
−t2 ±

√
d

2
,

s1 = t2 ±
√
d,

где d = 12q − 3t22. В случае, когда E2 — обычная кривая, абелева поверх-
ность A также будет обычной, и согласно [20, утверждение 29] в этом
случае возможны только варианты s1 = t2 и s1 = −2t2.

Пусть E2 — суперсингулярная кривая. Тогда A— суперсингулярная
абелева поверхность. В [19, § 12] приведён список суперсингулярных ха-
рактеристических многочленов для размерностей 1–7, причём для непро-
стых абелевых поверхностей список получается перебором списка воз-
можных характеристических многочленов суперсингулярных эллипти-
ческих кривых. Осталось только отсеять многочлены, не удовлетворяю-
щие системе уравнений (5).

Рассмотрим сначала случай, когда A— непростая суперсингулярная
абелева поверхность. По результатам Дойринга и Ватерхауза [19, теоре-
мы 12.1.1, 12.2.1] при p > 3 имеем следующие варианты для t2,3:

(1) 0, n нечётное;
(2) −

√

q3, n чётное, p ≡ 2 (mod 3);
(3) 0, n чётное, p ≡ 3 (mod 4);

(4)
√

q3, n чётное, p ≡ 5 (mod 6);

(5) ±2
√

q3, n чётное.
В случае t2,3 = 0 при p > 3 возможные варианты для (s1, s2)— это (0,−q)
и (0, 2q). При s1 6= 0 перебором возможных комбинаций суперсингуляр-
ных эллиптических следов Фробениуса получаем следующий список воз-
можных вариантов для характеристических многочленов непростых су-
персингулярных абелевых поверхностей для p > 3 и чётного n:

(1) (T 2 +
√
qT + q)2, p ≡ 2 (mod 3), s1 = −2

√
q;

(2) (T 2 +
√
qT + q)(T 2 + q), p ≡ 11 (mod 12), s1 = −√

q;

(3) (T 2 +
√
qT + q)(T +

√
q)2, p ≡ 2 (mod 3), s1 = −3

√
q;

(4) (T 2 +
√
qT + q)(T −√

q)2, p ≡ 2 (mod 3), s1 =
√
q;

(5) (T 2 + q)(T 2 −√
qT + q), p ≡ 11 (mod 12), s1 =

√
q;
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(6) (T 2 + q)(T ±√
q)2, p ≡ 3 (mod 4), s1 = ∓2

√
q;

(7) (T 2 −√
qT + q)2, p ≡ 5 (mod 6), s1 = 2

√
q;

(8) (T 2 −√
qT + q)(T +

√
q)2, p ≡ 5 (mod 6), s1 = −√

q;

(9) (T 2 −√
qT + q)(T −√

q)2, p ≡ 5 (mod 6), s1 = 3
√
q;

(10) (T ±√
q)4, s1 = ∓4

√
q.

Напрямую можно проверить, что системе уравнений (6) удовлетворяют
только коэффициенты (s1, s2) многочленов из пп. (1), (4), (7), (8) и (10).

Осталось рассмотреть случай, когда A— простая абелева поверхность.
В этом случае согласно [19, теоремы 12.1, 12.2] имеем для s1 6= 0 и p > 3
следующий список возможных суперсингулярных характеристических
многочленов.

(1) T 4 ±√
pqT 3 + 3qT 2 ± q

√
pqT + q2, n нечётное, p = 5;

(2) (T 2 +
√
qT + q)2, p ≡ 1 (mod 3), n чётное;

(3) (T 2 −√
qT + q)2, p ≡ 1 (mod 6), n чётное;

(4) T 4 +
√
qT 3 + qT 2 + q3/2T + q2, p 6≡ 1 (mod 5), n чётное;

(5) T 4 −√
qT 3 + qT 2 − q3/2T + q2, p 6≡ 1 (mod 10), n чётное.

После подстановки соответствующих данных многочленам коэффици-
ентов (s1, s2) в систему (5) видим, что данной системе удовлетворяют
только многочлены из пп. (2) и (3). Теорема 2 доказана.

4. Формулы для числа точек и сложность подсчёта точек

Так как теперь известен полный список возможных характеристиче-
ских многочленов для кривой C, можем найти порядки якобиана, ис-
пользуя свойство #JacC(Fq) = χC,q(1) и теоремы 1, 2. Для наиболее
частого случая, когда кривая E2 обычная, они представлены в табл. 1.

Таблица 1

Формулы для порядка якобиана

кривой C : y2 = x7 + ax4 + bx над Fq, q = pn, p > 3, p ∤ t̃2

#JacC(Fq) Условия

(q + 1− t1)(q
2 − q + 1 + t̃22 − (q + 1)t̃2)

6
√
b 6∈ Fq

(q + 1− t1)(q
2 − q + 1 + t̃22 + (q + 1)t̃2)

√
b ∈ Fq,

3
√
b 6∈ Fq

(q + 1− t1)(q + 1− t̃2)
2 6

√
b 6∈ Fq

(q + 1− t1)(q + 1+ t̃2)
2

√
b ∈ Fq,

3
√
b 6∈ Fq

(q + 1− t1)(q + 1− t2)
2 q ≡ 1 (mod 3), 3

√
b ∈ Fq

(q + 1− t1)(q + 1− t2)(q + 1 + t2) q ≡ 2 (mod 3)

Следы эндоморфизма Фробениуса t1, t2, t̃2 эллиптических кривых E1,

E2, ‹E2 можно вычислить с помощью алгоритма Схоофа — Элкиса — Ат-
кина [5] за эвристическое время O(log4 q).
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Следствие 1. Пусть C : y2 = x7+ax4+bx— гиперэллиптическая кри-

вая рода 3 над конечным полем Fq характеристики p > 3. Тогда задача

нахождения характеристического многочлена эндоморфизма Фробениу-

са и числа точек #JacC(Fq) имеет эвристическую сложность O(log4 q).

Доказательство. Заметим, что следы t2 и t̃2 отличаются только
знаком, поэтому достаточно вычислить t̃2 для кривой ‹E2, которая опре-
делена над Fq. Вычисление t̃2 имеет эвристическую сложность O(log4 q)
битовых операций [5]. После вычисления t̃2 становится известно, явля-
ется кривая ‹E2 суперсингулярной (p | t̃2) или обычной (p ∤ t̃2). Применяя
теоремы 1 и 2, получаем список из одного или нескольких возможных
характеристических многочленов χC,q(T ) и соответствующих им кан-
дидатов на групповой порядок N = χC,q(1). Для определения истин-
ного значения можно воспользоваться тем свойством, что для любого
D ∈ JacC(Fq) выполняется #JacC(Fq) ·D = 0. Таким образом, отсекаем
кандидаты N на порядок якобиана, для которых не выполняется усло-
вие N ·D = 0 для нескольких случайных элементов D ∈ JacC(Fq). Выбор
случайного элемента D якобиана кривой рода 3 эквивалентен [4, § 14.1.2]
нахождению трёх точек кривой C, а нахождение одной точки кривой эк-
вивалентно вычислению квадратного корня в Fq. Вычисление квадратно-
го корня по алгоритму Тонелли — Шэнкса занимает время O(log4 q) [22,
§ 1.5]. Как следствие, выбор случайного элемента D и весь процесс под-
счёта точек занимают такое же время. Следствие 1 доказано.

5. Экспериментальные результаты

Для оценки эффективности вычислений на основе полученных фор-
мул наш метод нахождения порядка якобиана был реализован в системе
компьютерной алгебры SageMath [23]. Исходный код реализации вме-
сте с примерами вычислений доступен на домашней странице первого
автора1). Результаты вычислений на компьютере с процессором Xeon E-
2146G, 3,50 ГГц представлены в табл. 2 в сравнении с другими алгорит-
мами.

Для сравнения взято время вычисления в hypellfrob для максимально-
го размера поля, на котором работает алгоритм при ограничении в 16 ГБ
памяти. Заметим, что библиотека hypellfrob реализует экспоненциаль-
ный от log p алгоритм из [24]. Хотя в настоящее время доказано [6], что
для любой гиперэллиптической кривой задача подсчёта точек имеет по-
линомиальную сложность, для кривых рода 3 эта оценка теоретическая.
На практике для кривых рода 3 общего вида такой полиномиальный

1)https://crypto-kantiana.com/semyon.novoselov
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Таблица 2

Вычисления для случайных

кривых y2 = x7 + ax4 + bx над простым полем Fp

log2 p log2 (#JacC) Метод Время

43 129 hypellfrob [24, 25] 31 мин

322 958 [15, алгоритм 2] 39 мин

906 2716 (данная работа) 23 мин

1131 3392 (данная работа) 3 ч 10 мин

алгоритм ещё никем не реализован, поэтому мы сравниваем эффектив-
ность с доступным алгоритмом из hypellfrob с экспоненциальной сложно-
стью для кривых общего вида и специализированным алгоритмом из [15].

Последняя строка табл. 2 — время вычисления порядка якобиана
на размерах параметров, предложенных в [9, табл. 2] для построения
групп с неизвестным порядком на кривых рода 3 с «параноидальным»
уровнем безопасности в 128 бит. Возможность считать порядок якоби-
ана для размера поля p ≈ 21131 за столь малое время делает кривые
класса y2 = x7 + ax4 + bx слабыми для использования в конструкциях
на группах с неизвестным порядком. Таким образом, мы описали успеш-
ную атаку на представленный класс гиперэллиптических кривых.

Заключение

В данной работе получены явные формулы для характеристических
многочленов и порядка якобиана кривой y2 = x7 + ax4 + bx. Это позво-
лило снизить сложность подсчёта точек на данной кривой с O(log14 q)
до O(log4 q) битовых операций. Кроме того, данные формулы позволя-
ют на практике вычислять порядок якобиана для размеров параметров,
предложенных в [9] для криптографических конструкций на группах
с неизвестным порядком с уровнем безопасности в 128 бит. Как след-
ствие, кривые вида y2 = x7 + ax4 + bx не подходят для таких крипто-
графических конструкций. Предварительные результаты данной работы
докладывались на конференциях SibeCrypt’19 [26] и ANTS-XIV [27].
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Abstract. We provide explicit formulae for the number of points on
a genus 3 hyperelliptic curve of type y2 = x7 + ax3 + bx over a finite
field Fq of characteristic p > 3. As an application of these formulae, we
prove that point-counting problem on this type of curves has heuristic
time complexity of order O(log4 q) bit operations. Tab. 2, bibliogr. 27.
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