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О квадратичных аппроксимациях в блочных шифрах 1

Н. Н. Токарева

Рассматриваются квадратичные аппроксимации (булевых функций) специального вида и
их возможные приложения в криптоанализе блочных шифров. Показано, что использование
k-бент-функций в качестве функций шифрования предельно повышает стойкость шифра к
таким аппроксимациям. Рассмотрены примеры четырехразрядных подстановок, рекомендо-
ванных для использования в S-блоках алгоритмов ГОСТ 28147-89, DES, s3DES; показано, что
практически во всех случаях существуют более вероятные (по сравнению с линейными) квад-
ратичные соотношения специального вида на входные и выходные биты этих подстановок.

§ 1 Введение

Линейный криптоанализ.Метод линейного криптоанализа (ЛК) для блочного шиф-
ра FEAL был предложен М. Мацуи и А. Ямагиши [1] в 1992 году, для шифра DES —
М. Мацуи [2] в 1993 году; в настоящее время этот метод наряду с методом дифферен-
циального криптоанализа [3] считается одним из наиболее эффективных. Идея метода
состоит в следующем. Вначале для известного алгоритма шифрования определяется
линейное соотношение L на биты открытого текста, шифротекста и ключа, выполня-
ющееся с вероятностью p = 1/2 + ε, достаточно сильно отличающейся от 1/2. Затем
при фиксированном неизвестном ключе K криптоаналитиком собирается статистика
из N пар {открытый текст — соответствующий шифротекст}, и на ее основе с учетом
знака ε производится различение двух простых статистических гипотез: выполняется
ли соотношение L для данного неизвестного ключа K или нет. В результате для би-
тов ключа K устанавливается новое вероятностное соотношение. Для надежной работы
этого метода мощность статистики N должна быть пропорциональна величине |ε|−2.

Большое число работ посвящено различным обобщениям и применениям метода ЛК.
Перечислим некоторые из них. Детальное исследование метода ЛК (в частности для
DES) провела К. Ниберг [4]; см. также работы [5–8]. Для повышения эффективности
метода ЛК в [9] было предложено для одной комбинации битов ключа рассматривать
одновременно несколько линейных аппроксимаций; эту тему продолжает работа [10].
Авторы [11] привели способ улучшения метода ЛК (в частности для шифра LOKI91),
предложив учитывать при аппроксимации вероятностное поведение некоторых битов
вместо их фиксированных значений. К числу последних работ о развитии метода ЛК
можно отнести [12] и [13].

Серия работ посвящена вопросам стойкости различных алгоритмов шифрования к
методу линейного криптоанализа. Л. Кнудсен [14] рассматривал вопросы построения
схем шифрования типа Фейстеля, стойких к методам линейного и дифференциального
криптоанализа. В. В. Шорин, В. В. Железняков, Э. М. Габидулин [15] доказали в 2001
году стойкость к этим методам российского алгоритма ГОСТ 28147-89 (с не менее, чем
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пятью раундами шифрования — при линейном криптоанализе и семью раундами — при
дифференциальном). Исследования стойкости шифров RC5, RC6, IDEA, Serpent, AES,
Blowfish, Khufu к методу ЛК см. в работах [16–20].

Другие работы посвящены исследованию различных классов аппроксимирующих
функций и построению функций наиболее плохо поддающихся таким аппроксимациям.
В этих работах рассматриваются бент-функции [21] — булевы функции от четного чис-
ла переменных, максимально удаленные в метрике Хэмминга от множества всех линей-
ных функций, см. обзоры [22–23], и их обобщения: полу-бент-функции [24], частично
бент-функции [22], Z−бент-функции [25], однородные бент-функции [26], гипер-бент-
функции [27–31], нега-бент-функции [32] и др.

Нелинейный криптоанализ. Общий подход к использованию в линейном криптоана-
лизе нелинейных аппроксимаций предложили в 1996 году Л. Кнудсен и М. Робшау [33].
Основная идея его проста: обогатить класс аппроксимирующих функций (от m пере-
менных) нелинейными функциями и за счет этого повысить качество аппроксимации.
Но при этом криптоаналитику придется столкнуться со следующими трудностями:

Как эффективно выбрать хорошую нелинейную аппроксимацию? В линейном слу-
чае возможно решение такой задачи перебором всех 2m линейных функций. В общем
случае полный перебор 22m булевых функций неосуществим даже при малых значениях
m.

Как объединить нелинейные аппроксимации отдельных раундов? Рассмотрим про-
стой пример. Пусть i-й раунд шифрования, переводящий промежуточный шифротекст
C(i−1) в C(i), устроен таким образом: C(i) = Si(C(i−1) ⊕ K(i)), где K(i) — подключ i-
го раунда, Si — известное нелинейное преобразование. Пусть, криптоаналитик уста-
новил приближение преобразования Si функцией f i, т. е. с достаточно высокой ве-
роятностью выполняется равенство Si(x) = f i(x) для произвольного x. Тогда, если
функция f i линейна, то для i-го раунда имеем приближение C(i) = f i(C(i−1) ⊕K(i)) =
f i(C(i−1))⊕ f i(K(i)). Поскольку зависимость от блока C(i−1) и подключа K(i) здесь вы-
делена явно, такое приближение i-го раунда может участвовать в общей цепочке ра-
ундовых приближений. В общем случае случае объединение раундовых приближений
затруднено.

В направлении решения первой проблемы можно отметить исследования Т. Ши-
моямы и Т. Канеко [34], связанные с поиском квадратичных соотношений для кон-
кретных подстановок, использующихся в S-блоках DES; экспериментальные исследо-
вания Дж. Накахары и др. [35]; работу Ж. Тапиадора и др. [36] по применению эври-
стических алгоритмов для поиска хороших нелинейных аппроксимаций (с примерами
для S-блоков шифра MARS). Вероятностные аспекты приближения случайной буле-
вой функции множеством всех квадратичных функций исследовались в [37]. Вопросы
нелинейных аппроксимаций булевых функций (с использованием их приведенного пред-
ставления) рассматривались А. В. Ивановым [38]. Работы, направленные на решение
второй проблемы, автору не известны.

В целом метод нелинейного криптоанализа не получил пока должного развития.

Квадратичный криптоанализ. В данной статье исследуются возможности квадра-
тичного криптоанализа блочных шифров, в основу которого положены квадратичные
аппроксимации специального вида. А именно, в работе [39] для каждого целого k,
1 6 k 6 m/2, была определена бинарная операция 〈·, ·〉k на множестве векторов Zm

2 ,
которую, исходя из ее свойств, можно считать аналогом скалярного произведения век-
торов над Z2. Определение было дано в рамках теоретико-кодового подхода; при этом
по существу использовалась классификация Z4-линейных кодов типа Адамара, полу-
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ченная Д. С. Кротовым [40], [41]. При фиксированном векторе u ∈ Zm
2 функция 〈u, v〉k

от переменных v1, . . . , vm является линейной или квадратичной (см. § 2). В работе пред-
лагается вести аппроксимацию всеми функциями вида 〈u, π(v)〉k, где π — любая пере-
становка на m координатах, параметры u, k произвольны. Множество таких функций
состоит из 2m (т.е. всех) линейных функций и не более чем 2m(1+log2 m) квадратичных
функций, что не ограничивает криптоаналитика в возможности их полного перебора
(см. § 3). Выбор таких функций обусловлен наличием простых формул для вычисления
расстояния Хэмминга от произвольной булевой функции до класса функций 〈u, π(v)〉k
при фиксированных π и k, а также свойствами таких функций, близкими к линейным.

Работа носит теоретический характер. Предложены модификации алгоритмов 1 и
2 линейного криптоанализа Мацуи [2] для расширенного класса аппроксимирующих
функций. Приведены формулы для вычисления абсолютных значений преобладаний
и надежности алгоритмов. Показано, что использование k-бент-функций в качестве
функций шифрования позволяет снижать максимальное абсолютное значение преобла-
дания до его минимального значения, а следовательно предельно повышать стойкость
шифра к данным квадратичным аппроксимациям (см. § 4). Рассмотрены примеры че-
тырехразрядных подстановок, рекомендованных для применения в узлах замены (S-
блоках ) алгоритмов ГОСТ 28147-89, DES, s3DES; с помощью компьютера показано, что
для всех этих подстановок (кроме одной) существуют более вероятные (по сравнению с
линейными) квадратичные соотношения специального вида на входные и выходные би-
ты этих подстановок (см. § 5). Свойства аппроксимирующих функций, которые могут
быть использованы при согласовании нелинейных раундовых аппроксимаций рассмот-
рены в § 6. Практические результаты по применению квадратичных аппроксимаций в
криптоанализе будут представлены в одной из следующих публикаций автора.

§ 2 Операция 〈·, ·〉k

В данном параграфе, следуя [39], приведем ряд необходимых определений. Пусть m
— целое, Fm — класс всех булевых функций от m переменных. Двоичные векторы будем
выделять полужирным шрифтом. Пусть v = (v1, . . . , vm), u = (u1, . . . , um), где ui, vi ∈
Z2. Определим бинарную операцию 〈·, ·〉k : Zm

2 × Zm
2 → Z2 при любом целом k, 1 6 k 6

m/2, следующим образом:

〈u,v〉k =
( k⊕

i=1

k⊕
j=i

(u2i−1 ⊕ u2i)(u2j−1 ⊕ u2j)(v2i−1 ⊕ v2i)(v2j−1 ⊕ v2j)
)
⊕ 〈u,v〉, (1)

где 〈·, ·〉 — обычное скалярное произведение двоичных векторов над Z2, т.е.

〈u,v〉 = u1v1 ⊕ . . .⊕ umvm,

и символ ⊕ обозначает сложение по модулю 2. Заметим, что координаты u1, . . . , um (так-
же как и v1, . . . , vm) участвуют в операции 〈·, ·〉k неравноправно. А именно при данном
k в точности 2k первых координат каждого из векторов u,v входят в квадратичные
и линейные слагаемые; остальные координаты — только в линейные. Из определения
следует, что

〈u,v〉1 = 〈u, v̂〉, (2)
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где v̂ получен из вектора v перестановкой координат v1 и v2. Очевидно также, что
〈u,v〉k = 〈v,u〉k и 〈au,v〉k = a〈v,u〉k для любого a ∈ Z2. В качестве примера приведем
выражение для операции 〈u,v〉2 при m = 4:

〈u,v〉2 = (u1 ⊕ u2)(u3 ⊕ u4)(v1 ⊕ v2)(v3 ⊕ v4)⊕ u2v1 ⊕ u1v2 ⊕ u4v3 ⊕ u3v4. (3)

Бинарная операция 〈·, ·〉k была определена в работе [39], там же исследованы ее свой-
ства, позволяющие считать эту операцию аналогом скалярного произведения. Целочис-
ленная функция W

(k)
f , заданная на множестве Zm

2 равенством

W
(k)
f (v) =

∑

u∈Zm
2

(−1)〈u,v〉k⊕f(u) для любого v ∈ Zm
2 ,

называется k-преобразованием Уолша—Адамара булевой функции f ∈ Fm. Для W
(k)
f

согласно [39] имеет место аналог равенства Парсеваля:

∑

v∈Zm
2

(
W

(k)
f (v)

)2

= 22m, при любой f ∈ Fm,

и следовательно, при любом k и любой f ∈ Fm справедливо

max
v∈Zm

2

|W (k)
f (v)| > 2m/2. (4)

Напомним, что расстояние Хэмминга dist(·, ·) между булевыми функциями от m пере-
менных определяется как число позиций, в которых различаются их векторы значений.
Если функция g

(k)
u задана равенством g

(k)
u (v) = 〈u,v〉k, то справедливы равенства:

dist(f, g(k)
u ) = 2m−1 − 1

2
W

(k)
f (u),

dist(f, g(k)
u ⊕ 1) = 2m−1 +

1

2
W

(k)
f (u).

Расстояние между функцией f и множеством функций {〈u,v〉k ⊕ a |u ∈ Zm
2 , a ∈ Z2} от

переменных v1, . . . , vm называется k-нелинейностью функции f ; обозначим его через
N

(k)
f . Имеет место формула

N
(k)
f = 2m−1 − 1

2
max
v∈Zm

2

|W (k)
f (v)|,

а значит k-нелинейность функции f не превышает величины 2m−1 − 2(m/2)−1. При чет-
ном m булева функция f ∈ Fm называется k-бент-функцией, если все коэффициен-
ты W

(j)
f (v), j = 1, . . . , k, v ∈ Zm

2 , равны ±2m/2. Другими словами, k-бент-функция —
это функция, у которой каждый параметр нелинейности N

(j)
f , j = 1, . . . , k, принимает

свое максимальное возможное значение 2m−1− 2(m/2)−1. Пусть Bk
m — класс всех k-бент-

функций от m переменных. Нетрудно показать, что B1
m совпадает с классом обычных

бент-функций. Справедливы строгие включения B1
m ⊃ · · · ⊃ B

m/2
m , причем множество

B
m/2
m непусто. Методы построения k-бент-функций можно найти в [39], [42].

§ 3 Класс аппроксимирующих функций
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Рассмотрим следующий класс булевых функций от переменных v1, . . . , vm, где m чет-
но. Для любого k, 1 6 k 6 m/2, и произвольной перестановки π ∈ Sm на m переменных
пусть

Ak
m,0(π) = {〈u, π(v)〉k |u ∈ Zm

2 }.
Заметим, что для любой перестановки π ∈ Sm множество A1

m,0(π) состоит из всех линей-
ных функций. Булевы функции от переменных v1, . . . , vm, использующиеся при шиф-
ровании, будем аппроксимировать функциями из множества

∆m =
⋃

16k6m/2

⋃
π∈Sm

Ak
m,0(π),

которое всюду далее называем классом аппроксимирующих функций. Говоря нефор-
мально, за счет произвольных перестановок π переменных v1, . . . , vm мы снимаем «нерав-
ноправие» этих переменных в функции 〈u, v〉k.

Определим мощность класса ∆m и способ перечисления его элементов. Основную
трудность здесь представляет тот факт, что множества Ak′

m,0(π
′) и Ak′′

m,0(π
′′), вообще

говоря, имеют непустое пересечение.

Для булевой функции f ∈ Fm пусть множество АНФ(f) состоит из всех одночле-
нов ее алгебраической нормальной формы (иначе ее называют полиномиальной формой
или многочленом Жегалкина функции). Например, для функции g(v1, v2, v3, v4) = v1v2⊕
v1v3⊕v1v4⊕v2v3⊕v3v4⊕v2⊕v3⊕1 имеем АНФ(g) = {v1v2, v1v3, v1v4, v2v3, v3v4, v2, v3, 1}.
При фиксированной перестановке π ∈ Sm через fπ обозначим булеву функцию, за-
данную равенством fπ(v) = f(π(v)). Переменные булевой функции f ∈ Fm разобьем
на пары; паре {v2i−1, v2i} сопоставим номер i. Через Act(f) обозначим подмножество
максимальной мощности множества {1, 2, . . . , m/2} такое, что для любых различных
элементов i, j из Act(f) одночлены v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j принадлежат
множеству АНФ(f). Будем говорить, что пара переменных с номером i активна для
f , если i ∈ Act(f). Заметим, что мощность Act(f) для любой функции f либо нулевая,
либо не меньше двух. Через ρ = ρ(f) обозначим любую перестановку из Sm такую, что
|Act(fρ)| = max

π∈Sm

|Act(fπ)|. Рассмотрим, например, множество Act(g) для функции g, за-

данной выше. Поскольку одночлены v1v3, v1v4, v2v3 принадлежат АНФ(g), а одночлен
v2v4 — нет, имеем Act(g) = ∅. Однако, при ρ = (1, 3, 2, 4) имеем Act(gρ) = {1, 2}.

Теорема 1. Булева функция f ∈ Fm, степени не больше двух, такая что f(0) = 0,
принадлежит классу ∆m тогда и только тогда, когда f удовлетворяет условиям

1) для любых различных чисел i, j (1 6 i, j 6 m/2) одночлены

v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j

одновременно либо принадлежат, либо не принадлежат множеству АНФ(fρ);

2) множество АНФ(fρ) не содержит одночленов вида v2i−1v2i;

3) если пара i активна для fρ, то в точности одна из переменных v2i−1, v2i при-
надлежит АНФ(fρ).

Доказательство. (⇐=) Пусть функция f степени не больше двух, f(0) = 0, удовле-
творяет условиям 1), 2), 3) теоремы. Если множество Act(fρ) пусто, то функция f ,
согласно 1) и 2) линейна и, следовательно, принадлежит множеству ∆m.
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Предположим далее, что Act(fρ) не пусто и имеет вид Act(fρ) = {i1, . . . , ik}, где
2 6 k 6 m/2. Пусть j1, . . . , j(m/2)−k — номера неактивных пар переменных функции
fρ. Рассмотрим перестановку τ ∈ Sm такую, что τ(is) = s для любого s = 1, . . . , k и
τ(js) = k + s для любого s = 1, . . . , (m/2) − k. Переставим пары переменных функции
fρ согласно τ . А именно рассмотрим функцию fρ◦π (здесь и далее запись ρ◦π означает,
что сначала применяется перестановка ρ, а затем π), где π ∈ Sm задается с помощью
τ следующим образом: π(2s − 1) = 2τ(s) − 1, π(2s) = 2τ(s) для любого s = 1, . . . ,m/2.
Нетрудно заметить, что условия 1), 2), 3) после замены в каждом из них функции fρ

на fρ◦π остаются справедливыми, причем множество Act(fρ◦π) = {1, . . . , k} также как
и Act(fρ) имеет мощность k. Поэтому далее, без ограничения общности, считаем, что
Act(fρ) = {1, . . . , k}.

Заметим, что число k согласно условиям 1) и 2) однозначно определяет квадратич-
ную часть функции fρ, которая имеет вид

k−1⊕
i=1

k⊕
j=i+1

(v2i−1v2j−1 ⊕ v2i−1v2j ⊕ v2iv2j−1 ⊕ v2iv2j). (5)

Покажем, что функция fρ принадлежит множеству Ak
m,0. Рассмотрим вектор u ∈ Zm

2

такой, что

ut = 1 ⇐⇒




vt /∈ АНФ(fρ), при t = 1, . . . , 2k;

vt ∈ АНФ(fρ), при t = 2k + 1, . . . , m.

Тогда fρ(v) = 〈u, v〉k. Действительно, по определению 〈u,v〉k имеем

〈u,v〉k =

(
k−1⊕
i=1

k⊕
j=i+1

YiYj

)
⊕

(
k⊕

i=1

(u2iv2i−1 ⊕ u2i−1v2i)

)
⊕




m/2⊕

i=k+1

(u2i−1v2i−1 ⊕ u2iv2i)


 ,

(6)
где Yi = (u2i−1 ⊕ u2i)(v2i−1 ⊕ v2i). Используя условие 3) и определение вектора u, полу-
чаем u2i−1 ⊕ u2i = 1 при i = 1, . . . , k, а значит YiYj = v2i−1v2j−1 ⊕ v2i−1v2j ⊕ v2iv2j−1 ⊕
v2iv2j, где 1 6 i < j 6 k. Таким образом, квадратичная часть функции 〈u,v〉k совпа-
дает с (5). Непосредственно из (6) получаем, что линейные части функций fρ и 〈u, v〉k
также совпадают. Следовательно, поскольку fρ(0) = 〈u,0〉k = 0, и обе функции fρ и
〈u,v〉k имеют степень 2, они равны. Итак, мы показали, что функция fρ принадлежит
классу Ak

m,0(id), где id обозначает тождественную перестановку. Осталось заметить, что
справедливо

fσ ∈ Ak
m,0(id) ⇐⇒ f ∈ Ak

m,0(σ
−1), для любой перестановки σ ∈ Sm,

что вытекает из следующей эквивалентности:

∃u : fσ(v) = 〈u,v〉k ⇐⇒ ∃u : f(v) = 〈u, σ−1(v)〉k.

Отсюда, наконец, заключаем, что функция f принадлежит классу Ak
m,0(ρ

−1), а следо-
вательно и классу ∆m.

(=⇒) Если функция f линейна, то выполнение условий 1), 2), 3) очевидно. Пусть f
имеет нетривиальную квадратичную часть. Тогда, поскольку f принадлежит некото-

рому классу Ak
m,0(π), мощность квадратичной части f равна 4 ·

(
s
2

)
для подходящего

s, 2 6 s 6 k, что непосредственно следует из определения 〈u,v〉k. Так как fρ также
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содержится в классе ∆m, то |Act(fρ)| = s (например, в качестве ρ можно взять пере-
становку π−1). Тогда квадратичная часть АНФ(fρ) исчерпывается одночленами вида
v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j для любых различных i, j ∈ Act(fρ), и следовательно
выполнены условия 1) и 2). Справедливость 3) вытекает из определения 〈u,v〉k. N

Следствие 1. Для любого четного m справедливо равенство

|∆m| = 2m


1 +

m/2∑

k=2

( m
2k

)(2k − 1)!!

2k


 .

Доказательство. Класс ∆m содержит ровно 2m линейных булевых функций. С по-
мощью теоремы 1 для каждого фиксированного k, 2 6 k 6 m/2, определим число
квадратичных функций f из ∆m таких, что |Act(fρ)| = k. Каждая такая функция f
однозначно определяется множеством из k неупорядоченных пар переменных (после
действия соответствующей перестановки ρ все эти пары будут активными) и своей ли-
нейной частью. Множество из k неупорядоченных пар можно выбрать

1

k!

( m
2

)( m− 2
2

)
. . .

( m− 2k + 2
2

)
=

m!

2kk!(m− 2k)!

способами. Для любой выбранной пары переменных в точности одна переменная из
пары входит в множество АНФ(f) согласно условию 3) теоремы 1. Переменные, не
содержащиеся в выбранных парах, входят или не входят в АНФ(f) свободно. Таким
образом, число функций f ∈ ∆m, |Act(fρ)| = k, равно

m!

2kk!(m− 2k)!
· 2k · 2m−2k =

( m
2k

)
2m−k(2k − 1)!!

Суммируя по всем k, 2 6 k 6 m/2, и учитывая линейные функции, получаем требуемое
выражение для мощности класса ∆m. N

Например, |∆4| = 28, |∆6| = 904, |∆8| = 28 816, а число линейных функций в каждом
из этих классов равно 16, 64 и 256 соответственно. Из следствия 1 несложно вывести,
что величина |∆m| не превышает числа e2mm!, что заведомо меньше, чем 2m(1+log2 m).
Отметим, что число всех квадратичных функций от m переменных пропорционально
величине 2m2 и функции вида 〈u, π(v)〉k составляют предельно малую их часть при
m →∞.

Теорема 1 и следствие 1 предлагают способ перечисления всех элементов множества
∆m без повторений.

§ 4 Квадратичные аппроксимации в блочных шифрах

Основная идея предлагаемого подхода состоит в расширении области поиска наи-
более вероятных соотношений для битов открытого текста, шифротекста и ключа: с
множества линейных соотношений на множество линейных и квадратичных соотноше-
ний специального вида. В обозначениях будем следовать, в основном, книге [22].

7



Рассмотрим блочный шифр с r раундами шифрования. Пусть

m = mtext — длина открытого текста и шифротекста;

P — открытый текст, P ∈ Zm
2 ;

mkey — длина ключа;

K — ключ шифрования, K ∈ Zmkey

2 ;

F : Zm
2 × Zmkey

2 → Zm
2 — преобразование, взаимно однозначное при любом фиксиро-

ванном втором аргументе;

C = F (P,K) — шифротекст, C ∈ Zm
2 ;

m′
key — длина раундового подключа;

K(i) — подключ i-го раунда шифрования, K(i) ∈ Zm′
key

2 , 1 6 i 6 r, определяемый по
ключу K;

Fi : Zm
2 ×Z

m′
key

2 → Zm
2 — преобразование i-го раунда шифрования, 1 6 i 6 r, взаимно

однозначное, если второй аргумент фиксирован;

C(0) = P ;

C(i) = Fi(C
(i−1), K(i)) — промежуточный шифротекст, C(i) ∈ Zm

2 , 1 6 i 6 r;

C = C(r) — итоговый шифротекст;

Предполагаем, что все открытые тексты P (как и ключи K) равновероятны. Всюду
далее считается, что m, mkey, m′

key — четные числа.

4.1. Первый алгоритм. В основе алгоритма лежит следующее равенство

〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 〈d, τ(K)〉k, (7)

где
a, b ∈ Zm

2 , d ∈ Zmkey

2 — некоторым образом выбранные векторы;
π, σ ∈ Sm, τ ∈ Smkey

— фиксированные перестановки;
i, j, k — целые числа такие, что 1 6 i, j 6 m/2, 1 6 k 6 mkey/2.

Считаем, что равенство (7) выполняется с вероятностью p = 1/2 + ε, такой, что 0 <
|ε| 6 1/2. Число ε назовем преобладанием равенства (7). Отдельной задачей для каж-
дого конкретного алгоритма шифрования является выбор таких значений параметров
a, b,d, π, σ, τ, i, j, k, чтобы величина |ε| была по возможности максимальной. В данной
статье эта задача рассматриваться не будет. Отметим, что выбор параметров i, j, k от-
ражается на виде соотношения (7) следующим образом. Если данный параметр (i, j или
k) равен 1, то биты соответствующего блока (открытого текста P , шифротекста C или
ключа K) входят в соотношение (7) линейно, что может быть использовано при до-
бавлении такого соотношения в линейную систему уравнений. С ростом параметра (i, j
или k) пропорционально увеличивается число битов блока, участвующих в нелинейной
части соотношения.

Пусть фиксирован ключ шифрования K. Рассмотрим набор

{(Pt, Ct) | t = 1, . . . , N}
известных пар открытого и шифрованного текстов, Ct = F (Pt, K). Следующий алго-
ритм является модификацией алгоритма Мацуи [2] определения одного бита ключа,
основанного на принципе максимального правдоподобия.
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Алгоритм 1

• определяем N0 = | { t : 〈a, π(Pt)〉i ⊕ 〈b, σ(Ct)〉j = 0 } |;

• полагаем 〈d, τ(K)〉k =





0, если (N0 − N
2
) · ε > 0;

1, в другом случае;

• с учетом полученного соотношения подбираем ключ.

Конец алгоритма

Напомним, что надежностью ξ0 алгоритма, основанного на процедуре статистиче-
ской классификации, называется математическое ожидание вероятности его коррект-
ной работы. В данном случае под корректной работой алгоритма понимается установ-
ление верного соотношения на биты ключа. При этом предполагается, что искомый
ключ выбран во всем пространстве ключей случайно, равновероятно и независимо от
набора открытых текстов (см. подробнее [22]). Таким образом,

ξ0 = E{ξ(K)} =
1

2mkey

∑

K∈Zmkey
2

ξ(K),

где ξ(K) — вероятность выбора открытых текстов P1, . . . , PN таких, что будет установ-
лено верное соотношение на биты ключа K. Если p(K) = 1/2 + ε(K), где ε(K) 6= 0, —
вероятность выполнения равенства (7) для фиксированного ключа K, то

ξ(K) =

N/2∑
s=0

( N
s

) (
1

2
− |ε(K)|

)s (
1

2
+ |ε(K)|

)N−s

.

Надежность ξ0 алгоритма 1 можно оценить в точности так же как и в случае линейного
криптоанализа (с привлечением дополнительных криптографических предположений,
см. подробнее [2], [22]) с помощью функции нормального распределения, а именно

ξ0 ' Φ0,1(−2|ε|
√

N) =

∫ ∞

−2|ε|√N

1√
2π

e−y2/2dy. (8)

Приведем формулы для вычисления абсолютных значений преобладаний и выделим
те свойства булевых функций, использующихся при шифровании, наличие которых
придает шифру стойкость к рассматриваемым квадратичным аппроксимациям.

Для фиксированного ключа K, для любых целых i, j, таких что 1 6 i, j 6 m/2,
для произвольных перестановок π, σ ∈ Sm обозначим через εi,a,π

j,b,σ(K; 0) действительное
число из отрезка [−1/2, 1/2] такое, что вероятность выполнения равенства

〈a, π(P )〉i ⊕ 〈b, σ(F (P, K))〉j = 0 (9)

равна 1/2 + εi,a,π
j,b,σ(K; 0).

Утверждение 1. Для любого отображения F (·, K) : Zm
2 → Zm

2 и любых перестановок
π, σ ∈ Sm выполняется равенство

2m+1 · εi,a,π
j,b,σ(K; 0) = W

(i)

〈b,σ(F (π−1(·),K))〉j(a).
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Доказательство. Пусть Zm
2 = M0 ∪M1, где

Mx = {u ∈ Zm
2 | 〈a, π(u)〉i ⊕ 〈b, σ(F (u, K))〉j = x}

при x = 0, 1. Из определения i-коэффициента Уолша — Адамара W
(i)

〈b,σ(F (π−1(·),K))〉j(a)
следует, что

W
(i)

〈b,σ(F (π−1(·),K))〉j(a) =
∑

u∈Zm
2

(−1)〈a,π(u)〉i⊕〈b,σ(F (u,K))〉j = |M0| − |M1|.

С помощью (9) получаем |M0| = 2m(1/2 + εi,a,π
j,b,σ(K; 0)), и следовательно

|M0| − |M1| = 2m+1 · εi,a,π
j,b,σ(K; 0).

N

Напомним, что ε(K) обозначает преобладание, с которым выполняется равенство
(7) при фиксированном ключе K. Заметим, что для любых k, d и τ справедливо

|ε(K)| = |εi,a,π
j,b,σ(K; 0)|. (10)

Теорема 2. Пусть фиксирован ключ K ∈ Zmkey

2 . Если вектор b ∈ Zm
2 , перестановки

π, σ ∈ Sm и параметр j, 1 6 j 6 m/2, таковы что функция

〈b, σ(F (π−1(·), K))〉j : Zm
2 → Zm

2

является (m/2)-бент-функцией, то справедливо равенство

max
i,k,a,d,τ

|ε(K)| = min
i,k,a,d,τ

|ε(K)| = 2−(m/2)−1.

Доказательство. Поскольку функция 〈b, σ(F (π−1(·), K))〉j принадлежит классу B
m/2
m ,

имеем |W (i)

〈b,σ(F (π−1(·),K))〉j(a)| = ±2m/2 для любого a ∈ Zm
2 и каждого i, 1 6 i 6 m/2. Тогда

из утверждения 1 и равенства (10) сразу следует, что для любых параметров k, d и τ
все значения |ε(K)| равны 2−(m/2)−1, откуда и вытекает требуемое. N

Из неравенства (4) следует, что 2−(m/2)−1 является минимальным возможным зна-
чением для maxa∈Zm

2
|ε(K)| при любых фиксированных i, j, k, b, d, π, σ и τ . Согласно

теореме 2 это минимальное значение достижимо только при использовании (m/2)-бент-
функций. Задача построения таких функций представляется автору весьма сложной.

4.2. Второй алгоритм. Рассмотрим модификацию улучшенного алгоритма Мацуи
[2], основанную на исследовании промежуточных шифротекстов. Пусть выбраны целые
числа s1, s2, такие, что 0 6 s1 < s2 6 r. Рассмотрим равенство

〈a, π(C(s1))〉i ⊕ 〈b, σ(C(s2))〉j = 〈τ(d), K〉k, (11)

где a, b ∈ Zm
2 , d ∈ Zmkey

2 — фиксированные векторы; π, σ ∈ Sm, τ ∈ Smkey
— заданные

перестановки; i, j, k — целые числа такие, что 1 6 i, j 6 m/2, 1 6 k 6 mkey/2. Будем
считать, что (11) выполняется с вероятностью p̃ = 1/2 + ε̃, такой, что 0 < |ε̃| 6 1/2.
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Обозначим через K̃ часть битов ключа K, которых достаточно для нахождения зна-
чений 〈a, π(C(s1))〉i и 〈b, σ(C(s2))〉j по известным векторам P и C. Пусть ms1,s2 — число
битов в блоке K̃.

Алгоритм 2

• для каждого K̃ ∈ Zms1,s2
2 определяем

N0(K̃) = |; { t : 〈a, π(C
(s1)
t )〉i ⊕ 〈b, σ(C

(s2)
t )〉j = 0 } |;

• упорядочим все векторы из Zms1,s2
2 : K̃1, . . . , K̃2ms1,s2 , так, что

∣∣∣N
2
−N0(K̃1)

∣∣∣ > . . . >
∣∣∣N
2
−N0(K̃2ms1,s2 )

∣∣∣;

• для каждого q от 1 до 2ms1,s2

. полагаем 〈d, τ(K)〉k =





0, если (N0(K̃q)− N
2
) · ε̃ > 0;

1, в другом случае;

. с учетом полученного соотношения подбираем ключ.

Конец алгоритма

Надежность алгоритма 2 может быть оценена так же как в случае линейного крип-
тоанализа (см. [2], [22]). Для обеспечения требуемой надежности алгоритма размер ста-
тистики N должен быть пропорционален величине |ε̃|−2.

Как и в случае алгоритма 1 имеет место взаимосвязь между абсолютной величиной
преобладания ε̃, k-коэффициентами Уолша — Адамара и k-бент-функциями.

Набор подключей K(s1+1), . . . , K(s2) обозначим через K(s1+1,...,s2). Пусть отображение
Fs1+1,s2 : Zm

2 ×
(
Z

m′
key

2

)s2−s1 → Zm
2 задано суперпозицией функций Fs1+1, . . . , Fs2 :

Fs1+1,s2(C
(s1), K(s1+1,...,s2)) = Fs2(Fs2−1(. . . (Fs1+1(C

(s1), K(s1+1)), K(s1+2)) . . .), K(s2)).

Тогда выполняется
C(s2) = Fs1+1,s2(C

(s1), K(s1+1,...,s2)).

Аналогично тому, как это было сделано для первого алгоритма, рассмотрим равенство

〈a, π(C(s1))〉i ⊕ 〈b, σ(Fs1+1,s2(C
(s1), K(s1+1,...,s2)))〉j = 0 (12)

при фиксированном наборе подключей K(s1+1,...,s2). Пусть оно выполняется с вероятно-
стью 1/2 + ε̃ i,a,π

j,b,σ (K(s1+1,...,s2); 0), где −1/2 6 ε̃ i,a,π
j,b,σ (K(s1+1,...,s2); 0) 6 1/2.

Аналогично утверждению 1 несложно доказать

Утверждение 2. Для любого отображения Fs1+1,s2(·, K(s1+1,...,s2)) : Zm
2 → Zm

2 имеем

2m+1 · ε̃ i,a,π
j,b,σ (K(s1+1,...,s2); 0) = W

(i)

〈b,σ(Fs1+1,s2 (π−1(·),K(s1+1,...,s2)))〉j(a).
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Через ε̃(K) обозначим преобладание в равенстве (11) при фиксированном K. Тогда
при любых параметрах k, d и τ справедливо

|ε̃(K)| = |ε̃ i,a,π
j,b,σ (K(s1+1,...,s2); 0)|, (13)

если K(s1+1,...,s2) является набором подключей ключа K.

Теорема 3. Пусть фиксирован ключ K ∈ Zmkey

2 и целые числа s1, s2, где 0 6 s1 < s2 6
r. Пусть K(s1+1,...,s2) — набор подключей ключа K. Пусть вектор b ∈ Zm

2 , перестановки
π, σ ∈ Sm и параметр j, 1 6 j 6 m/2, таковы, что функция

〈b, σ(Fs1+1,s2(π
−1(·), K(s1+1,...,s2)))〉j : Zm

2 → Zm
2

является (m/2)-бент-функцией. Тогда справедливо равенство

max
i,k,a,d,τ

|ε̃(K)| = min
i,k,a,d,τ

|ε̃(K)| = 2−(m/2)−1.

Так же как и для первого алгоритма из теоремы 3 следует, что использование (m/2)-
бент-функций в качестве промежуточных функций шифрования позволяет снижать
величину maxa∈Zm

2
|ε̃(K)| до минимума.

§ 5 Анализ 4-разрядных подстановок в S-блоках ГОСТ, DES, s3DES

Известно, что стойкость блочного шифра напрямую зависит от стойкости использу-
емых в нем узлов замены (S-блоков). В данном параграфе рассматриваются примеры
четырехразрядных подстановок для S-блоков шифров ГОСТ, DES, s3DES. С помощью
компьютера нами показано, что практически во всех случаях существуют более веро-
ятные (по сравнению с линейными) квадратичные соотношения специального вида на
входные и выходные биты этих подстановок.

Пример 5.1. В книге А. Г. Ростовцева и Е. Б. Маховенко [43] приведена серия экс-
тремальных четырехразрядных подстановок, рекомендованных для S-блоков стандарта
ГОСТ 28147-89 (см. подстановки S1, . . . , S10 в таблице 1). Из каждой подстановки пу-
тем умножения ее на аффинные подстановки получается целый класс экстремальных
подстановок. Все они выбраны так, чтобы максимально повысить стойкость шифра к
методам линейного и дифференциального криптоанализа. Рассмотрим их квадратич-
ные аппроксимации функциями из класса ∆4.

Каждому двоичному вектору x = (x1, x2, x3, x4) сопоставим целое число x̃ = 8x1 +
4x2 +2x3 +x4 от 0 до 15. Пусть P = (p1, p2, p3, p4) — двоичные входы, C = (c1, c2, c3, c4) —
двоичные выходы некоторой четырехразрядной подстановки S, т.е. S(P̃ ) = C̃. Напри-
мер, действие подстановки S2 представлено в таблице 2. Найдем наиболее вероятные
квадратичные и линейные зависимости между входными и выходными битами подста-
новки S, используя класс функций ∆4. Согласно следствию 1 число функций в ∆4 равно
28. Из них 16 — линейные функции, 12 — квадратичные, которые можно перечислить
следующим образом:

〈0101, v1v2v3v4〉2, 〈0110, v1v2v3v4〉2, 〈1001, v1v2v3v4〉2, 〈1010, v1v2v3v4〉2,
〈0101, v1v3v2v4〉2, 〈0110, v1v3v2v4〉2, 〈1001, v1v3v2v4〉2, 〈1010, v1v3v2v4〉2,
〈0101, v1v4v2v3〉2, 〈0110, v1v4v2v3〉2, 〈1001, v1v4v2v3〉2, 〈1010, v1v4v2v3〉2.
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Для этого мы выбрали все различные множества из двух неупорядоченных пар пе-
ременных:

{
{v1, v2}, {v3, v4}

}
,
{
{v1, v3}, {v2, v4}

}
,
{
{v1, v4}, {v2, v3}

}
; затем для каждого

множества составили четыре квадратичные функции, различающиеся только линейной
частью.

S1 = (0, 13, 11, 8, 3, 6, 4, 1, 15, 2, 5, 14, 10, 12, 9, 7)
S2 = (0, 1, 9, 14, 13, 11, 7, 6, 15, 2, 12, 5, 10, 4, 3, 8)
S3 = (0, 1, 11, 13, 9, 14, 6, 7, 12, 5, 8, 3, 15, 2, 4, 10)
S4 = (0, 1, 2, 4, 3, 5, 8, 10, 7, 9, 6, 13, 11, 14, 12, 15)
S5 = (0, 1, 11, 2, 8, 6, 15, 3, 14, 10, 4, 9, 13, 5, 7, 12)
S6 = (0, 1, 11, 2, 8, 3, 15, 6, 14, 10, 4, 9, 13, 5, 7, 12)
S7 = (0, 4, 11, 2, 8, 6, 10, 1, 14, 15, 3, 9, 13, 5, 7, 12)
S8 = (0, 4, 11, 2, 8, 3, 15, 1, 14, 10, 6, 9, 13, 5, 7, 12)
S9 = (0, 11, 15, 9, 1, 5, 6, 8, 3, 10, 4, 12, 14, 13, 7, 2)

S10 = (0, 7, 10, 14, 9, 1, 13, 8, 12, 2, 11, 15, 3, 5, 4, 6)
S11 = (4, 10, 9, 2, 13, 8, 0, 14, 6, 11, 1, 12, 7, 15, 5, 3)
S12 = (8, 2, 11, 13, 4, 1, 14, 7, 5, 15, 0, 3, 10, 6, 9, 12)
S13 = (10, 5, 3, 15, 12, 9, 0, 6, 1, 2, 8, 4, 11, 14, 7, 13)
S14 = (5, 10, 12, 6, 0, 15, 3, 9, 8, 13, 11, 1, 7, 2, 14, 4)
S15 = (3, 9, 15, 0, 6, 10, 5, 12, 14, 2, 1, 7, 13, 4, 8, 11)
S16 = (15, 0, 10, 9, 3, 5, 4, 14, 8, 11, 1, 7, 6, 12, 13, 2)
S17 = (12, 6, 3, 9, 0, 5, 10, 15, 2, 13, 4, 14, 7, 11, 1, 8)
S18 = (13, 10, 0, 7, 3, 9, 14, 4, 2, 15, 12, 1, 5, 6, 11, 8)

входы выходы
p1 p2 p3 p4 c1 c2 c3 c4

0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 1
0 0 1 0 1 0 0 1
0 0 1 1 1 1 1 0
0 1 0 0 1 1 0 1
0 1 0 1 1 0 1 1
0 1 1 0 0 1 1 1
0 1 1 1 0 1 1 0
1 0 0 0 1 1 1 1
1 0 0 1 0 0 1 0
1 0 1 0 1 1 0 0
1 0 1 1 0 1 0 1
1 1 0 0 1 0 1 0
1 1 0 1 0 1 0 0
1 1 1 0 0 0 1 1
1 1 1 1 1 0 0 0

Таблица 1. 4-Разрядные подстановки,
с предельно высокой нелинейностью NL = 4. Таблица 2. Подстановка S2.

Рассмотрим соотношения

〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 0, (14)

где при i = 1 вектору a соответствуют числа 0, . . . , 15 и тождественная перестановка π;
при i = 2 вектору a отвечают числа 5, 6, 9, 10 и перестановки π = id, (1, 3, 2, 4), (1, 3, 4, 2)
(аналогично для b и σ при j = 1, j = 2). При данных условиях функции 〈a, π(·)〉i
и 〈b, σ(·)〉j пробегают все множество функций ∆4 без повторений. Для подстановки
S рассмотрим таблицу, строки которой занумерованы тройками (i, ã, π), а столбцы —
тройками (j, b̃, σ), такую что на пересечении строки и столбца находится преоблада-
ние εi,a,π

j,b,σ соответствующего равенства (14), умноженное на 16 (т. е. отклонение числа
выполнений равенства (14) от половины).

И хотя здесь приводится способ построения таблицы для четырехразрядной под-
становки, заметим, что он несложно может быть обобщен на случай произвольной t-
разрядной подстановки или преобразования P → C, где P и C имеют разное число
битов.

Параметром неквадратичности подстановки S назовем число

NQ(S) = min
i,j

min
a6=0,b 6=0

min
δ∈Z2,π,σ

|{P : 〈a, π(P )〉i ⊕ 〈b, σ(C)〉j 6= δ}|.

Другими словами, величина NQ(S) равна разности числа 8 и максимальной из абсолют-
ных величин элементов таблицы (кроме элементов первой строки и первого столбца).
Соотношение, отвечающее элементу таблицы с абсолютной величиной 8 −NQ(S), вы-
полняется с вероятностью NQ(S)

16
или 1 − NQ(S)

16
(т.е. наименее или наиболее вероятно).
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Нелинейностью подстановки S называется величина

NL(S) = min
a6=0,b 6=0

min
δ,π,σ

|{P : 〈a, π(P )〉1 ⊕ 〈b, σ(C)〉1 6= δ}|.

Величину NL(S) можно получить как разность числа 8 и максимальной из абсолют-
ных величин элементов той части таблицы, которая соответствует только линейным
соотношениям входных и выходных битов, т. е. где i = j = 1 (кроме нулевых комбина-
ций). Очевидно, что NQ(S) 6 NL(S). Согласно [44] справедливо NL(S) 6 4 для любой
четырехразрядной подстановки S.

j = 1 j = 2 j = 2 j = 2
16 · εi,a,π

j,b,σ id id (1,3,2,4) (1,3,4,2)
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 5 6 9 10 5 6 9 10 5 6 9 10

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 -2 0 2 -2 0 -2 4 0 2 0 -2 2 0 2 4 -2 0 0 2 0 2 2 0 0 0 4 0
2 0 0 0 0 0 4 4 0 2 2 -2 -2 2 -2 2 -2 2 j6 0 0 2 4 -2 0 4 2 0 2
3 0 2 0 -2 -2 0 2 0 -2 4 2 4 0 -2 0 2 0 2 4 2 2 -2 0 0 4 -2 0 2
4 0 -2 0 -2 0 2 0 2 0 -2 4 2 0 2 4 -2 4 -2 0 2 4 -2 0 2 0 0 -2 -2
5 0 0 4 0 2 2 -2 2 0 4 0 0 -2 2 -2 -2 -2 2 0 4 0 0 -2 2 0 -4 2 2
6 0 -2 4 2 0 -2 0 -2 2 0 -2 4 2 0 2 0 -2 0 0 -2 -2 2 2 -2 0 2 2 0

i = 1 7 0 4 0 0 2 2 -2 2 -2 -2 -2 2 4 0 0 0 0 0 -4 0 2 4 0 -2 0 2 2 -4
id 8 0 0 2 -2 0 0 2 -2 0 0 2 -2 4 4 -2 2 2 0 2 0 4 0 2 -2 4 2 0 -2

9 0 2 2 4 -2 4 0 -2 0 -2 2 0 -2 0 0 2 4 0 -2 2 0 2 0 j6 -4 2 0 2
10 0 0 -2 2 4 0 -2 -2 2 2 4 0 2 -2 0 0 0 -2 2 4 2 0 4 2 0 0 4 0
11 0 -2 -2 4 2 0 4 2 -2 0 0 2 0 2 -2 0 2 2 2 -2 -2 2 2 2 0 4 0 4
12 0 2 2 0 0 -2 2 4 4 -2 2 0 0 -2 -2 0 2 -2 2 -2 0 -2 2 0 0 2 -2 0
13 0 0 -2 -2 2 2 0 0 4 0 -2 2 -2 2 0 4 0 2 -2 0 0 0 -4 0 0 -2 -2 0
14 0 2 2 0 4 -2 2 0 -2 0 0 -2 -2 0 4 2 0 0 2 -2 -2 -2 0 0 0 0 -2 2
15 0 4 -2 2 -2 -2 0 0 2 2 0 0 0 4 2 -2 -2 0 2 0 -2 0 2 0 0 0 2 2
5 0 -2 2 0 4 -2 -2 0 2 4 0 2 2 0 0 -2 -4 0 2 2 0 0 2 -2 2 -2 4 0

i = 2 6 0 0 j6 2 -2 2 0 0 0 0 -2 2 -2 2 0 0 0 2 -2 0 -2 2 -2 2 -2 0 0 2
id 9 0 0 0 4 0 0 0 -4 2 -2 2 2 2 -2 2 2 2 -2 0 0 0 2 4 2 -2 4 2 0

10 0 2 0 2 2 4 -2 0 0 2 4 -2 -2 0 -2 0 2 0 0 j6 2 0 0 j6 -2 -2 2 2
5 0 0 2 2 4 0 -2 2 4 0 2 -2 0 0 -2 -2 0 -2 0 2 0 0 2 2 -2 0 2 0

i = 2 6 0 2 4 -2 -2 0 2 4 0 2 0 2 -2 0 -2 0 0 2 2 0 0 -2 -2 0 2 -2 -2 2
(1,3,2,4) 9 0 2 -2 0 0 -2 2 0 2 0 4 2 2 -4 0 2 2 -2 4 0 2 -2 4 0 2 2 0 0

10 0 0 0 0 2 2 -2 -2 -2 j6 2 2 0 0 0 0 -2 2 2 j6 2 0 0 2 2 -4 4 2
5 0 0 4 4 0 0 0 0 4 -4 0 0 0 0 0 0 2 -2 -2 -2 -2 2 2 2 -4 4 0 0

i = 2 6 0 0 2 -2 0 -4 2 2 2 2 0 4 2 -2 0 0 -2 0 4 -2 0 -2 2 -4 4 0 0 0
(1,3,4,2) 9 0 4 0 0 -2 2 2 2 0 0 4 0 -2 -2 -2 2 4 0 2 2 2 -2 0 4 0 0 -2 2

10 0 0 2 2 -2 2 0 -4 -2 2 0 4 0 0 2 2 0 2 0 2 0 2 0 2 0 0 2 2

Таблица 3. Преобладания для подстановки S2.

Для подстановки S2 имеем NL(S2) = 4, NQ(S2) = 2 (см. таблицу 3). В таблице 3 эле-
менты с абсолютными значениями 4 и 6 выделены полужирным шрифтом и заключены
в кружки соответственно. Любые линейные соотношения на входные и выходные биты
S2 выполняются с вероятностью не большей 3/4, тогда как существуют 7 квадратичных
соотношений, вероятность которых составляет 7/8. Выберем из них соотношение при
i = 2, ã = 6, π = id, j = 1, b̃ = 2, σ = id, т.е

〈(0110), (p1, p2, p3, p4)〉2 ⊕ 〈(0010), (c1, c2, c3, c4)〉1 = 0.

Используя формулы (2) и (3), приходим к равенству для входных и выходных битов

c3 = p1p3 ⊕ p1p4 ⊕ p2p3 ⊕ p2p4 ⊕ p1 ⊕ p4,
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которое выполняется с вероятностью (8 + 6)/16, т.е. 7/8. Заметим, что полученное со-
отношение линейно относительно битов c1, c2, c3 и c4.

Аналогично, если выбрать соотношение при i = 1, ã = 9, π = id, j = 2, b̃ = 10,
σ = (1, 3, 2, 4), а именно

〈(1001), (p1, p2, p3, p4)〉1 ⊕ 〈(1010), (c1, c3, c2, c4)〉2 = 0,

то после преобразования с помощью (2) и (3) получаем соотношение

p2 ⊕ p4 = c1c2 ⊕ c1c4 ⊕ c2c3 ⊕ c3c4 ⊕ c3 ⊕ c4,

линейное относительно битов p1, p2, p3 и p4, выполняющееся с вероятностью 7/8.

S квадратичные соотношения с вероятностью 7/8

S1

C{1, 3, 4} = P{13, 14, 23, 24, 1, 3},
C{1, 3, 4} = P{12, 13, 24, 34, 1, 3},

C{13, 14, 23, 24, 2, 3} = P{3, 4},
C{12, 14, 23, 34, 2, 3} = P{3, 4},

S2

C{3} = P{13, 14, 23, 24, 1, 4},
C{2, 4} = P{12, 14, 23, 34, 3, 4},

C{13, 14, 23, 24, 1, 4} = P{3},
C{12, 14, 23, 34, 3, 4} = P{2, 4},
C{13, 14, 23, 24, 2, 4} = P{13, 14, 23, 24, 2, 4},
C{12, 14, 23, 34, 3, 4} = P{13, 14, 23, 24, 2, 4},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 3, 4}

S3

C{2} = P{13, 14, 23, 24, 1, 4},
C{1, 2, 3, 4} = P{12, 14, 23, 34, 3, 4},

C{12, 14, 23, 34, 3, 4} = P{4},
C{13, 14, 23, 24, 1, 4} = P{1, 2},

S4

C{12, 13, 24, 34, 1, 3} = P{1, 2}
C{12, 14, 23, 34, 3, 4} = P{1, 2, 3, 4},
C{12, 13, 24, 34, 1, 3} = P{12, 13, 24, 34, 1, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 13, 24, 34, 1, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 1, 4},

S5 C{1, 2} = P{12, 14, 23, 34, 2, 3}
C{12, 14, 23, 34, 2, 3} = P{2, 3},

S6 C{12, 14, 23, 34, 1, 4} = P{1, 2, 3, 4}

S7

C{1, 3} = P{13, 14, 23, 24, 2, 4},
C{12, 13, 24, 34, 1, 2} = P{1, 3} ⊕ 1
C{12, 13, 24, 34, 3, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 3, 4} ⊕ 1,

S8

C{1, 3} = P{13, 14, 23, 24, 2, 4},
C{12, 13, 24, 34, 1, 2} = P{1, 3} ⊕ 1
C{12, 13, 24, 34, 3, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 3, 4} ⊕ 1,

S9

C{1, 2} = P{12, 14, 23, 34, 1, 4}
C{1, 2, 3} = P{13, 14, 23, 24, 1, 3}
C{1, 2, 4} = P{12, 13, 24, 34, 1, 3}

C{13, 14, 23, 24, 2, 3} = P{1, 2, 4},
C{12, 14, 23, 34, 1, 2} = P{12, 14, 23, 34, 1, 4},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 1, 2},

S10

C{1, 4} = P{13, 14, 23, 24, 1, 3},
C{1, 2, 3, 4} = P{12, 14, 23, 34, 1, 4},

C{13, 14, 23, 24, 1, 3} = P{1, 3},
C{12, 14, 23, 34, 3, 4} = P{1, 3},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 3, 4},
C{13, 14, 23, 24, 2, 4} = P{13, 14, 23, 24, 1, 3},

Таблица 4. Наиболее вероятные квадратичные соотношения для входных и
выходных битов подстановок S1, . . . , S18 (часть 1).
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В таблице 4 приведены наиболее вероятные соотношения на P и C для подста-
новок S1, . . . , S10, представленные в компактном виде, который поясним на приме-
ре полученных соотношений для S2. Одно соотношение представлено в таблице как
C{3} = P{13, 14, 23, 24, 1, 4}, другое — в виде C{12, 14, 23, 34, 3, 4} = P{2, 4}. Заметим,
что для каждой из 10 подстановок удается построить более вероятные (по сравнению
с линейными) квадратичные соотношения, используя функции из класса ∆4. Имеем
NL(St) = 4, NQ(St) = 2 для каждого t = 1, . . . , 10.

S квадратичные соотношения с вероятностью 7/8

S11

C{2, 3} = P{13, 14, 23, 24, 1, 3} ⊕ 1,
C{2, 3} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

C{12, 14, 23, 34, 1, 4} = P{1, 4},
C{13, 14, 23, 24, 1, 3} = P{13, 14, 23, 24, 2, 4},
C{13, 14, 23, 24, 1, 3} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

S12

C{1, 2, 3} = P{13, 14, 23, 24, 1, 3} ⊕ 1,
C{13, 14, 23, 24, 1, 3} = P{3, 4} ⊕ 1,
C{12, 14, 23, 34, 1, 2} = P{3, 4} ⊕ 1,
C{13, 14, 23, 24, 2, 4} = P{1, 3, 4},
C{12, 14, 23, 34, 3, 4} = P{1, 3, 4},
C{13, 14, 23, 24, 1, 3} = P{12, 14, 23, 34, 2, 3} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{12, 14, 23, 34, 2, 3} ⊕ 1,

S13 C{12, 14, 23, 34, 1, 4} = P{13, 14, 23, 24, 2, 3} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{13, 14, 23, 24, 2, 3} ⊕ 1,

S14

C{1} = P{12, 14, 23, 34, 1, 4},
C{3} = P{12, 14, 23, 34, 3, 4},

C{1, 2} = P{12, 14, 23, 34, 2, 3} ⊕ 1,
C{2, 3} = P{12, 14, 23, 34, 1, 2} ⊕ 1,

C{12, 14, 23, 34, 3, 4} = P{12, 14, 23, 34, 1, 2} ⊕ 1,
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 2, 3} ⊕ 1,

S15

C{1, 2, 3} = P{12, 14, 23, 34, 1, 2} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{2, 4},
C{12, 13, 24, 34, 2, 4} = P{1, 2, 4},
C{13, 14, 23, 24, 2, 4} = P{2, 4} ⊕ 1,
C{13, 14, 23, 24, 1, 3} = P{1, 2, 4} ⊕ 1,
C{12, 14, 23, 34, 1, 4} = P{12, 13, 24, 34, 2, 4},
C{12, 13, 24, 34, 1, 3} = P{12, 13, 24, 34, 2, 4},

S16

C{12, 13, 24, 34, 1, 2} = P{12, 13, 24, 34, 1, 2},
C{12, 13, 24, 34, 1, 2} = P{13, 14, 23, 24, 2, 3},
C{12, 14, 23, 34, 1, 2} = P{12, 14, 23, 34, 2, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 1, 2},
C{12, 14, 23, 34, 1, 4} = P{13, 14, 23, 24, 1, 3},
C{13, 14, 23, 24, 2, 4} = P{12, 13, 24, 34, 1, 3},
C{13, 14, 23, 24, 1, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 2, 3},

S17

C{2, 3} = P{12, 13, 24, 34, 1, 3},
C{1, 3, 4} = P{13, 14, 23, 24, 2, 3} ⊕ 1,

C{13, 14, 23, 24, 2, 3} = P{2} ⊕ 1,
C{12, 13, 24, 34, 3, 4} = P{2} ⊕ 1,
C{13, 14, 23, 24, 1, 4} = P{1, 2} ⊕ 1,
C{12, 13, 24, 34, 1, 2} = P{1, 2} ⊕ 1,
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

S18 отсутствуют

Таблица 5. Наиболее вероятные квадратичные соотношения для входных и
выходных битов подстановок S1, . . . , S18 (часть 2).

На данном примере можно убедиться в том, что использование соотношений вида
(14) в составе систем уравнений с неизвестными битами (входными или выходными)
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может приводить к более вероятным аппроксимациям неизвестных битов, не усложняя
при этом решение системы (система по-прежнему может оставаться линейной относи-
тельно неизвестных).

Пример 5.2. В книге Б. Шнайера [45] приведены восемь четырехразрядных подстано-
вок, использовавшихся при шифровании методом ГОСТ в приложении для ЦБ РФ, а
также в однонаправленной хэш-функции ГОСТ. Все они имеют параметр NL, равный
2, кроме одной, для которой NL = 4 (см. подстановку S11 в таблице 1). Для каждой
подстановки имеем NQ = 2, и в среднем добавляется 5-6 новых наиболее вероятных
квадратичных соотношений специального вида на входные и выходные биты каждой
подстановки.

Пример 5.3. Для всех 32 подстановок на 16 элементах, используемых в S-блоках алго-
ритма DES (см. например, [45]), параметры NL и NQ совпадают и равны 2. Отметим,
что для каждой подстановки добавляется от 0 до 11 (в среднем 4-5) новых наиболее
вероятных квадратичных соотношений на входные и выходные биты.

Пример 5.4. Рассмотрим 32 подстановки (см. например, [45]) в S-блоках модифициро-
ванного алгоритма s3DES [46], [47], которые считаются устойчивыми к методам диф-
ференциального и линейного криптоанализа. Среди них только 7 подстановок (это под-
становки S12, . . . , S18 в таблице 1) обладают нелинейностью NL = 4, для 25-ти осталь-
ных параметр NL равен 2. Для шести из семи подстановок с нелинейностью NL = 4
выполняется NQ = 2, и в среднем для каждой такой подстановки имеется около 6 квад-
ратичных соотношений с вероятностью 7/8. И лишь для одной подстановки S18 имеем
NL = NQ = 4.

Квадратичные соотношения с вероятностью 7/8 для подстановок S11, . . . , S18 приве-
дены в таблице 5.

§ 6 Замечания и дополнения

Приведем свойства функций 〈u,v〉k, которые могут быть использованы при согласо-
вании раундовых аппроксимаций в квадратичном криптоанализе конкретных шифров.

Для вектора u = (u1, . . . , um) пусть ūk = (u1⊕u2, . . . , u2k−1⊕u2k) — вектор длины k.
Через ∗ обозначим обычное покомпонентное умножение векторов. Пусть |u| = 〈u,u〉.
Справедливо

Утверждение 3. Для любых векторов u, v,w ∈ Zm
2 , для любого k, 1 6 k 6 m/2, верно

〈u⊕ v,w〉k = 〈u,w〉k ⊕ 〈v,w〉k ⊕ 〈ūk, w̄k〉 · 〈v̄k, w̄k〉 ⊕ |ūk ∗ v̄k ∗ w̄k|.

Доказательство. Согласно (1) имеем

〈u⊕ v,w〉k = 〈u,w〉 ⊕ 〈v,w〉 ⊕
( k⊕

i=1

k⊕
j=i

(ūk
i ⊕ v̄k

i )(ūk
j ⊕ v̄k

j )w̄k
i w̄

k
j

)
=

〈u,w〉k ⊕ 〈v,w〉k ⊕
( k⊕

i=1

k⊕
j=i

ūk
i v̄

k
j w̄

k
i w̄

k
j

)
⊕

( k⊕
i=1

k⊕
j=i

ūk
j v̄

k
i w̄

k
i w̄

k
j

)
=

〈u, w〉k ⊕ 〈v, w〉k ⊕
( k⊕

i=1

k⊕
j=1

ūk
i v̄

k
j w̄

k
i w̄

k
j

)
⊕

( k⊕
i=1

ūk
i v̄

k
i w̄

k
i

)
.
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Осталось заметить, что третье слагаемое совпадает с 〈ūk, w̄k〉 · 〈v̄k, w̄k〉, а четвертое
равно |ūk ∗ v̄k ∗ w̄k|. N

Из утверждения 3 следует, что чем меньше значение k, тем менее существенной яв-
ляется нелинейная «добавка» при переходе от 〈u⊕v,w〉k к сумме 〈u,w〉k⊕〈v,w〉k. При
согласовании раундовых аппроксимаций (см. § 1) такая добавка может быть оценена с
некоторой вероятностью по частичной информации о неизвестных битах.

Аналог линейности. В основе этого свойства лежит другой подход к определению
функций 〈u,v〉k — подход со стороны теории кодирования. Не вдаваясь в подробности,
можно сказать, что множество векторов значений всех функций 〈u,v〉k⊕a, u ∈ Zm

2 , a ∈
Z2, образует двоичный код типа Адамара Ak

m, на котором можно определить групповую
операцию, согласованную с метрикой Хэмминга. Данная операция и позволяет говорить
об аналоге линейности для функций 〈u,v〉k. Детально эти свойства функций 〈u, v〉k
рассмотрены в [39]. Здесь мы лишь кратко обозначим основные моменты.

Пусть m — произвольное целое, параметр k, 1 6 k 6 m/2, фиксирован. Пусть Gk
m

— матрица над Z4 размера (m − k) × 2m, состоящая из лексикографически упорядо-
ченных столбцов zT , где z ∈ Zk

4 × (2Z4)
m−2k. Такие матрицы впервые рассматривались

Д. С. Кротовым [40], [41] для построения Z4-линейных кодов типа Адамара и совер-
шенных кодов. Например,

G1
2 =

(
0123

)
,G1

4 =




0000111122223333
0022002200220022
0202020202020202


 ,G2

4 =

(
0000111122223333
0123012301230123

)
.

Пусть далее

β, γ : Zi
4 → Zi

2 — покоординатные продолжения отображений β, γ : Z4 → Z2 таких,
что β : 0, 1 → 0; 2, 3 → 1 и γ : 0, 3 → 0; 1, 2 → 1 для любого целого i;

ϕ : Zi
4 → Z2i

2 — покоординатное продолжение отображения Грея: ϕ(a) = (β(a), γ(a))
для a ∈ Z4 (см. [48], [49]);

ϕk : Zk
4 × Zm−2k

2 → Zm
2 — отображение такое, что ϕk : (u′, u′′) → (ϕ(u′),u′′) для

любых векторов u′ ∈ Zk
4,u

′′ ∈ Zm−2k
2 (см. [39]).

Пусть hu=ϕ−1
k (u) ·Gk

m — вектор длины 2m над Z4. Рассмотрим квадратную матрицу
Ck

m = (ck
u,v), u,v ∈ Zm

2 , порядка 2m над Z4, строками которой являются всевозмож-
ные векторы hu, расположенные в порядке лексикографического возрастания векторов
ϕ−1

k (u). Считаем, что столбцы матрицы Ck
m также нумеруются векторами v в порядке

лексикографического возрастания векторов ϕ−1
k (v). Например, векторы u для нумера-

ции строк матриц C1
4 и C2

4 в нужном порядке приведены в таблицах 6 и 7. При этом
каждому вектору u удобно сопоставлять число ũ = 8u1 + 4u2 + 2u3 + u4.
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ũ u ϕ−1
1 (u)

0 0000 000
1 0001 001
2 0010 010
3 0011 011
4 0100 100
5 0101 101
6 0110 110
7 0111 111
12 1100 200
13 1101 201
14 1110 210
15 1111 211
8 1000 300
9 1001 301
10 1010 310
11 1011 311

ũ u ϕ−1
2 (u)

0 0000 00
1 0001 01
3 0011 02
2 0010 03
4 0100 10
5 0101 11
7 0111 12
6 0110 13
12 1100 20
13 1101 21
15 1111 22
14 1110 23
8 1000 30
9 1001 31
11 1011 32
10 1010 33

Таблица 6. Векторы для C1
4. Таблица 7. Векторы для C2

4.

В таблицах 8 и 9 приведены матрицы C1
4 и C2

4 вместе с нумерацией их строк и столбцов.

c1
u,v 0 1 2 3 4 5 6 7 12 13 14 15 8 9 10 11
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 2 0 2 0 2 0 2 0 2 0 2 0 2 0 2
2 0 0 2 2 0 0 2 2 0 0 2 2 0 0 2 2
3 0 2 2 0 0 2 2 0 0 2 2 0 0 2 2 0
4 0 0 0 0 1 1 1 1 2 2 2 2 3 3 3 3
5 0 2 0 2 1 3 1 3 2 0 2 0 3 1 3 1
6 0 0 2 2 1 1 3 3 2 2 0 0 3 3 1 1
7 0 2 2 0 1 3 3 1 2 0 0 2 3 1 1 3
12 0 0 0 0 2 2 2 2 0 0 0 0 2 2 2 2
13 0 2 0 2 2 0 2 0 0 2 0 2 2 0 2 0
14 0 0 2 2 2 2 0 0 0 0 2 2 2 2 0 0
15 0 2 2 0 2 0 0 2 0 2 2 0 2 0 0 2
8 0 0 0 0 3 3 3 3 2 2 2 2 1 1 1 1
9 0 2 0 2 3 1 3 1 2 0 2 0 1 3 1 3
10 0 0 2 2 3 3 1 1 2 2 0 0 1 1 3 3
11 0 2 2 0 3 1 1 3 2 0 0 2 1 3 3 1

c2
u,v 0 1 3 2 4 5 7 6 12 13 15 14 8 9 11 10
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1 2 3 0 1 2 3 0 1 2 3 0 1 2 3
3 0 2 0 2 0 2 0 2 0 2 0 2 0 2 0 2
2 0 3 2 1 0 3 2 1 0 3 2 1 0 3 2 1
4 0 0 0 0 1 1 1 1 2 2 2 2 3 3 3 3
5 0 1 2 3 1 2 3 0 2 3 0 1 3 0 1 2
7 0 2 0 2 1 3 1 3 2 0 2 0 3 1 3 1
6 0 3 2 1 1 0 3 2 2 1 0 3 3 2 1 0

12 0 0 0 0 2 2 2 2 0 0 0 0 2 2 2 2
13 0 1 2 3 2 3 0 1 0 1 2 3 2 3 0 1
15 0 2 0 2 2 0 2 0 0 2 0 2 2 0 2 0
14 0 3 2 1 2 1 0 3 0 3 2 1 2 1 0 3
8 0 0 0 0 3 3 3 3 2 2 2 2 1 1 1 1
9 0 1 2 3 3 0 1 2 2 3 0 1 1 2 3 0

11 0 2 0 2 3 1 3 1 2 0 2 0 1 3 1 3
10 0 3 2 1 3 2 1 0 2 1 0 3 1 0 3 2

Таблица 8. Матрица C1
4. Таблица 9. Матрица C2

4.

Несложно доказать, что каждая матрица Ck
m симметрична. Матрицы Ck

m можно
получать итеративно [39]:

Ck
m+1 = (Ck

m ⊗ J2) + (Jn ⊗C0
1);

Ck+1
m+2 = (J4 ⊗Ck

m) + (C1
2 ⊗ Jn),

где J s — квадратная матрица порядка s из всех единиц, C0
1 =

(
00
02

)
, A ⊗B — кроне-

керово произведение

A⊗B =




a11B . . . a1pB
. . . . . . . . .

ap1B . . . appB




квадратной матрицы A = (aij), 1 6 i, j 6 p, на матрицу B = (bij), 1 6 i, j 6 q.
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Утверждение 4. (см. [39]) При любых целых m, k, 1 6 k 6 m/2, любых u,v ∈ Zm
2

выполняется 〈u,v〉k = β(ck
u,v).

Этот факт вместе с итеративными формулами для матриц Ck
m можно использовать

для быстрого вычисления коэффициентов W
(k)
f (v) и расчета преобладаний.

Пусть ? : Zm
2 ×Zm

2 → Zm
2 — бинарная операция, такая что u?v = ϕk(ϕ

−1
k (u)+̇ϕ−1

k (v))
для любых u, v ∈ Zm

2 , где +̇ обозначает сложение над Z4 для первых k координат
векторов ϕ−1

k (u), ϕ−1
k (v) и сложение над Z2 для m− 2k последних координат.

Утверждение 5. (см. [39]) При любых целых m, k, любых u,v, w ∈ Zm
2 справедливо

ck
u,w + ck

v,w = ck
u?v,w, где + обозначает сложение над Z4.

Утверждение 5 вытекает из того, что выполняется hu+hv=hu?v при любых u,v ∈
Zm

2 . Из утверждения 4 следует, что вектор значений булевой функции 〈u, ·〉k : Zm
2 → Z2

является образом (под действием отображения β) вектора значений функции 〈〈u, ·〉〉k :
Zm

2 → Z4, такой что 〈〈u,v〉〉k = ck
u,v. Другими словами, 〈u, v〉k = β (〈〈u,v〉〉k). Заме-

тим, что 〈〈u, v〉〉k = 〈〈v,u〉〉k. Согласно утверждению 5 функции 〈〈u, v〉〉k, u ∈ Zm
2 ,

обладают свойством линейности над Z4, т.е. 〈〈u′,v〉〉k + 〈〈u′′, v〉〉k = 〈〈u′ ? u′′, v〉〉k.
Этот факт можно использовать в квадратичном криптоанализе. В частности, заменив
основное соотношение 〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 〈d, τ(K)〉k для битов открытого тек-
ста, шифротекста и ключа (например, для алгоритма 1) на соотношение над Z4 вида
〈〈a, π(P )〉〉k+〈〈b, π(C)〉〉k = 〈〈d, π(K)〉〉k, полагая i = j = k, а также π = σ = τ . В соотно-
шениях такого типа напрямую может использоваться линейность функций 〈〈u,v〉〉k над
Z4. Однако, этот случай требует дополнительного исследования. В частности, необхо-
димо описать способ выбора по набранной статистике значения 〈〈d, π(K)〉〉k из четырех
возможных вариантов 0, 1, 2 и 3 (вместо двух, как было ранее).

Автор искренне признателен рецензентам за ценные замечания, позволившие улуч-
шить изложение статьи.
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