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Введение

Bent functions deserve
our bent to study them...1

Работа относится к такой области дискретной математики, как булевы
функции и их приложения в комбинаторике, теории кодирования и крипто-
графии. Исследуется важный класс булевых функций, обладающих силь-
ными свойствами нелинейности: бент-функции и их обобщения.

Мера нелинейности является важной характеристикой булевой функ-
ции. Линейность и близкие к ней свойства часто свидетельствуют о про-
стой (в определенном смысле) структуре этой функции и, как правило,
представляют собой богатый источник информации о многих других ее
свойствах. Задача построения булевых функций, обладающих нелинейны-
ми свойствами, естественным образом возникает во многих областях дис-
кретной математики. И часто (что является типичной ситуацией в ма-
тематике) наибольший интерес вызывают те функции, для которых эти
свойства экстремальны. Такие булевы функции называются максимально-
нелинейными (или бент-) функциями2.

Приведем ряд определений.
Пусть u = (u1, . . . , um), v = (v1, . . . , vm) — двоичные векторы длины m.

Обозначим через 〈u,v〉 их скалярное произведение по модулю 2,

〈u,v〉 = u1v1 ⊕ . . .⊕ umvm,

где ⊕ означает сложение над Z2. Булевой функцией от m переменных на-
зывается произвольная функция из Zm

2 в Z2. Булева функция f от пере-
менных v1, . . . , vm называется аффинной, если она имеет вид

f(v) = 〈u,v〉 ⊕ a

1Игра слов: «Бент-функции заслуживают нашего стремления изучить их...» (англ.)
2В литературе встречается также термин совершенно нелинейные функции.
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для некоторого вектора u ∈ Zm
2 и константы a ∈ Z2. Расстоянием Хэм-

минга между векторами u, v называется число координат, в которых они
различаются. Под расстоянием между двумя булевыми функциями от m

переменных понимается расстояние Хэмминга между их векторами значе-
ний длины 2m.

Максимально нелинейной называется булева функция от m пере-
менных (m — любое натуральное число) такая, что расстояние Хэмминга
от данной функции до множества всех аффинных функций является мак-
симально возможным. В случае четного m это максимально возможное
расстояние равно 2m−1 − 2(m/2)−1. В случае нечетного m точное значение
максимального расстояния неизвестно (поиск этого значения или его оце-
нок представляет весьма любопытную и сложную комбинаторную задачу
[99, 86]). Термин «максимально нелинейная функция» принят в русско-
язычной литературе, тогда как в англоязычной широкое распространение
получил термин «бент-функция» (от англ. слова bent3 — изогнутый, накло-
ненный). Аналогия между терминами не полная. При четном числе пере-
менных m бент-функции и максимально нелинейные функции совпадают,
а при нечетном m бент-функции (в отличие от максимально нелинейных)
не существуют.

Преобразованием Уолша—Адамара булевой функции f от m перемен-
ных называется целочисленная функция Wf , заданная на множестве Zm

2

двоичных векторов длины m равенством

Wf(v) =
∑

u∈Zm
2

(−1)〈u,v〉⊕f(u).

В литературе функцию Wf также называют дискретным преобразованием
Фурье или преобразованием Адамара функции f . Значения Wf(v), v ∈
Zm

2 , называются коэффициентами Уолша—Адамара функции f . Для них
справедливо равенство Парсеваля:

∑

v∈Zm
2

(Wf(v))2 = 22m.

Поскольку число всех коэффициентов равно 2m, из равенства следует, что
максимум модуля коэффициента Уолша—Адамара не может быть меньше

3Английское слово bent очень многозначно; среди его значений: «изогнутый», «кривой», «натяже-
ние», «напряженное состояние», «призвание», а еще и «соцветие подорожника».
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величины 2m/2. Заметим, что расстояние Хэмминга от произвольной буле-
вой функции f до множества всех аффинных функций тесно связано с ко-
эффициентами Уолша—Адамара этой функции. А именно, это расстояние
равно величине 2m−1 − 1

2 max
v∈Zm

2

|Wf(v)|. Очевидно, что чем меньше макси-

мум модуля коэффициента Уолша—Адамара функции f , тем больше это
расстояние.

Бент-функцией называется булева функция от m переменных (m чет-
но) такая, что модуль каждого коэффициента Уолша—Адамара этой функ-
ции равен 2m/2. Другими словами, функция f — бент-функция, если макси-
мум модуля Wf(v) достигает своего минимального возможного значения. В
силу равенства Парсеваля это имеет место, только если модули всех коэф-
фициентов Уолша—Адамара этой функции совпадают и равны 2m/2. Таким
образом, эквивалентность определению максимально нелинейной функции
(при четном m) становится очевидной.

В геометрической (кодовой) интерпретации векторы значений всех аф-
финных булевых функций от m переменных образуют двоичный линейный
код Адамара (или иначе его называют код Рида—Маллера первого поряд-
ка) длины 2m, а векторы значений бент-функций удалены от этого кода на
максимально возможное расстояние Хэмминга 2m−1− 2(m/2)−1 (при четном
m).

Бент-функции были введены О. Ротхаусом еще в 60-х годах XX века,
хотя его работа [121] на эту тему была опубликована лишь в 1976 году.
Дж. Диллон [70] и Р. Л. МакФарланд [104] рассматривали бент-функции
в связи с разностными множествами. В настоящее время известно боль-
шое число конструкций бент-функций, см. обзоры [15, 76, 52]. Тем не ме-
нее класс всех бент-функций от m переменных до сих пор не описан, для
мощности этого класса не найдена асимптотика и не установлено даже
приемлемых нижних и верхних оценок (некоторые продвижения в этом
направлении можно найти в работе [60]).

Масштабы исследования бент-функций и их приложений поистине впе-
чатляют. В настоящее время несколько сотен математиков и инженеров по
всему миру регулярно публикуют свои статьи по этой тематике. Результаты
обсуждаются на таких международных конференциях как EUROCRYPT,
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CRYPTO, ASIACRYPT, INDOCRYPT, SETA, FSE, AAECC, ISIT, ITW,
BFCA, ACCT, SIBECRYPT, МаБИТ и многих других. А счет общего чис-
ла публикаций о бент-функциях (и близких вопросах) уже идет на тысячи.
К сожалению, публикаций на русском языке (по крайней мере, в откры-
той печати) известно не так уж много — всего несколько десятков. Своей
работой мне хотелось бы привлечь внимание, прежде всего, российских
исследователей к этой активно развивающейся области.

Так почему же бент-функции столь популярны? В качестве ответа при-
ведем (далеко не полную) серию примеров теоретических и практических
приложений бент-функций в комбинаторике, алгебре, теории кодирования,
теории информации, теории символьных последовательностей, криптогра-
фии и криптоанализе.

Классическая комбинаторная задача построения матриц Адамара по-
рядка n, известная с 1893 года, в случае n = 2m (m четно) при некоторых
ограничениях сводится к задаче построения бент-функций от m перемен-
ных [121]. В теории конечных групп построение элементарных адамаро-
вых разностных множеств специального вида эквивалентно построению
максимально нелинейных булевых функций, см. [15]. В теории кодирова-
ния широко известна задача определения радиуса покрытия произволь-
ного кода Рида—Маллера, которая эквивалентна (в случае кодов первого
порядка) поиску наиболее нелинейных булевых функций [99, 86]. В теории
оптимальных кодов специальные семейства квадратичных бент-функций
определяют класс кодов Кердока [87], обладающих исключительным свой-
ством: вместе с растущим кодовым расстоянием (при увеличении длины
кода) каждый код Кердока имеет максимально возможную мощность, см.
[69, 25]. Этим свойством коды Кердока «обязаны» экстремальной нелиней-
ности бент-функций. Отметим, что задача построения таких семейств бент-
функций, задающих код Кердока, несложно переводится в задачу поиска
ортогональных разветвлений (orthogonal spreads) в конечном векторном
пространстве [85], что представляется элегантным примером связи бент-
функций с экстремальными геометрическими объектами. Другим приме-
ром из теории кодирования служат так называемые бент-коды — линейные
двоичные коды, каждый из которых определенным образом строится из
некоторой бент-функции [52]. В принципе тем же способом можно строить
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линейные коды из любых булевых функций, но только бент-коды будут
иметь всего два ненулевых значения для весов кодовых слов и при этом
максимально возможные кодовые размерности.

Семейства бент-последовательностей из элементов −1 и +1, построен-
ные на основе бент-функций, имеют предельно низкие значения как взаим-
ной корреляции, так и автокорреляции (достигают нижней границы Велча)
[112]. Поэтому такие семейства успешно применяются в коммуникационных
системах коллективного доступа. Генераторы бент-последовательностей лег-
ко инициализируются случайным образом и могут быстро перестраиваться
с одной последовательности на другую. Этот факт используется в работе
со стандартом CDMA — Code Division Multiple Access (множественный до-
ступ с кодовым разделением каналов) — одним из двух стандартов для
цифровых сетей сотовой связи в США. Отметим здесь же, что в системах
CDMA для предельного снижения отношения пиковой и средней мощно-
стей сигнала (peak-to-average power ratio) используются, так называемые,
коды постоянной амплитуды (constant-amplitude codes). И например, чет-
веричные такие коды можно построить с помощью обобщенных булевых
бент-функций [123]. Не обходится без бент-функций или их аналогов и в
квантовой теории информации, см. например, [118].

Бент-функцию можно определить как функцию, которая крайне пло-
хо аппроксимируется аффинными функциями. Это базовое свойство бент-
функций используется в криптографии. В блочных и поточных шифрах
бент-функции и их векторные аналоги способствуют предельному повы-
шению стойкости этих шифров к основным методам криптоанализа — ли-
нейному [102] и дифференциальному [36], см. подробнее [17]. Стойкость
достигается за счет использования сильно нелинейных булевых функций
в S-блоках (важнейших компонентах современных шифров) [110, 28], см.,
например, шифр CAST. Бент-функции и их обобщения находят свое при-
менение также в схемах аутентификации [58], хэш-функциях и псевдослу-
чайных генераторах [18].

Широко исследуются различные обобщения, подклассы и надклассы
бент-функций, такие как платовидные функции [15], частично бент-функ-
ции [15], частично определенные бент-функции [15], q-значные бент-функ-
ции [93, 2], обобщенные булевы бент-функции [123], полу-бент-функции
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[64], ненормальные бент-функции [48], бент-функции на конечной абеле-
вой группе [13], однородные бент-функции [117], гипер-бент-функции [135],
Z−бент-функции [77], нега-бент-функции [114] и др. С одной стороны эти
исследования мотивированы высокой сложностью задачи описания бент-
функций и являются попытками перехода к более общим (или более част-
ным) ее постановкам — в надежде на частичное решение основной про-
блемы. С другой стороны интерес к обобщениям постоянно стимулируется
новыми запросами со стороны приложений.

Обзоры некоторых результатов о бент-функциях можно найти в заме-
чательной российской монографии 2004 года О. А. Логачева, А. А. Саль-
никова и В. В. Ященко [15], статье немецких криптографов Х. Доббертина
и Г. Леандера [76] 2004 года, главах [52] и [53] французского математи-
ка и криптографа К. Карле, написанных для готовящейся к печати книги
«Boolean Methods and Models» (2008 год). Однако, любой обзор в этой об-
ласти очень быстро устаревает и a priori неполон.

В данной диссертации в рамках теоретико–кодового подхода вводится
новое обобщение бент-функций — k-бент-функции, — отражающее воз-
можность поэтапного усиления (с ростом целого параметра k) нелинейных
свойств булевой функции. Основная идея обобщения заключается в том,
что принадлежность функции f классу бент-функций не исключает того,
что f может оказаться достаточно хорошо аппроксимируемой функция-
ми, являющимися нелинейными, но обладающими свойством «линейности
в другом смысле». Опираясь на недавние результаты теории кодирования,
связанные с исследованием альтернативной «линейности» кодов, мы вы-
деляем m/2 различных типов «линейности» булевой функции от m пе-
ременных, схожих с обычной линейностью. Для этого строится специаль-
ная серия из m/2 кодов типа Адамара, на каждом из которых возмож-
но определение групповой операции, согласованной с метрикой Хэмминга.
Кодовые слова этих кодов есть векторы значений булевых функций вида
〈u,v〉k⊕a, где операция 〈·, ·〉k для каждого k, 1 6 k 6 m/2, является анало-
гом скалярного произведения векторов. Булеву функцию назовем k-бент-
функцией, 1 6 k 6 m/2, если она максимально нелинейна при k различных
типах «линейности» одновременно. В таком определении 1-бент-функции
совпадают с обычными бент-функциями, — т. е. «линейность» номер 1 есть
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линейность в обычном смысле, — а (m/2)-бент-функции могут считаться
«наиболее нелинейными» в данной иерархии. В работе исследуются свой-
ства k-бент-функций, приводятся способы их построения, классификация
таких функций от малого числа переменных и возможные приложения k-
бент-функций в криптографии. А именно, рассматривается возможность
квадратичного криптоанализа блочных шифров на основе квадратичных
аппроксимаций специального вида. Показано, что использование k-бент-
функций в качестве функций шифрования предельно повышает стойкость
шифра к данным квадратичным аппроксимациям.

Отметим, что наш подход предполагает дальнейшие обобщения: в част-
ности, появление новых типов «линейности» приведет к вопросам суще-
ствования соответствующих «бент»-функций и т. п. Возникает естествен-
ный вопрос: существует ли «самая нелинейная» булева функция? Пола-
гаю, что задача в такой общей постановке лишена смысла. Во-первых, из-
за невозможности дать строгое определение понятию «линейности». А во-
вторых — из-за противоречивости тех свойств, которыми должна обладать
искомая функция (в этом можно убедиться на простых примерах). Счи-
таю, что исследовать «нелинейные» свойства функций имеет смысл лишь
при конкретном понимании «линейности», представляющем интерес для
теоретических или практических приложений.

В первой главе диссертации приводятся основные понятия и обзор
известных результатов о бент-функциях. Особое внимание уделяется из-
вестным обобщениям бент-функций, пока еще очень слабо освещенным в
обзорной литературе. Отдельный раздел главы посвящен векторным бент-
функциям. Отмечается аналогия между проблемами нижних—верхних оце-
нок для числа бент-функций и числа двоичных кодов, таких как совер-
шенные и равномерно упакованные. Для числа равномерно упакованных
двоичных кодов в Теореме 1 устанавливается новая (лучшая на данный
момент) верхняя оценка (доказательство теоремы приведено в главе 5).

Во второй главе вводится специальная серия двоичных кодов типа
Адамара, с помощью которой определяются бинарные операции 〈·, ·〉k на
множестве двоичных векторов и изучаются их свойства; определяются k-
преобразование Уолша—Адамара, k-нелинейность булевой функции, и вво-
дится понятие k-бент-функции.

10



С 90-х годов в теории кодирования активно стали исследоваться нели-
нейные коды, образы которых под действием подходящих (как правило,
взаимно-однозначных и изометричных) отображений в другие метрические
пространства линейны. Так, ярким примером служат Z4-линейные коды —
двоичные коды, прообразы которых относительно отображения Грея

ϕ : 0 → 00, 1 → 01, 2 → 11, 3 → 10,

являются линейными кодами над кольцом Z4. Интересно, что многие нели-
нейные в обычном смысле двоичные коды (среди них коды Кердока, Пре-
параты, Геталса и др.) оказались Z4-линейными, см. работы 1989 года
А. А. Нечаева [19] и П. Соле́ [129], работу 1994 года А. Р. Хэммонса и
др. [80]. Можно сказать, что это явление альтернативной линейности,
которое удалось обнаружить, послужило ключом к структуре таких кодов
и впервые позволило перенести богатый аппарат линейных методов теории
кодирования в нелинейную область, см. [65, 20, 9, 91, 50, 39, 38], обзор [138]
и другие работы. В данной диссертации альтернативный подход к линей-
ности используется для изучения булевых функций.

Рассмотрим Z2- и Z4-линейные коды с параметрами кодов Адамара (да-
лее кратко — коды типа Адамара). Известно, что Z2-линейный (т. е. ли-
нейный в обычном смысле) двоичный код Адамара длины 2m единствен
с точностью до эквивалентности. Д. С. Кротовым [91] было показано, что
существуют в точности bm/2c попарно неэквивалентных Z4-линейных ко-
дов типа Адамара длины 2m+1 при m > 2. Опираясь на классификацию
[91] всех таких кодов, рассмотрим специальную серию двоичных кодов ти-
па Адамара Ak

m, 1 6 k 6 m/2, длины 2m (m четно). В этой серии каждый
код Ak

m получается из линейного над Z4 кода Ak
m заменой элементов 0, 1

на 0 и элементов 2, 3 на 1 в каждой координате, где Ak
m — подкод соответ-

ствующего линейного четверичного кода Адамара типа 4k2m−2k (см. [91]),
состоящий из всех кодовых векторов, имеющих в первой координате только
0 или 2. Каждый код Ak

m образует абелеву группу относительно операции
•, индуцированной операцией + покоординатного сложения над Z4, опре-
деленной на векторах кода Ak

m.

Теорема 2. При четном m, целом k, 1 6 k 6 m/2, выполняются
(i) код Ak

m является кодом с параметрами кода Адамара;
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(ii) код A1
m линеен, коды A1

m, . . . , A
m/2
m попарно неэквивалентны;

(iii) операция •, заданная на Ak
m, согласована с метрикой Хэмминга.

Множество Ak
m булевых функций, векторами значений которых явля-

ются кодовые векторы кода Ak
m, представляет собой аналог множества аф-

финных функций — это функции вида 〈u,v〉k ⊕ a, где a ∈ Z2 и операция
〈·, ·〉k играет роль скалярного произведения. Такие функции далее названы
k-аффинными4 . Коды Ak

m выбраны таким образом, чтобы операции 〈·, ·〉k
обладали многими свойствами обычного скалярного произведения и на их
основе оказались возможными конструктивные построения. Отметим, что
каждая операция 〈·, ·〉k при k > 2 не является билинейной формой. Явный
вид операции 〈u,v〉k следующий.

Теорема 3. Пусть m, k — целые, 1 6 k 6 m/2. Для любого целого i,
1 6 i 6 m/2, и любых u,v ∈ Zm

2 пусть Yi = (u2i−1⊕u2i)(v2i−1⊕ v2i). Тогда

〈u,v〉k =
( k⊕

i=1

k⊕
j=i

YiYj

)
⊕ 〈u,v〉.

Каждый класс функций Ak
m состоит из 2m−k+1(k + 1) аффинных функ-

ций и 2m−k+1(2k − k − 1) квадратичных функций.
С помощью операции 〈·, ·〉k определяются k-преобразование Уолша —

Адамара W
(k)
f и k-нелинейность N

(k)
f булевой функции f . Справедлива

Теорема 4 (равенство Парсеваля для W
(k)
f ). Для любой булевой

функции f от m переменных выполняется
∑

v∈Zm
2

(
W

(k)
f (v)

)2
= 22m.

Булеву функцию от четного числа переменных m назовем максималь-
но k-нелинейной (k-бент-) функцией, 1 6 k 6 m/2, если вектор значений
этой функции удален на максимально возможное расстояние 2m−1−2(m/2)−1

от каждого кода типа Адамара Aj
m, j = 1, . . . , k (или, что эквивалентно,

4Необходимо отметить, что термин «k-аффинная функция» в другом значении уже использовался
ранее М. Л. Буряковым и О. А. Логачевым [4]. Параметр k в их работе играет роль уровня аффинности
булевой функции и не имеет ничего общего с параметром, определяемым здесь. К сожалению, такое
совпадение терминов было замечено уже достаточно поздно.
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W
(j)
f (v) = ±2m/2 для любого v ∈ Zm

2 и каждого j = 1, . . . , k). Други-
ми словами, каждая k-бент-функция одинаково плохо аппроксимируется
булевыми функциями из каждого класса Aj

m, j = 1, . . . , k. Обычные бент-
функции представляют собой класс 1-бент-функций. Через Bk

m обозначим
класс всех k-бент-функций от m переменных.

Результаты второй главы опубликованы в работах [141, 145, 146, 147].

В третьей главе изучаются способы построения k-бент-функций и их
свойства. Известно, что задача описания бент-функций для произвольного
числа переменных m, или хотя бы нахождения хороших нижних и верхних
оценок числа таких функций является очень сложной. Об этом свидетель-
ствует, например, тот факт, что число 6 является максимальным значени-
ем для m, при котором еще известно точное значение числа бент-функций
(равное 5 425 430 528 ' 232,3, см. описание в [29, 105], и более раннюю рабо-
ту [116]), несмотря на длительный срок их исследования и большой интерес
к этим объектам. В первой части третьей главы дается простое описание
класса 2-бент-функций от четырех переменных.

Теорема 5. Пусть параметры i1, i2, i3 и i4 принимают различные це-
лые значения от 1 до 4. Тогда множество функций B2

4 состоит из всех
функций степени 2 с квадратичными частями вида:

vi1vi2 ⊕ vi3vi4 (3 типа);
vi1vi2 ⊕ vi1vi3 ⊕ vi2vi4 при {i1, i2} = {1, 2} или {3, 4} (4 типа);
vi1vi2 ⊕ vi2vi3 ⊕ vi3vi4 ⊕ vi1vi3 при {i1, i2} = {1, 2} или {3, 4} (4 типа);
v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4 ⊕ v3v4 (1 тип).

Тем самым, параметр m = 6 становится наименьшим, при котором k-
бент-функции пока не описаны.

Во второй части главы приводится итеративная конструкция k-бент-
функций. Пусть Fm — множество всех булевых функций от m переменных,
F1

2 — множество симметрических функций от двух переменных.

Теорема 6. Пусть числа m, r > 0 четны, j > 0 — любое, k такое,
что 1 6 k 6 m/2, и пусть функция f ∈ F2j+m+r представима в виде

f(a1, a
′
1, . . . , aj, a

′
j,u

′,u′′) =

(
j⊕

i=1

si(ai, a
′
i)

)
⊕ p(u′)⊕ q(u′′),
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где s1, . . . , sj ∈ F1
2, p ∈ Fm и q ∈ Fr — функции с непересекающимися

множествами переменных. Тогда f принадлежит классу Bj+k
2j+m+r, если

и только если s1, . . . , sj ∈ B1
2, p ∈ Bk

m и q ∈ B1
r.

В качестве следствия устанавливается, что для k > ` > 1 класс k-бент-
функций Bk

m является собственным подклассом класса `-бент-функций
B`

m. Показывается, что существуют k-бент-функции с любой степенью нели-
нейности d, где 2 6 d 6 max{2, m

2 − k + 1}.
Пусть Sm,k — подгруппа группы Sm подстановок на m элементах, по-

рожденная k транспозициями: (1, 2), (3, 4), . . . , (2k − 1, 2k). Пусть Fk
m обо-

значает множество всех функций f ∈ Fm, постоянных на каждой орбите
множества Zm

2 под действием группы Sm,k; справедливо |Fk
m| = 22m−k log2

4
3 .

Доказана следующая теорема о связи k-бент-функций и бент-функций.

Теорема 7. При любом четном m > 2, целом k, 1 6 k 6 m/2, спра-
ведливо равенство Fk

m ∩Bk
m = Fk

m ∩B1
m.

Результаты третьей главы опубликованы в работах [147, 148, 152].

В четвертой главе исследуется возможность квадратичного крипто-
анализа блочных шифров, в основу которого положены квадратичные ап-
проксимации специального вида, и роль k-бент-функций при конструиро-
вании таких шифров. Квадратичный криптоанализ является нелинейной
модификацией известного метода линейного криптоанализа блочных шиф-
ров, предложенного М. Мацуи [101, 102] в 1993 году для шифров FEAL и
DES и являющегося в настоящее время одним из наиболее эффективных.

Идея метода линейного криптоанализа заключается в следующем. Сна-
чала для известного алгоритма шифрования определяется линейное соот-
ношение L на биты открытого текста, шифротекста и ключа, выполняюще-
еся с вероятностью p = 1/2 + ε, достаточно сильно отличающейся от 1/2.
Число ε называется преобладанием соотношения L. Затем при фиксиро-
ванном неизвестном ключе K криптоаналитиком собирается статистика из
N пар {открытый текст — соответствующий шифротекст}, и на ее основе
с учетом знака ε производится различение двух простых статистических
гипотез: выполняется ли соотношение L для данного неизвестного ключа
K или нет. В результате для битов ключа K устанавливается новое ве-
роятностное соотношение. Для надежной работы этого метода мощность
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статистики N должна быть пропорциональна величине |ε|−2.
Общий подход к использованию в линейном криптоанализе нелинейных

аппроксимаций предложили в 1996 году Л. Кнудсен и М. Робшау [90]. Ос-
новная его идея: обогатить класс аппроксимирующих функций нелиней-
ными функциями и за счет этого повысить качество аппроксимации. Но
при этом криптоаналитику придется столкнуться со следующими трудно-
стями. Как эффективно выбрать хорошую нелинейную аппроксимацию?
В линейном случае возможно решение такой задачи перебором всех 2m ли-
нейных функций (от m переменных). В общем случае полный перебор 22m

булевых функций неосуществим даже при малых значениях m. Как объ-
единить нелинейные аппроксимации отдельных раундов? В целом метод
нелинейного криптоанализа не получил пока должного развития.

В данной работе предлагается аппроксимировать булевы функции от
m переменных v1, . . . , vm функциями вида 〈u, π(v)〉k, где π — любая пе-
рестановка на m переменных, параметры u ∈ Zm

2 , k (1 6 k 6 m/2) про-
извольны. Класс ∆m всех таких аппроксимирующих функций может быть
описан следующим образом. Пусть АНФ(f) — алгебраическая нормальная
форма функции f ; пусть Act(f) — подмножество максимальной мощно-
сти множества {1, 2, . . . , m/2} такое, что для любых различных элемен-
тов i, j из Act(f) одночлены v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j принадле-
жат множеству АНФ(f). Через ρ = ρ(f) обозначим любую перестановку
m переменных такую, что |Act(fρ)| = max

π∈Sm

|Act(fπ)|, где по определению

fπ(·) = f(π(·)). Справедлива

Теорема 8. Булева функция f ∈ Fm, степени не больше двух, такая
что f(0) = 0, принадлежит классу ∆m тогда и только тогда, когда f

удовлетворяет условиям

1) для любых различных чисел i, j (1 6 i, j 6 m/2) одночлены

v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j

одновременно принадлежат / не принадлежат множеству АНФ(fρ);

2) множество АНФ(fρ) не содержит одночлены вида v2i−1v2i;

3) в точности одна из переменных v2i−1, v2i принадлежит АНФ(fρ)

для каждого элемента i ∈ Act(fρ).
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Из теоремы 8 следует, что множество аппроксимирующих функций со-
стоит из 2m (т. е. всех) линейных функций и не более чем 2m(1+log2 m) квад-
ратичных функций, что не ограничивает криптоаналитика в возможности
их полного перебора.

Выбор таких функций для аппроксимации обусловлен наличием про-
стых формул для вычисления расстояния Хэмминга от произвольной бу-
левой функции f до класса Ak

m,0(π) функций 〈u, π(v)〉k при фиксированных
параметрах π и k:

dist(f, Ak
m,0(π)) = 2m−1 − 1

2
max
v∈Zm

2

W
(k)
f (v),

а также свойствами таких функций, близкими к линейным.
Исследования носят теоретический характер. Предложены модифика-

ции алгоритмов 1 и 2 линейного криптоанализа Мацуи [102] для расширен-
ного класса аппроксимирующих функций. Приведены формулы для вычис-
ления абсолютных значений преобладаний и надежности алгоритмов. По-
казано, что использование k-бент-функций в качестве функций шифрова-
ния позволяет снижать максимальное абсолютное значение преобладания
до его минимального значения, а следовательно максимально повышать
стойкость шифра к данным квадратичным аппроксимациям.

Пусть F : Zm
2 × Zmkey

2 → Zm
2 — функция шифрования блочного шифра;

P , C и K — открытый текст, шифротекст и ключ соответственно. Пусть
вещественное число ε(K) — преобладание (при фиксированном ключе K)
равенства

〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 〈d, τ(K)〉k,
где a,b ∈ Zm

2 , d ∈ Zmkey

2 , перестановки π, σ ∈ Sm, τ ∈ Smkey
, целые чис-

ла i, j, k — некоторым образом выбранные параметры. Упомянутую выше
роль k-бент-функций в блочном шифре отражает следующее утверждение.

Теорема 9. Пусть фиксирован ключ K. Если вектор b, перестановки
π, σ и параметр j, таковы что функция

〈b, σ(F (π−1(·), K))〉j : Zm
2 → Zm

2

является (m/2)-бент-функцией, то справедливо равенство

max
i,k,a,d,τ

|ε(K)| = min
i,k,a,d,τ

|ε(K)| = 2−(m/2)−1.

16



Приведены свойства аппроксимирующих функций 〈u, π(v)〉k, которые
могут быть использованы при согласовании нелинейных раундовых ап-
проксимаций в квадратичном криптоанализе. В заключение рассмотрены
примеры четырехразрядных подстановок, рекомендованных для примене-
ния в узлах замены (S-блоках ) алгоритмов ГОСТ 28147-89, DES, s3DES;
с помощью компьютера показано, что для всех этих подстановок (кроме
одной) существуют более вероятные (по сравнению с линейными) квадра-
тичные соотношения специального вида на входные и выходные биты этих
подстановок.

Результаты четвертой главы опубликованы в работах [150, 151, 153].

В пятой главе диссертации приводится доказательство Теоремы 1,
формулировка которой дана в первой главе. Результаты главы опублико-
ваны в работах [142, 143, 144].

По теме диссертации опубликовано 13 работ: 4 статьи в журналах, 9
работ в трудах и тезисах международных конференций; см. [141–153]. На
web-странице www.math.nsc.ru/∼tokareva все они доступны в электрон-
ном виде.

Результаты докладывались на российских и международных конферен-
циях: Шестой молодежной научной школе по дискретной математике и ее
приложениям в 2007 году в Москве, ISIT’2007 — IEEE Международном
Симпозиуме по Теории Информации в Ницце (Франция), Шестой школе-
семинаре SIBECRYPT’2007 — «Компьютерная безопасность и криптогра-
фия» в Горно-Алтайске, международной конференции «Математика в со-
временном мире» в Новосибирске в 2007 году, Четвертой международной
конференции BFCA’2008 — «Булевы функции: криптография и приложе-
ния» в Копенгагене (Дания), Пятнадцатой международной конференции
«Проблемы теоретической кибернетики» в Казани в 2008 году, SIBIRCON-
2008 — IEEE Международной Конференции «Вычислительные Техноло-
гии в Электрической и Электронной Инженерии» в Новосибирске, Седь-
мой школе-семинаре SIBECRYPT’2008 — «Компьютерная безопасность и
криптография» в Красноярске.

Результаты докладывались на семинарах «Дискретный анализ», «Тео-
рия кодирования», «Геометрия, топология и их приложения» и общеинсти-
тутском семинаре Института Математики СО РАН; научных семинарах
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Института проблем передачи информации им. А. А. Харкевича в Москве;
лаборатории информатики, сигналов и систем национального центра на-
учных исследований (I3S CNRS) в Софии Антиполисе (Франция); кафед-
ры защиты информации и криптографии Томского государственного уни-
верситета. Результаты кандидатской диссертации отмечены премией шко-
лы «Компьютерная безопасность и криптография» — SIBECRYPT’2007 —
в 2007 году. Работа выполнена при поддержке интеграционного проекта
СО РАН N 35 «Древовидный каталог математических Интернет-ресурсов
mathtree.ru», Российского фонда фундаментальных исследований (проек-
ты 07-01-00248, 08-01-00671), гранта «Лучшие аспиранты РАН» за 2008 год
Фонда содействия отечественной науке, гранта «NUGET» (Agence Nationale
de la Recherche, France), совета научной молодежи ИМ СО РАН и Новоси-
бирского государственного университета.
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Глава 1

Бент-функции и их обобщения

В данной главе приводятся основные определения — преобразования
Уолша—Адамара булевой функции, нелинейности функции, бент-функции
и др. Рассматриваются известные конструкции, свойства и обобщения бент-
функций. Отмечается аналогия между проблемами нижних—верхних оце-
нок для числа бент-функций и числа двоичных кодов, таких как совер-
шенные и равномерно упакованные. Для числа равномерно упакованных
двоичных кодов устанавливается новая (лучшая на данный момент) верх-
няя оценка.

1.1 Определения и обозначения

Пусть m — натуральное число, всюду далее пусть n = 2m. Через N обо-
значим множество натуральных чисел. Пусть 〈u,v〉 — обычное скалярное
произведение двоичных векторов u = (u1, . . . , um), v = (v1, . . . , vm) длины
m, т. е. 〈u,v〉 = u1v1⊕ . . .⊕umvm, где ⊕ обозначает сложение по модулю 2.
Множество всех булевых функций от m переменных обозначим через Fm.
Через Am обозначим класс всех аффинных булевых функций 〈u,v〉 ⊕ a от
m переменных v1, . . . , vm. Каждой булевой функции f ∈ Fm соответствует
двоичный вектор f ее значений длины 2m. Всюду далее векторы, в отли-
чие от функций, будем выделять полужирным шрифтом. Число ненулевых
координат двоичного вектора v называется его весом Хэмминга и обозна-
чается через wtH(v). Расстояние Хэмминга dH(u,v) между двоичными
векторами u,v равно числу координат, в которых векторы различаются.
Под расстоянием dist(f, g) между булевыми функциями f и g будем пони-
мать расстояние Хэмминга между соответствующими векторами значений.
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Напомним, что для функции f ∈ Fm целочисленная функция Wf , за-
данная на множестве Zm

2 двоичных векторов длины m равенством

Wf(v) =
∑

u∈Zm
2

(−1)〈u,v〉⊕f(u),

называется преобразованием Уолша—Адамара функции f , а значения Wf(v)

— коэффициентами Уолша—Адамара этой функции.
Для коэффициентов Wf(v) имеет место равенство Парсеваля:

∑

v∈Zm
2

(Wf(v))2 = 22m, (1.1)

из которого следует, что max
v∈Zm

2

|Wf(v)| > 2m/2. Под нелинейностью Nf бу-

левой функции f понимается расстояние от данной функции до множества
всех аффинных функций, т. е.

Nf = dist(f, Am) = 2m−1 − 1

2
max
v∈Zm

2

|Wf(v)|

(см. подробнее, например, [15]). Функция f ∈ Fm называется максимально
нелинейной (m любое), если параметр Nf принимает максимальное воз-
можное значение, и бент-функцией (m четное), если все ее коэффициенты
Уолша—Адамара равны ±2m/2. При четном m эти определения совпадают.
Класс бент-функций от m переменных обозначим через Bm.

Приведем несколько основных понятий теории кодирования. Обозначим
через 〈Zn

2 , dH〉 метрическое пространство на множестве двоичных векторов
длины n с метрикой Хэмминга. Непустое множество C ⊆ Zn

2 мощности
|C| = M с минимальным расстоянием d между его различными элемен-
тами называется двоичным (n,M, d)2-кодом (или двоичным кодом с па-
раметрами n, M и d), а его элементы — кодовыми словами. Числа n и
d называются соответственно длиной и кодовым расстоянием кода. Код
называется линейным, если он образует линейное подпространство в Zn

2 .
В геометрической интерпретации векторы значений всех аффинных бу-

левых функций 〈u,v〉⊕ a от m переменных образуют двоичный линейный
код Адамара длины 2m, а векторы значений бент-функций удалены от это-
го кода на максимально возможное расстояние 2m−1 − 2(m/2)−1 (m четно).
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1.2 Конструкции и свойства

Бент-функции, как уже упоминалось выше, были введены О. Ротхаусом
еще в 60-х годах XX века, хотя работа [121] опубликована лишь в 1976
году. В этой работе были установлены базовые свойства таких функций и
предложены их простейшие конструкции.

Напомним, что матрицей Адамара An называется квадратная n × n

матрица с элементами 1 и −1, такая что AnA
T
n = nE, где E — единич-

ная матрица. Тесную связь бент-функций от m переменных с матрицами
Адамара размера 2m × 2m отражают следующие утверждения.

Теорема (Ротхаус, 1976, [121]). Функция f ∈ Fm является бент-
функцией тогда и только тогда, когда матрица A = (au,v), где

au,v =
1

2m/2Wf(u⊕ v),

u,v ∈ Zm
2 , является 2m × 2m матрицей Адамара.

Теорема (Критерий Ротхауса). Функция f ∈ Fm является бент-
функцией тогда и только тогда, когда матрица D = (du,v), где

du,v = (−1)f(u⊕v),

u,v ∈ Zm
2 , является матрицей Адамара.

Немного иначе этот критерий звучит так: f — бент-функция тогда и
только тогда, когда для любого ненулевого v ∈ Zm

2 функция f(u)⊕f(u⊕v)

сбалансирована (т. е. принимает значения 0 и 1 одинаково часто).

Напомним, что степенью нелинейности (или рангом) deg f булевой
функции f называется число переменных в самом длинном слагаемом ее
алгебраической нормальной формы (или многочлена Жегалкина).

Теорема (Ротхаус, 1976, [121]). Степень нелинейности любой бент-
функции f от m переменных не превосходит числа m/2.

В качестве свойства бент-функций можно отметить следующий факт.

Теорема. Класс Bm бент-функций замкнут относительно
1) любой невырожденной аффинной замены переменных;
2) прибавления любой аффинной функции.
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Задача описания всех бент-функций от m переменных не решена. Очень
сложно не только описать бент-функции полностью, но и предложить от-
дельные конструкции для них. Приведем несколько известных способов
построения бент-функций.

Бент-функции можно построить итеративно.

Теорема (Ротхаус, 1976, [121]). Функция f ∈ Fm′+m′′ такая, что
f(u′,u′′) = g(u′)⊕h(u′′), где u′ ∈ Zm′

2 , u′′ ∈ Zm′′
2 , является бент-функцией

тогда и только тогда, когда функции g, h — бент-функции.

Например, бент-функцией от любого четного числа переменных m яв-
ляется функция f(v1, . . . , vm) = v1v2 ⊕ v3v4 ⊕ . . . ⊕ vm−1vm. Отметим, что
любая квадратичная бент-функция получается из нее аффинным преобра-
зованием, см. [16].

Приведем простую и богатую конструкцию бент-функций Мэйорана—
МакФарланда 1973 года. Именно эта конструкция (не смотря на многочис-
ленные новые исследования) дает наилучшую в настоящий момент ниж-
нюю оценку числа всех бент-функций.

Теорема (Мэйоран—МакФарланд, 1973, [104, 71]). Пусть T :

Zm/2
2 → Zm/2

2 — любое взаимно однозначное отображение, h ∈ Fm/2 —
произвольная функция. Тогда функция f ∈ Fm такая, что f(u′,u′′) =

〈u′, T (u′′)〉 ⊕ h(u′′) является бент-функцией.

Из теоремы легко следует, что существуют бент-функции с любой сте-
пенью нелинейности d, такой что 2 6 d 6 m/2.

Следующая конструкция опирается на специальные семейства подпро-
странств m-мерного пространства и носит название Partial Spreads (ча-
стичные разветвления/распространения). Пусть IndS : Zm

2 → Z2 — харак-
теристическая функция подмножества S ⊆ Zm

2 (принимает значение 1 на
элементах из S и значение 0 на остальных элементах).

Теорема (Диллон, 1974, [71]). Пусть число q равно 2(m/2)−1 или
2(m/2)−1 +1. Пусть L1, . . . , Lq — линейные подпространства размерности
(m/2) пространства Zm

2 такие, что любые два из них пересекаются лишь

по нулевому вектору. Тогда функция f(v) =
q⊕

i=1
IndLi

(v) является бент-

функцией.
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Случай q = 2(m/2)−1 определяет класс бент-функций PS−.
Случай q = 2(m/2)−1 + 1 задает класс бент-функций PS+.
Более общие конструкции в духе класса PS см., например, в работе [49].

Другая серия конструкций объединяется названием степенные (или мо-
номиальные) бент-функции (power bent functions, monomial bent functions).
Пусть векторное пространство Zm

2 отождествляется с полем Галуа GF (2m).
Булевы функции от m переменных можно рассматривать как функции из
GF (2m) в GF (2), сопоставляя каждому вектору v соответствующий эле-
мент поля GF (2m), который будем обозначать тем же символом. Пусть
tr : GF (2m) → GF (2) — функция следа, т. е. tr(v) = v+v2+ · · ·+v2m−1, где
v ∈ GF (2m). Бент-функции, имеющие вид f(v) = tr(avd), где a ∈ GF ∗(2m)

— некоторый параметр, называются степенными (или мономиальными),
а целое число d называется бент-показателем. Бент-функции такого вида
интересны в первую очередь для криптографических приложений в силу
своей простой вычислимости. Хотя криптографы до сих пор не определи-
лись: считать простоту вычислимости бент-функции ее достоинством или
скорее недостатком [52].

Пусть gcd(·, ·) — наибольший общий делитель двух чисел.

Теорема. Следующие значения d являются бент-показателями:
d = 2m/2 − 1 (Диллон ¦, 1974, [71]);
d = 2i + 1, где m

gcd(m,i) четно (показатель Голда †);
d = 22k − 2k + 1, где gcd(k, m) = 1 (показатель Касами);
d = (2k + 1)2, где m = 4k, k нечетно (Канто–Леандер †, 2004, [97]);
d = 22k + 2k + 1, где m = 6k (Канто–Шарпин–Карегян †, 2006, [47]).

Известно, что три типа степенных бент-функций (в теореме их показате-
ли помечены знаком †) можно описать с помощью конструкции Мэйорана—
МакФарланда, а один тип (помечен знаком ¦) содержится в классе PS−.

Существуют ли степенные бент-функции с другими показателями? Мож-
но ли для степенных бент-функций найти простое комбинаторное описа-
ние? Ответов на эти вопросы пока нет. И по-прежнему остается актуальной
задача поиска любых других конструкций для бент-функций. Хорошие об-
зоры на затронутые темы можно найти в [15, 76] и [52], см. также отдельные
статьи, посвященные свойствам таких функций, например [95].
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1.3 О числе бент-функций и двоичных кодов

В данном разделе число переменных булевой функции удобно обозна-
чить через n. Наилучшую нижнюю оценку числа бент-функций от n пере-
менных дает конструкция Мэйорана—МакФарланда (см. выше).

Теорема (Нижняя оценка, 1973, [104, 71]). Справедливо

|Bn| > 22n/2

(2n/2)!

Асимптотически, эта оценка имеет вид (2(n/2)+1

e )2n/2
√

2(n/2)+1π, или если со-
всем грубо, 22n/2. Тривиальная верхняя оценка следует из того факта, что
степень бент-функции не превышает n/2. Имеем

|Bn| 6 2
1+

(
n

1

)
+
(

n

2

)
+...+

(
n

n/2

)
= 2

2n−1+ 1
2

(
n

n/2

)
.

К. Карле и А. Клаппер в 2002 году немного улучшили эту оценку.

Теорема (Верхняя оценка, 2002, [60]). Выполняется

|Bn| 6 2
2n−1+ 1

2

(
n

n/2

)
−2n/2+(n/2)+1

(1 + ε) + 2
2n−1− 1

2

(
n

n/2

)
.

Хотя по-прежнему верхняя оценка близка к тривиальной 22n.

Мне показалось интересным, что аналогичная проблема сильного раз-
рыва между нижней и верхней оценками наблюдается и для числа Nn со-
вершенных двоичных кодов длины n = 2s − 1 с расстоянием 3, см. опре-
деление в [16]. Нижнюю оценку вида 22n/2 дает конструкция Ю. Л. Васи-
льева 1962 года [5], и с ней схожа, на мой взгляд, конструкция Мэйорана—
МакФарланда для бент-функций. Схожа — по своей простоте и изяществу,
и той роли основного, базового класса, которую играет в множестве бент-
функций.

Теорема (Васильев, 1962, [5]). Справедливо Nn > 22(n+1)/2

.

Последнее улучшение нижней оценки числа Nn (не меняющее, однако,
коэффициент при n в «третьем этаже») можно найти в работе Д. С. Кро-
това и С. В. Августиновича [92]. А тип верхней оценки числа совершенных
кодов по-прежнему остается тривиальным: 22n. Небольшое улучшение дает

Теорема (Августинович, 1995, [1]). Верно Nn 6 22n− 3
2 log2 n+o(log2 n)

.
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В данной работе верхняя оценка [1] числа совершенных кодов обобщает-
ся на случай произвольных равномерно упакованных кодов. К этому классу
относятся коды Препараты, коды БЧХ с расстояниями 5 и 7, коды Геталса
и др. Согласно работе Л. А. Бассалыго, Г. В. Зайцева и В. А. Зиновьева [3]
двоичный код C длины n с кодовым расстоянием d и радиусом покрытия
ρ называется равномерно упакованным в широком смысле, если существу-
ют действительные числа α0, α1, . . . , αρ такие, что для любого двоичного
вектора x длины n выполняется равенство

∑ρ
i=0 αifi(x) = 1, где fi(x) —

число кодовых слов кода C, находящихся на расстоянии i от вектора x,
i = 0, 1, . . . , ρ. Класс таких кодов обозначим через L(n, d, ρ; α0, . . . , αρ), а
число различных кодов в нем через Ln,d. Справедлива

Теорема 1. При нечетном d выполняется Ln,d < 22n−d
2 log2 n+o(log2 n)

.

Доказательство этой теоремы приведено в главе 5.

1.4 Обобщения бент-функций

Кратко рассмотрим различные обобщения и подклассы бент-функций.

1.4.1 Платовидные функции

Функция f ∈ Fm относится к этому классу, если существует положительное
целое число M такое, что любой ее коэффициент Уолша—Адамара Wf(v)

равен 0 или ±M , см. например [15, 52]. Из равенства Парсеваля (1.1) следу-
ет, что число M является степенью двойки, M = 2β, и показатель β может
принимать целые значения от m/2 до m. Число 2(m− β) часто называют
порядком, а величину M амплитудой платовидной функции f (plateaued
function). Бент-функции и аффинные функции являются крайними част-
ными случаями платовидных функций. А именно:

бент-функция — это платовидная функция порядка m (β = m/2);
аффинная функция — платовидная функция порядка 0 (β = m).

Результаты о таких функциях можно найти в указанных выше обзорах, а
также в работах [139, 140, 61].
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1.4.2 Частично бент-функции

Это определение возникает естественным образом при рассмотрении суже-
ний булевой функции на подпространства. Булева функция f от m пере-
менных называется частично бент-функцией, если существует разложение
пространства Zm

2 в прямую сумму подпространств U и V четных размер-
ностей такое, что

1) f(u,v) = 〈u,w〉 ⊕ f |V (v) для некоторого вектора w ∈ Zm
2 и любых

векторов u ∈ U , v ∈ V ;
2) f |V — бент-функция.

О свойствах таких функций можно прочитать в монографии [15, гл. 6].

1.4.3 Частично определенные бент-функции

Еще одно определение из серии весьма естественных. Пусть S ⊆ Zm
2 —

произвольное подмножество, f : S → Z2 — частично определенная буле-
ва функция. Ее неполным преобразованием Уолша—Адамара называется
отображение

Wf,S(v) =
∑

u∈S

(−1)〈u,v〉⊕f(u), для любого v ∈ Zm
2 .

Функция f — частично определенная бент-функция, если Wf,S(v) = ±√S

для любого v ∈ Zm
2 , см. подробнее [15, гл. 6].

1.4.4 q-Значные бент-функции

Три автора, П. В. Кумар, Р. А. Шольц и Л. Р. Велч [93], ввели в 1985
году такое обобщение бент-функций. Пусть q > 2 — натуральное число,
i =

√−1 — мнимая единица. Пусть ω — примитивный комплексный ко-
рень степени q из единицы, ω = e2πi/q. Рассмотрим q-значную функцию
f : Zm

q → Zq. Преобразованием Уолша—Адамара функции f называется
следующая комплексная функция:

Wf(v) =
∑

u∈Zm
q

ω〈u,v〉+f(u), для любого v ∈ Zm
q ,

где скалярное произведение q-значных векторов и сложение + рассмат-
риваются по модулю q. Функция f называется бент-функцией, если для
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каждого v ∈ Zm
q выполняется |Wf(v)| = qm/2. Для каждого q, такого что

q 6= 2 mod 4, и любого четного m в работе [93] предложены конструкции
q-значных бент-функций. Во многих других случаях доказано несущество-
вание таких функций. А. С. Амбросимовым [2] в 1994 году изучались свой-
ства q-значных бент-функций над конечными полями. В частности им бы-
ли описаны и посчитаны все бент-функции степени 2 над произвольным
конечным полем.

1.4.5 Обобщенные булевы бент-функции

Другое обобщение бент-функций стал рассматривать в 2006 году К.Шмидт
[123]. Для некоторых задач в области циклических кодов оно представля-
ется [130] более естественным, чем определение q-значной бент-функции
Кумара, Шольца и Велча, см. 1.4.4. Пусть q > 2 — натуральное число,
i =

√−1 — мнимая единица. Пусть снова ω — примитивный комплексный
корень степени q из единицы, ω = e2πi/q. Функция f : Zm

2 → Zq назы-
вается обобщенной булевой функцией. Преобразованием Уолша—Адамара
такой функции называется комплексная функция

Wf(v) =
∑

u∈Zm
2

(−1)〈u,v〉ωf(u), для любого v ∈ Zm
2 .

Если для каждого v ∈ Zm
2 выполняется |Wf(v)| = 2m/2, то функция f на-

зывается обобщенной булевой бент-функцией. В случае q = 4 такие бент-
функции используются [123] для построения четверичных кодов постоян-
ной амплитуды (quaternary constant-amplitude codes), позволяющих пре-
дельно понижать отношение пиковой и средней мощностей сигнала (peak-
to-average power ratio) в мультикодовых системах множественного досту-
па с кодовым разделением каналов (multicode CDMA systems). Системы
CDMA, как уже отмечалось выше, используются в цифровых сетях сото-
вой связи.

1.4.6 Полу-бент-функции (semi-bent functions)

С точки зрения криптографии к важным критериям, которым должна удо-
влетворять булева функция f ∈ Fm, относятся следующие [14, 52]:
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X сбалансированность (или уравновешенность) — функция f прини-
мает значения 0 и 1 одинаково часто;

X критерий распространения PC(k) порядка k (Propagation Criterion)
— для любого ненулевого вектора u ∈ Zm

2 веса Хэмминга не более k, где
1 6 k 6 m, функция f(v)⊕ f(u⊕ v) является сбалансированной [115];

X максимальная нелинейность — функция f такова, что значение ее
нелинейности Nf = dist(f, Am) максимально;

X равномерность корреляции с линейными функциями. Значение кор-
реляции между функциями f и g определяется как c(f, g) = 1 − dist(f,g)

2m−1 .
Для функции f равномерная корреляция означает, что значение |c(f, g)|
постоянно при любой линейной функции g.

Проблема в том, что криптографические критерии противоречат друг
другу. Бент-функции являются максимально-нелинейными, удовлетворя-
ют критерию PC(m) и обладают равномерной корреляцией с линейными
функциями (значение равно ±2−m/2). Но бент-функции никогда не сбалан-
сированы. В 1994 году С. Чи, С. Ли и К. Ким [64] предложили понятие
полу-бент-функции — сбалансированной булевой функции, обладающей
при этом лучшей возможной нелинейностью, почти равномерной корреля-
цией с линейными функциями и удовлетворяющей критерию PC(k) для
достаточно большого k. Ясно, что полу-бент-функции и их аналоги — объ-
единяющие противоречивые криптографические свойства — имеют очень
важные криптографические приложения.

1.4.7 Ненормальные бент-функции (nonnormal bent functions)

Булева функция f от m переменных называется нормальной (слабо нор-
мальной), если существует (m/2)-мерное подпространство пространства
Zm

2 , такое что f на нем является константой (аффинной функцией). Впер-
вые такие функции стал рассматривать Х. Доббертин [73] в 1995 году для
построения сбалансированных булевых функций с высокой нелинейностью.
Десять лет вопрос о существовании бент-функций, не являющихся нор-
мальными и слабо нормальными, был открыт. В 2005 году авторам [48]
удалось построить такие функции.
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1.4.8 Бент-функции на конечной абелевой группе

В 1997 году О. А. Логачев, А. А. Сальников и В. В. Ященко [13] дали сле-
дующее определение. Пусть G — конечная абелева группа порядка n и мак-
симальный порядок ее элементов равен m. Пусть T = {e2πix | 0 6 x < 1}
— группа вращений окружности, Tm — ее подгруппа, состоящая из корней
степени m из единицы, TG — множество функций вида G → T . Через Ĝ

обозначим группу гомоморфизмов χ : G → Tm. Она называется группой
характеров и изоморфна G (пусть v → χv — соответствующий изомор-
физм). Преобразование Фурье комплекснозначной функции f : G → C

задается равенством f̂G(v) =
∑

u∈G f(u)χ̄v(u). Бент-функцией на груп-
пе G авторы [13] называют функцию f ∈ TG, для которой выполняется
|f̂G(v)|2 = n при любом v ∈ G, где | · | обозначает модуль комплексно-
го числа. Если G является элементарной абелевой 2-группой, то данное
понятие совпадает с понятием обычной бент-функции. В [13] приводятся
способы построения бент-функций на группах и исследуются их свойства.

Нелинейные свойства функций из одной произвольной конечной абе-
левой группы (A, +) в другую конечную абелеву группу (B, +) изучали
К. Карле и К. Динг [56, 57].

1.4.9 Однородные бент-функции (homogeneous bent functions)

Бент-функция относится к этому классу, если все одночлены ее алгебра-
ической нормальной формы имеют одинаковые степени. Комбинаторная
структура функций такого вида заинтересовала в 2000 году авторов статьи
[117] Ч. Ку, Дж. Себерри и Й. Пипджика. В своей работе они перечислили
все однородные бент-функции степени 3 от 6 переменных (их оказалось
ровно 30) и поставили вопрос о классификации таких бент-функций от
большего числа переменных. К. Чарнес, М. Роттелер и Т. Бет [63] доказа-
ли, что существуют однородные бент-функции степени 3 от любого числа
переменных m > 2. В работе [134] Т. Кси, Дж. Себерри, Й. Пипджик и
К. Чарнес установили, что однородных бент-функций максимальной сте-
пени m/2 не существует при m > 3. Исследователи из Китая К. Менг,
Х. Жанг, М. Янг и Дж. Цуи [106, 107] показали, что не существует также
однородных бент-функций степени (m/2) − 1 при m > 4. Но какова же
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точная верхняя оценка степени нелинейности однородной бент-функции?
На этот вопрос нет ответа. Есть только предположение авторов [106] о том,
что для любого k > 1 найдется такое N > 2, что однородная бент-функция
степени k от m переменных существует при каждом m > N .

1.4.10 Гипер-бент-функции (hyper-bent functions)

В 2001 году А. М. Йоссеф и Г. Гонг [135] предложили приближать булевы
функции собственными мономиальными функциями (термин был введен
позднее в работе [10]). Авторы [135] рассматривали булевы функции от m

переменных как функции из GF (2m) в GF (2), сопоставляя каждому векто-
ру v соответствующий элемент поля GF (2m). Известно, что любая линей-
ная функция 〈u,v〉 может быть представлена как tr(auv) для подходящего
элемента au ∈ GF (2m). Собственными мономиальными функциями назы-
ваются функции вида tr(auv

s), где целое число s такое, что 1 6 s 6 2m−1

и gcd (s, 2m − 1) = 1. Булевы функции, одинаково плохо приближающиеся
всеми такими функциями, авторы [135] назвали гипер-бент-функциями, и
для каждого четного m доказали их существование. К. Карле и П. Габори
[59] и независимо А. С. Кузьмин, В. Т. Марков, А. А. Нечаев и А. Б. Шиш-
ков [10] показали, что степень нелинейности любой гипер-бент-функции
от m переменных равна m/2. Далее мономиальные приближения булевых
функций изучались А. В. Ивановым [7, 8].

1.4.11 Z-бент-функции

В 2005 году Х. Доббертин, см. [77], предложил исследовать бент-функции в
контексте более общего подхода, который можно назвать рекурсивным. Не
будем различать обычную булеву функцию f(v), где v ∈ Zm

2 , и целочис-
ленную функцию F (v) = (−1)f(v). Добавим нормировочный множитель к
преобразованию Уолша — Адамара (Фурье), пусть

F̂ (v) =
1

2m/2

∑

u∈Zm
2

(−1)〈u,v〉F (u).

Тогда ±1-значная функция F является бент-функцией, если и только ес-
ли F̂ также ±1-значная. Обобщение Х. Доббертина состоит в следующем.
Пусть T ⊆ Z. Функция F : Zm

2 → T называется T -бент-функцией, если
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все значения функции F̂ принадлежат множеству T . Доббертин выделил
естественную цепочку вложенных друг в друга множеств:

T0 = {−1, +1};

Tr = {w ∈ Z | − 2r−1 6 w 6 2r−1} (при r > 0).

Tr-бент-функция называется Z-бент-функцией уровня r, а все такие бент-
функции (при r ∈ Z) составляют класс Z-бент-функций. В работе [77]
исследуются возможности рекурсивного построения (разложения) Z-бент-
функций с повышением или понижением их уровня и числа переменных.

1.4.12 Нега-бент-функции, бент4-функции, I-бент-функции

Бент-функцию часто определяют как функцию, имеющую плоский спектр
относительно преобразования Уолша—Адамара. Плоский — означает, что
модули всех коэффициентов Уолша—Адамара равны. В 2006 году К. Риера
и М. Паркер [118] стали исследовать булевы функции, имеющие плоские
спектры относительно множества унитарных преобразований. Напомним,
что преобразование пространства, заданное квадратной матрицей A, уни-
тарно, если AĀT = E, где E — единичная матрица. Выбор этого мно-
жества не случаен и связан со специального вида локальными унитарны-
ми преобразованиями, которые важны в квантовой теории информации с
точки зрения структурного анализа стабилизаторов квантовых состояний
n-кубитов. Пусть

H =
1√
2

(
1 1

1 −1

)
, I =

(
1 0

0 1

)
, N =

1√
2

(
1 i

1 −i

)
.

Для любой 2 × 2-матрицы A пусть Aj = I ⊗ . . . ⊗ I ⊗ A ⊗ I ⊗ . . . ⊗ I

— тензорное (Кронекерово) произведение m матриц, где A встречается на
j-ом месте. Рассмотрим следующие множества преобразований:

X {H}m — состоящее из одного преобразования U =
m−1∏
j=0

Hj. Если F =

(−1)f — функция знака булевой функции f от m переменных, то вектор
спектральных значений f относительно преобразования U определяется
как F̂ = UF . Тогда f — бент-функция (в обычном смысле), если ее спектр
относительно U — плоский, т. е. каждая компонента F̂ равна ±1.
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X {N}m — состоящее из преобразования U =
m−1∏
j=0

Nj. Булева функция,

обладающая плоским спектром относительно U , называется нега-бент-
функцией. Отметим, что поскольку U — комплексная матрица, при опре-
делении спектра функции здесь возникают свои особенности, см. [114]. Лю-
бая аффинная булева функция является нега-бент. М. Паркер (2000, 2007)
и А. Потт (2007) изучали нега-бент-функции в работах [113] и [114]. В по-
следней работе исследовался вопрос о пересечении классов бент- и нега-
бент-функций, полностью разрешенный для квадратичных функций.

X {H, N}m — состоящее из 2m преобразований вида
∏

j∈RH

Hj

∏
j∈RN

Nj,

где RH и RN разбивают множество {0, 1, . . . , m − 1}. Булева функция f

от m переменных является бент4-функцией, если существует хотя бы одно
разбиение RH , RN , относительно которого f имеет плоский спектр.

X {I,H}m — состоящее из 2m преобразований вида
∏

j∈RI

Ij

∏
j∈RH

Hj, где

RI и RH разбивают множество {0, 1, . . . , m−1}. Аналогично предыдущему
случаю функция f является I-бент-функцией, если существует хотя бы
одно разбиение RI , RH , где |RI | < m, относительно которого спектр f —
плоский.

X {I, H, N}m — состоящее из 3m преобразований
∏

j∈RI

Ij

∏
j∈RH

Hj

∏
j∈RN

Nj,

где RI , RH и RN разбивают {0, 1, . . . , m − 1}. В этом случае определяют-
ся так называемые I-бент4-функции, не представляющие, однако, особого
интереса, так как этому классу принадлежит любая булева функция.

В [118] авторы развивают квантовый мотив своих исследований, изуча-
ют свойства бент-функций нового типа и их связь с графами.

1.5 Векторные бент-функции

С 90-х годов XX века стали исследоваться функции из Zm
2 в Zn

2 , которые
получили название векторных булевых функций, или (m,n)-функций. Ин-
терес к ним вызван в первую очередь тем, что нелинейные такие функции
имеют непосредственные криптографические приложения. Например, они
используются в качестве S-блоков при конструировании шифров.

Рассмотрим нелинейные свойства векторных функций.
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Преобразованием Уолша—Адамара (m, n)-функции F называется отоб-
ражение W vect

F : Zm
2 × Zn

2 → Z, заданное равенством

W vect
F (a,b) =

∑

v∈Zm
2

(−1)〈a,v〉⊕〈b,F (v)〉 для любых a ∈ Zm
2 ,b ∈ Zn

2 .

Нелинейностью (m,n)-функции F называется минимальная из нели-
нейностей булевых функций fb от m переменных, где fb(v) = 〈b, F (v)〉
при различных значениях b ∈ Zn

2 , b 6= 0. Справедливо

NF = min
b∈(Zn

2 )∗
dist(fb, Am) = 2m−1 − 1

2
max

a∈Zm
2 ,b∈(Zn

2 )∗
|W vect

F (a,b)|.

Для нелинейности векторной булевой функции имеется та же самая верх-
няя оценка, что и в случае обычной булевой функции:

NF 6 2m−1 − 2(m/2)−1. (1.2)

Векторная (m,n)-функция называется бент-функцией, если параметр NF

достигает своего максимального возможного значения, т. е. если каждая
булева функция fb, где b ∈ (Zn

2)
∗, является бент-функцией.

Теорема (Ньюберг, 1991, [110]). Бент (m,n)-функции существуют
тогда и только тогда, когда m четно и n 6 m/2.

Существование таких функций легко доказать, применяя конструкцию
Мэйорана—МакФарланда в новой, векторной, форме. Отождествим про-
странство Zm/2

2 с полем Галуа GF (2m/2), а пространство Zm
2 — с прямым

произведением GF (2m/2)×GF (2m/2). Пусть m четно, n 6 m/2.

Теорема (Ньюберг, 1991, [110]). Пусть T : GF (2m/2) → GF (2m/2) —
любое взаимно однозначное отображение, H — любая (m/2, n)-функция,
L : GF (2m/2) → Zm/2

2 — любое линейное или аффинное отображение "на".
Тогда векторная (m,n)-функция F (u′,u′′) = L(u′ T (u′′))⊕H(u′′) является
бент-функцией.

Конструкция Мэйорана—МакФарланда является не единственной, ко-
торая переносится на векторный случай, см. подробнее [53].

Поскольку бент (m,n)-функций не существует при n > m/2, то оценка
(1.2) в этом случае не точна. В 1971 году В. М. Сидельников и независимо
в 1994 году авторы [62] установили следующий факт.
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Теорема (Сидельников, 1971, [24], Шабат, Ваденай, 1994 [62]).
Пусть n > m− 1. Для любой (m,n)-функции выполняется

NF 6 2m−1 − 1

2

√
3(2m)− 2− 2

(2m − 1)(2m−1 − 1)

2n − 1
.

При m/2 < n < m− 1 оценки, улучшающей (1.2), пока не известно.

Случай m = n выделяется особо.
Векторная (m,m)-функция F называется почти бент-функцией (AB

function — almost bent function), если параметр NF достигает своего мак-
симального возможного значения NF = 2m−1 − 2(m−1)/2. Такие функции
существуют только если m нечетно. К. Карле, П. Шарпин и В. Зиновьев
[54] доказали, что степень нелинейности любой такой функции не превы-
шает величины (m + 1)/2. Более широким является класс APN функций.

Почти совершенно нелинейной функцией (APN function — almost perfect
nonlinear function) называется (m,m)-функция F такая, что для любых
элементов a ∈ (Zm

2 )∗, b ∈ Zm
2 уравнение F (v) ⊕ F (v ⊕ a) = b имеет не

более двух решений. К. Ньюберг ввела в 1993 году этот термин при ис-
следовании устойчивости шифров к дифференциальному криптоанализу.
Эквивалентно, APN функция может быть определена как функция, суже-
ние которой на любое двумерное аффинное подпространство пространства
Zm

2 является неаффинной функцией. При нечетном m APN функции суще-
ствуют. А вот существуют ли они при четном m? — пока открытый вопрос.

AB и APN функции тесно связаны (см. обзор результатов в [53]):

Теорема. Каждая AB функция является APN функцией.

Теорема. Квадратичная APN функция является AB функцией.

Теорема. Функция F является AB функцией тогда и только тогда,
когда она APN функция и все булевы функции fb при b 6= 0 являются
платовидными, причем одного порядка.

Более общим понятием по отношению к понятию APN функции являет-
ся следующее. Векторная (m,m)-функция F называется дифференциаль-
но δ-равномерной (differential δ-uniform), δ — целое число, если уравнение
F (v) ⊕ F (v ⊕ a) = b при любых a ∈ (Zm

2 )∗, b ∈ Zm
2 имеет не более δ

решений. Наименьшее значение δ, при котором такие функции существу-
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ют, равно двум1, и это — APN функции. Дифференциально 4-равномерные
функции (см., например [41]) используются в S-блоках симметричного ал-
горитма блочного шифрования AES (или Rijndael), являющегося с 26 мая
2002 года американским стандартом шифрования.

AB, APN, δ-равномерные функции и вопросы их эквивалентности широ-
ко исследуются. В частности [43], уже выдвинута гипотеза, что все степен-
ные AB и APN функции найдены (Х. Доббертин, 1999, [74]) и обозначена
проблема существования новых комбинаторных конструкций таких функ-
ций, см. подробнее [53, 42]. При m 6 25 для APN функций и при m 6 33

для AB функций гипотеза Доббертина уже подтвердилась [75, 98].
За пределами данного обзора, к сожалению, остались скрюченные функ-

ции (crooked functions) — специальный подкласс APN функций, введенный
в 1998 году Т. Бендингом и Д. Г. Фон-дер-Флаассом [32]. С помощью та-
ких функций оказалось возможно строить новые дистанционно регулярные
графы, симметричные схемы отношений, и равномерно упакованные коды
типа БЧХ и Препараты, [67, 68], см. также на эту тему работу [45].

1.6 Другие направления

В настоящем обзоре мы не коснулись очень многих тем, прямо или косвенно
относящихся к теории бент-функций. Среди них:

X группы автоморфизмов бент-функций;
X представления бент-функций с помощью строго регулярных графов;
X криптографические свойства смежных классов кода Рида—Маллера

первого порядка и их связь с нелинейными булевыми функциями [46];
X бент-функции, дуальные к данным (а также вопросы самодуальности

[55] и эквивалентности бент-функций [96]);
X корреляционно-иммунные (correlation-immune), устойчивые (resilient)

и др. функции, см. на эти темы работы [128, 131, 78, 12] и др.;
X обобщение: профиль нелинейности булевой функции [51];
X асимптотическая нелинейность булевых функций [120];
X корреляционные свойства бент-функций [137];
X почти бент-функции (near bent) и их сужения на гиперплоскости [72].

1Интересно, что при рассмотрении q-значных векторных функций, q 6= 2, возможно и δ = 1.
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Глава 2

Понятие k-бент-функции

Глава посвящена k-бент-функциям — новому обобщению бент-функций.
Сначала рассматриваются нелинейные двоичные коды типа Адамара спе-
циального вида, на которых возможно задание групповой операции, со-
гласованной с метрикой Хэмминга. Затем на основе этих кодов определя-
ется бинарная операция на множестве всех двоичных векторов, облада-
ющая многими свойствами скалярного произведения. Далее определяется
k-преобразование Уолша—Адамара и с его помощью вводится понятие k-
бент-функции.

2.1 Определения и обозначения

Введем понятия и обозначения, которые потребуются далее. Вектор дли-
ны m с компонентами из кольца Z4 будем называть четверичным. Весом
Ли wtL(·) четверичного вектора называется обычная сумма весов его ком-
понент, где

wtL(0) = 0, wtL(1) = wtL(3) = 1, wtL(2) = 2.

Расстояние Ли dL(x,y) между четверичными векторами x и y одинаковой
длины определяется равенством dL(x,y) = wtL(x − y). Пусть 〈Zn

4 , dL〉 —
метрическое пространство на множестве всех четверичных векторов дли-
ны n с метрикой Ли. Знаком + будем обозначать операцию сложения по
модулю 4. Параметры четверичного кода обозначим через (n,M, d)4. Через
0,1,2 и 3 обозначим векторы со всеми компонентами, равными 0, 1, 2 и 3

соответственно. Пусть β, γ : Z4 → Z2 — следующие отображения:
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c β(c) γ(c)

0 0 0
1 0 1
2 1 1
3 1 0

Пусть ϕ : Z4 → Z2
2 — отображение Грея: ϕ(c) = (β(c), γ(c)) для c ∈ Z4.

Отметим, что ϕ в отличие от β, γ взаимно однозначно. Отображения β, γ

и ϕ покоординатно продолжаются до отображений β, γ : Zi
4 → Zi

2 и ϕ :

Zi
4 → Z2i

2 для любого целого i. Напомним, что ϕ согласно [80] является
изометрией, т. е. для любых x,y ∈ Zi

4

dL(x,y) = dH(ϕ(x), ϕ(y)).

Код длины n над Z4 называется линейным, если он является подгруппой
группы Zn

4 (правильнее такой код было бы называть групповым). Двоич-
ный код C называется Z4-линейным, если код ϕ−1(C) линеен.

2.2 Коды с параметрами кодов Адамара

В этом разделе определяются двоичные коды Ak
m типа Адамара с заданной

на них групповой операцией.

Пусть m — натуральное, n = 2m, k — фиксированное целое такое, что
0 6 k 6 m/2. Пусть Gk

m — четверичная матрица размера (m − k) × n,
состоящая из лексикографически упорядоченных столбцов zT , где z ∈ Zk

4×
(2Z4)

m−2k. Например,

G0
1 =

(
02

)
,G0

2 =

(
0022

0202

)
,G1

2 =
(
0123

)
,

G0
3 =




00002222

00220022

02020202


 ,G1

3 =

(
00112233

02020202

)
,

G1
4 =




0000111122223333

0022002200220022

0202020202020202


 ,G2

4 =

(
0000111122223333

0123012301230123

)
.
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Матрицы такого вида впервые рассматривались Д. С. Кротовым в ра-
ботах [9] и [91] для построения Z4-линейных кодов типа Адамара длины 2n

и получения их полной классификации.
Определим отображение ϕk : Zk

4 × Zm−2k
2 → Zm

2 по правилу:

ϕk : (u′,u′′) → (ϕ(u′),u′′) для любых векторов u′ ∈ Zk
4,u

′′ ∈ Zm−2k
2 .

Аналогично тому, как это сделано в [39], определим бинарную операцию

? : Zm
2 × Zm

2 → Zm
2

следующим образом:

u ? v = ϕk(ϕ
−1
k (u)+̇ϕ−1

k (v)) для любых векторов u,v ∈ Zm
2 ,

где +̇ обозначает сложение над Z4 для первых k координат векторов ϕ−1
k (u),

ϕ−1
k (v) и сложение над Z2 для оставшихся m− 2k координат. Пусть четве-

ричный вектор hu длины n определяется как

hu = ϕ−1
k (u) ·Gk

m. (2.1)

Нетрудно заметить, что для любых векторов u,v ∈ Zm
2 справедливо

hu + hv = hu?v. (2.2)

Рассмотрим четверичную квадратную матрицу Ck
m = (ck

u,v), u,v ∈ Zm
2 ,

порядка n, строками которой являются всевозможные векторы hu, распо-
ложенные в порядке лексикографического возрастания векторов ϕ−1

k (u).
Например,

C0
1 =

(
00

02

)
, C0

2 =




0000

0202

0022

0220


 , C1

2 =




0000

0123

0202

0321


 ,

C0
3 =




00000000

02020202

00220022

02200220

00002222

02022020

00222200

02202002




, C1
3 =




00000000

02020202

00112233

02132031

00220022

02200220

00332211

02312013




.
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Считаем, что столбцы матрицы Ck
m также нумеруются векторами v в по-

рядке лексикографического возрастания векторов ϕ−1
k (v). Например, век-

торы u для нумерации строк матриц C1
4 и C2

4 в нужном порядке приведены
в таблицах 1 и 2. При этом каждому вектору u удобно сопоставлять целое
число ũ = 8u1 + 4u2 + 2u3 + u4.

ũ u ϕ−1
1 (u)

0 0000 000
1 0001 001
2 0010 010
3 0011 011
4 0100 100
5 0101 101
6 0110 110
7 0111 111
12 1100 200
13 1101 201
14 1110 210
15 1111 211
8 1000 300
9 1001 301
10 1010 310
11 1011 311

ũ u ϕ−1
2 (u)

0 0000 00
1 0001 01
3 0011 02
2 0010 03
4 0100 10
5 0101 11
7 0111 12
6 0110 13
12 1100 20
13 1101 21
15 1111 22
14 1110 23
8 1000 30
9 1001 31
11 1011 32
10 1010 33

Таблица 1. Векторы для C1
4. Таблица 2. Векторы для C2

4.

c1
u,v 0 1 2 3 4 5 6 7 12 13 14 15 8 9 10 11
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 2 0 2 0 2 0 2 0 2 0 2 0 2 0 2
2 0 0 2 2 0 0 2 2 0 0 2 2 0 0 2 2
3 0 2 2 0 0 2 2 0 0 2 2 0 0 2 2 0
4 0 0 0 0 1 1 1 1 2 2 2 2 3 3 3 3
5 0 2 0 2 1 3 1 3 2 0 2 0 3 1 3 1
6 0 0 2 2 1 1 3 3 2 2 0 0 3 3 1 1
7 0 2 2 0 1 3 3 1 2 0 0 2 3 1 1 3

12 0 0 0 0 2 2 2 2 0 0 0 0 2 2 2 2
13 0 2 0 2 2 0 2 0 0 2 0 2 2 0 2 0
14 0 0 2 2 2 2 0 0 0 0 2 2 2 2 0 0
15 0 2 2 0 2 0 0 2 0 2 2 0 2 0 0 2
8 0 0 0 0 3 3 3 3 2 2 2 2 1 1 1 1
9 0 2 0 2 3 1 3 1 2 0 2 0 1 3 1 3

10 0 0 2 2 3 3 1 1 2 2 0 0 1 1 3 3
11 0 2 2 0 3 1 1 3 2 0 0 2 1 3 3 1

c2
u,v 0 1 3 2 4 5 7 6 12 13 15 14 8 9 11 10
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1 2 3 0 1 2 3 0 1 2 3 0 1 2 3
3 0 2 0 2 0 2 0 2 0 2 0 2 0 2 0 2
2 0 3 2 1 0 3 2 1 0 3 2 1 0 3 2 1
4 0 0 0 0 1 1 1 1 2 2 2 2 3 3 3 3
5 0 1 2 3 1 2 3 0 2 3 0 1 3 0 1 2
7 0 2 0 2 1 3 1 3 2 0 2 0 3 1 3 1
6 0 3 2 1 1 0 3 2 2 1 0 3 3 2 1 0

12 0 0 0 0 2 2 2 2 0 0 0 0 2 2 2 2
13 0 1 2 3 2 3 0 1 0 1 2 3 2 3 0 1
15 0 2 0 2 2 0 2 0 0 2 0 2 2 0 2 0
14 0 3 2 1 2 1 0 3 0 3 2 1 2 1 0 3
8 0 0 0 0 3 3 3 3 2 2 2 2 1 1 1 1
9 0 1 2 3 3 0 1 2 2 3 0 1 1 2 3 0

11 0 2 0 2 3 1 3 1 2 0 2 0 1 3 1 3
10 0 3 2 1 3 2 1 0 2 1 0 3 1 0 3 2

Таблица 3. Матрица C1
4. Таблица 4. Матрица C2

4.
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В таблицах 3 и 4 приведены матрицы C1
4 и C2

4 вместе с нумерацией их
строк и столбцов.

Пусть Js — квадратная матрица порядка s (где s — любое натуральное
число), состоящая из всех единиц. Для квадратных матриц A = (ai,j) и
B порядков p и q соответственно обозначим через A ⊗ B их кронекерово
произведение

A⊗B =




a11B . . . a1pB

. . . . . . . . .

ap1B . . . appB


 .

Далее будут использоваться следующие свойства матриц Ck
m.

Утверждение 1. При любых целых m, k таких, что 0 6 k 6 m/2,
справедливы равенства

(i) Ck
m+1 = (Ck

m ⊗ J2) + (Jn ⊗C0
1);

(ii) Ck+1
m+2 = (J4 ⊗Ck

m) + (C1
2 ⊗ Jn);

(iii) (Ck
m)T = Ck

m.

Доказательство. Пусть Gk
m = (zT

1 , . . . , zT
n ). Тогда матрица Gk

m+1 имеет
вид

Gk
m+1 =

( zT
1 zT

1 . . . zT
n zT

n

0 2 . . . 0 2

)
.

Пусть hu = (h1, . . . , hn). По определению имеем h(u,a) = ϕ−1
k (u, a) ·Gk

m+1.
Используя определение отображения ϕ−1

k , получаем h(u,a) = (ϕ−1
k (u), a) ·

Gk
m+1 = (h1, h1 + 2a, . . . , hn, hn + 2a) для любого a ∈ Z2. Таким образом,

чтобы получить матрицу Ck
m+1, каждый элемент ck

u,v матрицы Ck
m надо

заменить на матрицу

(
ck
u,v ck

u,v

ck
u,v ck

u,v + 2

)
. Другими словами, имеем Ck

m+1 =

(Ck
m ⊗ J2) + (Jn ⊗C0

1), т. е. справедливо (i).

Пусть δ = ϕ−1(a, b) для a, b ∈ Z2. Непосредственно из вида матрицы

Gk+1
m+2 =

( 0 . . . 0 1 . . . 1 2 . . . 2 3 . . . 3

Gk
m Gk

m Gk
m Gk

m

)

следует, что h(a,b,u) = (δ, ϕ−1
k (u)) ·Gk+1

m+1 = (hu,hu + δ1,hu + δ2,hu + δ3),

откуда получаем соотношение (ii).
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Равенство (iii) следует из (i), (ii) и равенства (A⊗B)T = AT ⊗BT . ¤

Пусть четверичный код Ak
m состоит из всех векторов hu и hu + 2.

Утверждение 2 [91] . Код Ak
m линеен и имеет параметры (n, 2n, n)4.

Определим следующие двоичные коды длин n и 2n соответственно:

Ak
m = β(Ak

m), Hk
m = ϕ(Ak

m).

Несложно убедиться в том, что мощности этих кодов совпадают и равны
2n. Код Ak

m можно определить также как γ(Ak
m). Отметим, что согласно

[91] любой Z4-линейный код типа Адамара длины 2n эквивалентен одному
из кодов ϕ

(Ak
m ∪ (Ak

m + 1)
)
, где k пробегает значения 1, . . . , bm/2c.

Ядром двоичного кода C, содержащего нулевой вектор, называется мак-
симальный линейный подкод Ker(C) кода C такой, что x ⊕ C = C для
любого вектора x ∈ Ker(C).

Утверждение 3 [91] . Коды H0
m и H1

m линейны. При k > 1 справедливо
равенство |Ker(Hk

m)| = 2m−k+1.

Нетрудно установить следующий факт.

Утверждение 4. При любом целом k, 0 6 k 6 m/2, справедливо ра-
венство Ker(Ak

m) = β(ϕ−1(Ker(Hk
m))).

Доказательство. Пусть ϕ(x) ∈ Ker(Hk
m) для некоторого x ∈ Ak

m. То-
гда ϕ(x) ⊕ Hk

m = Hk
m и следовательно, β(x) ⊕ Ak

m = Ak
m. Отсюда следует,

что Ker(Ak
m) ⊇ β(ϕ−1(Ker(Hk

m))).
Обратно, пусть β(x) ∈ Ker(Ak

m) для некоторого x ∈ Ak
m. Сначала пока-

жем, что вектор γ(x) также принадлежит Ker(Ak
m). Действительно, из ли-

нейности четверичного кода Ak
m и равенства β(2x+Ak

m) = β(2x)⊕Ak
m сле-

дует, что β(2x) ∈ Ker(Ak
m). В силу линейности двоичного подкода Ker(Ak

m)

получаем γ(x) = β(x) ⊕ β(2x) ∈ Ker(Ak
m). Тогда из равенства Ak

m =

β(Ak
m) = γ(Ak

m) и того, что векторы β(x), γ(x) принадлежат множеству
Ker(Ak

m), следует ϕ(x) ∈ Ker(Hk
m) (для этого достаточно заметить, что если

β(x)⊕β(y) = β(z) для некоторых векторов y, z, то справедливо также ра-
венство γ(x)⊕ γ(y) = γ(z)). Таким образом, Ker(Ak

m) ⊆ β(ϕ−1(Ker(Hk
m))).
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Утверждение 4 доказано. ¤

Напомним, что двоичные коды C и C ′ длины n эквивалентны, если
существуют вектор x ∈ Zn

2 и подстановка τ на n элементах такие, что
выполняется x ⊕ C = τ(C ′), где τ(C ′) = { τ(y) | y ∈ C ′ }. Отметим, что
на множестве Ak

m отображение β обратимо, что, вообще говоря, неверно
для Zn

2 . Поэтому из утверждений 3 и 4 следует, что коды A1
m, . . . , A

bm/2c
m

попарно неэквивалентны.
На кодовых словах кода Ak

m определим бинарную операцию

• : Ak
m × Ak

m → Ak
m,

согласованную с операцией + на множестве Ak
m. А именно пусть

x • y = β(β−1(x) + β−1(y)) для любых векторов x,y ∈ Ak
m. (2.3)

Нетрудно видеть, что (Ak
m, •) является абелевой группой. Через x−1 обо-

значим вектор, обратный вектору x ∈ Ak
m относительно операции •. Имеет

место равенство β−1(x−1) = −β−1(x).

Приведем некоторые свойства, которыми обладает операция •.
Утверждение 5. Для любых x,y, z ∈ Ak

m выполняются соотношения:
(i) wtH(x) = 1

2wtL(β−1(x));

(ii) dH(x,y) = wtH(x • y−1);

(iii) dH(x,y) = 1
2dL(β−1(x), β−1(y)).

Доказательство. (i) Пусть x′ = β−1(x) — соответствующий кодовый
вектор кода Ak

m. Обозначим через bc число координат вектора x′, равных c,
где c ∈ Z4. Имеем wtL(x′) = b1 +2b2 + b3 и wtH(x) = b2 + b3. По построению
матрицы Gk

m для любого ее столбца zT
1 найдется единственный столбец zT

2

этой матрицы такой, что zT
2 = 3zT

1 (возможно zT
1 = zT

2 ). Отсюда следует,
что в любом кодовом слове кода Ak

m число компонент, равных 1, совпадает
с числом компонент, равных 3. Таким образом, из того что b1 = b3, следует
требуемое равенство.

(ii) Пусть x′ = β−1(x), y′ = β−1(y) — соответствующие кодовые векторы
кода Ak

m. Тогда

wtH(x • y−1) =
1

2
wtL(β−1(x • y−1)) =

1

2
wtL(x′ − y′).
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Множество ненулевых компонент произвольного двоичного вектора v обо-
значим через supp(v). Через Ic обозначим множество всех компонент векто-
ра x′−y′ равных c, c ∈ Z4, и пусть |Ic| = bc. Имеем wtL(x′−y′) = b1+2b2+b3.
Согласно (2.3) имеем

supp(x • y−1) = I2 ∪ I3,

и, следовательно, wtH(x • y−1) = b2 + b3. Для любого c ∈ Z4 определим
подмножество I1,3

c множества Ic, состоящее из всех компонент s ∈ Ic таких,
что y′s ∈ {1, 3}. Тогда, исходя из определения отображения β, получаем

supp(x⊕ y) = I1,3
1 ∪ I2 ∪ (I3 \ I1,3

3 ).

Заметим, что, вообще говоря, вектор x ⊕ y не принадлежит коду Ak
m.

Опираясь на упомянутое в пункте (i) свойство матрицы Gk
m (для любо-

го ее столбца zT
1 найдется единственный столбец zT

2 этой матрицы такой,
что zT

2 = 3zT
1 ), получаем, что |I1,3

1 | = |I1,3
3 | = r. Отсюда следует, что

dH(x,y) = wtH(x⊕ y) = r + b2 + (b3 − r) = b2 + b3 = wtH(x • y−1).
Равенство (iii) несложно вытекает из (i) и (ii). ¤

Согласно утверждениям 2 и 5 код Ak
m имеет кодовое расстояние n/2.

Таким образом, из утверждений 2, 3, 4 и 5 следует

Теорема 2. При целых m, k, таких что 1 6 k 6 m/2, выполняется
(i) код Ak

m является (n, 2n, n/2)2-кодом типа Адамара;
(ii) код A1

m линеен, при k > 2 справедливо |Ker(Ak
m)| = 2m−k+1, где через

Ker(Ak
m) обозначено ядро кода.

(iii) операция •, заданная на Ak
m, согласована с метрикой Хэмминга:

для любых x,y ∈ Ak
m имеет место dH(x,y) = wtH(x • y−1), где y−1 обо-

значает кодовое слово Ak
m такое, что y • y−1 = 0.

2.3 Бинарная операция 〈u,v〉k
Итак, пусть Ck

m = (ck
u,v) — выше определенная четверичная квадратная

матрица порядка n, где векторы u,v пробегают пространство Zm
2 в порядке

лексикографического возрастания векторов ϕ−1
k (u) и ϕ−1

k (v) соответствен-
но. При любом целом k, 0 6 k 6 m/2, определим бинарную операцию

〈·, ·〉k : Zm
2 × Zm

2 → Z2
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следующим образом:

〈u,v〉k = β(ck
u,v) для любых u,v ∈ Zm

2 . (2.4)

Операция 〈·, ·〉0 совпадает с обычным скалярным произведением, т. е.

〈u,v〉0 = 〈u,v〉.
Далее будем использовать оба эти обозначения.

Пусть πk обозначает подстановку (1, 2)(3, 4) . . . (2k−1, 2k) на m элемен-
тах, представленную в виде произведения транспозиций. Другими слова-
ми, вектор πk(u) получается из вектора u ∈ Zm

2 , если поменять местами
координаты в каждой паре, образующей (под действием отображения ϕ−1

k )
Z4-координату. Заметим, что для любого вектора u ∈ Zm

2 сумма строк
матрицы Ck

m, отвечающих векторам u и πk(u), равна нулевому вектору.

Свойства операции 〈·, ·〉k приведены в следующем утверждении.

Утверждение 6. Пусть m ∈ N, k — целое, 0 6 k 6 m/2. Тогда при
любых векторах u,v,w ∈ Zm

2 выполняются соотношения:
(i) 〈u,v〉k = 〈v,u〉k;
(ii) 〈au,v〉k = a〈u,v〉k для любого a ∈ Z2;

(iii)
∑

v∈Zm
2

(−1)〈u,v〉k⊕〈w,v〉k =

{
2m, если u = w,

0 в противном случае;

(iv) 〈(u, a), (v, b)〉k = 〈u,v〉k ⊕ ab для любых a, b ∈ Z2;

(v) 〈(a, a′), (b, b′)〉1 = 〈(a′, a), (b, b′)〉0 для любых a, a′, b, b′ ∈ Z2;

(vi) 〈(a, a′,u), (b, b′,v)〉k+1 = 〈(a, a′), (b, b′)〉ε⊕〈u,v〉k, для любых a, a′, b,
b′ ∈ Z2, где параметр ε ∈ Z2 определяется как ε = 〈u,v〉k⊕〈πk(u),v〉k⊕1;

(vii) 〈u,w〉k ⊕ 〈v,w〉k =

〈u ? v,w〉k ⊕
(
〈u,w〉k ⊕ 〈πk(u),w〉k

)(
〈v,w〉k ⊕ 〈πk(v),w〉k

)
.

Доказательство. Соотношение (i) следует из утверждения 1, равен-
ство (ii) — из определения матрицы Ck

m.
(iii) Заметим, что левая часть равенства равна 2m − 2dH(β(hu), β(hw)).

Отсюда и из теоремы 2 вытекает требуемое. Действительно, если u 6= w,
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то кодовые слова β(hu) и β(hw) кода Ak
m типа Адамара находятся друг от

друга на расстоянии 2m−1.
(iv) Согласно утверждению 1, см. (i), справедливо равенство ck

(u,a),(v,b) =

ck
u,v + 2ab, из которого следует (iv).
(v) Следует из определения, согласно которому

〈·, ·〉0 00011011

00 0 0 0 0
01 0 1 0 1
10 0 0 1 1
11 0 1 1 0

〈·, ·〉1 00011011

00 0 0 0 0
01 0 0 1 1
10 0 1 0 1
11 0 1 1 0

(vi) Из утверждения 1, см. (ii), следует, что ck+1
(a,a′,u),(b,b′,v) = ϕ−1(a, a′) ·

ϕ−1(b, b′)+ ck
u,v. Сперва непосредственной проверкой установим, что имеют

место равенства

〈(a, a′), (b, b′)〉0 = γ(ϕ−1(a, a′) · ϕ−1(b, b′)),

〈(a, a′), (b, b′)〉1 = β(ϕ−1(a, a′) · ϕ−1(b, b′)).

Действительно, эти равенства несложно получить, используя пункт (v).
Далее нетрудно видеть, что для любых p, q ∈ Z4 выполняется

β(p + q) = β(p)⊕
{

β(q), если p равно 0 или 2,

γ(q) в противном случае.

Отсюда следует, что 〈(a, a′,u), (b, b′,v)〉k+1 = β(ck+1
(a,a′,u),(b,b′,v)) = β(ck

u,v) ⊕
〈(a, a′), (b, b′)〉ε, где ε равно 1, если ck

u,v ∈ {0, 2}, и равно 0 в противном
случае. Заметим, что ck

u,v принадлежит {0, 2} тогда и только тогда, ко-
гда β(ck

u,v) = γ(ck
u,v). Поскольку из определения подстановки πk следует

равенство
ck
πk(u),v = 3ck

u,v,

и для любого p ∈ Z4, как нетрудно заметить, β(3p) = γ(p), то для парамет-
ра ε получаем соотношение ε⊕ 1 = β(ck

u,v)⊕ γ(ck
u,v) = β(ck

u,v)⊕ β(3ck
u,v) =

〈u,v〉k ⊕ 〈πk(u),v〉k.
(vii) Поскольку выполняется hu + hv = hu?v (см. (2.2)), имеем ck

u,w +

ck
v,w = ck

u?w. Заметим, что для любых p, q ∈ Z4 равенство β(p)⊕β(q) = β(p+

q) справедливо тогда и только тогда, когда хотя бы один из элементов p, q

45



равен 0 или 2. Согласно предыдущему пункту ck
u,w принадлежит множеству

{1, 3}, если и только если 〈u,w〉k ⊕ 〈πk(u),w〉k = 1. Поэтому β(ck
u,w) ⊕

β(ck
v,w) = β(ck

u?v,w)⊕
(
〈u,w〉k⊕〈πk(u),w〉k

)(
〈v,w〉k⊕〈πk(v),w〉k

)
, что и

требовалось показать. Утверждение 6 доказано. ¤

Замечание. Операция 〈u,v〉k не является билинейной формой при k > 2.
Это следует из Утверждения 14, которое будет приведено в разделе 4.5.

Найдем явное представление для произведения 〈u,v〉k.
Теорема 3. Пусть m, k — целые, 1 6 k 6 m/2. Для любого целого i,

1 6 i 6 m/2, и любых u,v ∈ Zm
2 пусть Yi = (u2i−1⊕u2i)(v2i−1⊕ v2i). Тогда

〈u,v〉k =
( k⊕

i=1

k⊕
j=i

YiYj

)
⊕ 〈u,v〉.

Доказательство. Докажем теорему индукцией по k.
При k = 1 согласно пунктам (iv) и (v) утверждения 6 имеем

〈u,v〉1 = u2v1 ⊕ u1v2 ⊕
m⊕

i=3

uivi = (u1 ⊕ u2)(v1 ⊕ v2)⊕ 〈u,v〉 = Y1 ⊕ 〈u,v〉.

Заметим, что для любого j справедливо Y 2
j = Yj, откуда получаем требуе-

мое.
Пусть теорема справедлива для некоторого k, 1 6 k 6 (m− 2)/2. Пока-

жем, что она имеет место и для k + 1. По утверждению 6, см. пункт (vi),
выполняется

〈u,v〉k+1 = 〈(u1, u2), (v1, v2)〉ε ⊕ 〈(u3, . . . , um), (v3, . . . , vm)〉k, (2.5)

где ε = 〈(u3, . . . , um), (v3, . . . , vm)〉k ⊕ 〈πk(u3, . . . , um), (v3, . . . , vm)〉k ⊕ 1.
По предположению индукции имеем

〈(u3, . . . , um), (v3, . . . , vm)〉k =
( k+1⊕

i=2

k+1⊕
j=i

YiYj

)
⊕

m⊕
s=3

usvs,

и, как нетрудно видеть,

〈πk(u3, . . . , um), (v3, . . . , vm)〉k =
( k+1⊕

i=2

k+1⊕
j=i

YiYj

)
⊕

k+1⊕
j=2

(
u2jv2j−1 ⊕ u2j−1v2j

)⊕
m⊕

s=2k+3

usvs.
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Отсюда следует, что ε =
(⊕k+1

j=2 Yj

)
⊕ 1. Тогда первое слагаемое в правой

части равенства (2.5) согласно пункту (v) утверждения 6 имеет вид

〈(u1, u2), (v1, v2)〉ε = (ε⊕1)(u1v1⊕u2v2)⊕ε(u2v1⊕u1v2) = εY1⊕u1v1⊕u2v2.

Подставляя выражение для ε и используя равенство Y 2
1 = Y1, получаем

〈(u1, u2), (v1, v2)〉ε =
( k+1⊕

j=1

Y1Yj

)
⊕ u1v1 ⊕ u2v2.

Таким образом, имеем следующее выражение для 〈u,v〉k+1:

〈u,v〉k+1 =

(( k+1⊕
j=1

Y1Yj

)
⊕ u1v1 ⊕ u2v2

)
⊕

(( k+1⊕
i=2

k+1⊕
j=i

YiYj

)
⊕

m⊕
s=3

usvs

)
,

и следовательно,

〈u,v〉k+1 =
( k+1⊕

i=1

k+1⊕
j=i

YiYj

)
⊕ 〈u,v〉.

Теорема 3 доказана. ¤

Следствие 1. Для любых векторов u,v ∈ Zm
2 и любого целого k, та-

кого что 1 6 k 6 m/2, выполняется равенство

〈u,v〉k ⊕ 〈πk(u),v〉k =
k⊕

i=1

Yi.

Следствие 2. Для любых u,v ∈ Zm
2 и произвольного целого k, такого

что 1 6 k 6 (m− 2)/2, справедливо равенство

〈u,v〉k+1 = 〈u,v〉k ⊕ Yk+1

( k+1⊕
i=1

Yi

)
.

Как нетрудно заметить, координаты u1, . . . , um (также как и v1, . . . , vm)
участвуют в операции 〈·, ·〉k неравноправно. А именно при данном k в точ-
ности 2k первых координат каждого из векторов u,v входят в квадратич-
ные и линейные слагаемые; остальные координаты — только в линейные.
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Из теоремы 3 легко следует, что

〈u,v〉1 = 〈u, v̂〉, (2.6)

где v̂ получен из вектора v перестановкой координат v1 и v2.
В качестве примера приведем выражение для операции 〈·, ·〉2 при m = 4:

〈u,v〉2 = (u1⊕u2)(u3⊕u4)(v1⊕v2)(v3⊕v4)⊕u2v1⊕u1v2⊕u4v3⊕u3v4 (2.7)

и операции 〈·, ·〉3 при m = 6:

〈u,v〉3 = (u1 ⊕ u2)(u3 ⊕ u4)(v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4)

⊕(u1 ⊕ u2)(u5 ⊕ u6)(v1v5 ⊕ v1v6 ⊕ v2v5 ⊕ v2v6)

⊕(u3 ⊕ u4)(u5 ⊕ u6)(v3v5 ⊕ v3v6 ⊕ v4v5 ⊕ v4v6)

⊕u2v1 ⊕ u1v2 ⊕ u4v3 ⊕ u3v4 ⊕ u6v5 ⊕ u5v6.

2.4 Понятие k-аффинной функции

Пусть каждому вектору кода Ak
m, где m ∈ N, k — целое, 0 6 k 6 m/2,

отвечает булева функция g ∈ Fm, для которой этот вектор является векто-
ром значений, причем g(v) = 〈u,v〉k ⊕ a для некоторых u ∈ Zm

2 , a ∈ Z2 и
произвольного v ∈ Zm

2 . Множество всех таких функций от m переменных
назовем множеством k-аффинных функций1 и обозначим через Ak

m. Ясно,
что |Ak

m| = 2m+1. Из теоремы 3 следует

Утверждение 7. При любом m ∈ N, целом k, 0 6 k 6 m/2, класс Ak
m

состоит из функций вида

g(v) =
( k⊕

i=1

k⊕
j=i

(u2i−1 ⊕ u2i)(u2j−1 ⊕ u2j)(v2i−1 ⊕ v2i)(v2j−1 ⊕ v2j)
)
⊕

( m⊕
s=1

usvs

)
⊕ a, (2.8)

где вектор u пробегает Zm
2 и a — любой элемент поля Z2.

1Как уже было отмечено ранее, термин «k-аффинная функция» в другом значении уже исполь-
зовался М. Л. Буряковым и О. А. Логачевым [4]. Параметр k в их работе не имеет ничего общего с
параметром, определяемым здесь. К сожалению, такое совпадение терминов было замечено уже до-
статочно поздно.
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Например, произвольная функция g из класса A2
4 однозначно определя-

ется двоичным вектором (u1, u2, u3, u4) и элементом a ∈ Z2:

g(v1, v2, v3, v4) = (u1 ⊕ u2)(u3 ⊕ u4)(v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4)⊕
u2v1 ⊕ u1v2 ⊕ u4v3 ⊕ u3v4 ⊕ a.

Класс A2
4 состоит из 24 аффинных функций и 8 квадратичных функций.

Квадратичные функции задаются векторами

u ∈ { (0101), (0110), (1001), (1010) }

и произвольным значением a.

Напомним, что степенью нелинейности (или рангом) deg f булевой
функции f называется число переменных в самом длинном слагаемом ее
алгебраической нормальной формы (или многочленаЖегалкина). Из утвер-
ждения 7 следует, что степень булевой функции из произвольного класса
Ak

m не превышает 2. Справедливо

Утверждение 8. Для любого m ∈ N и целого k, 0 6 k 6 m/2, класс
Ak

m содержит ровно 2m−k+1(k+1) аффинных функций и 2m−k+1(2k−k−1)

квадратичных функций.

Доказательство. Согласно утверждению 7 функция g(v) = 〈u,v〉k⊕ a

является аффинной тогда и только тогда, когда для вектора u выполнено
любое из следующих условий:

1) для всех j, 1 6 j 6 k, справедливо u2j−1 = u2j;
2) найдется единственный номер j, 1 6 j 6 k, такой что u2j−1 6= u2j.

Число векторов u первого типа равно 2m−k, второго типа равно k2m−k.
Отсюда следует, что число аффинных функций в Ak

m равно 2m−k+1(k + 1).
Число квадратичных функций получаем как 2m+1 − 2m−k+1(k + 1). ¤

Таким образом, классы A0
m, A1

m совпадают с классом всех аффинных
функций. Несложно доказать

Следствие 3. Доля аффинных функций в A
m/2
m стремится к нулю с

ростом m.
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2.5 Понятие k-бент-функции

Для любого m ∈ N и целого k, 0 6 k 6 m/2, целочисленную функцию
W

(k)
f , заданную на множестве Zm

2 равенством

W
(k)
f (v) =

∑

u∈Zm
2

(−1)〈u,v〉k⊕f(u) для любого v ∈ Zm
2 ,

назовем k-преобразованием Уолша—Адамара булевой функции f ∈ Fm.

Заметим, что W
(0)
f является обычным преобразованием Уолша—Адамара

Wf . Поскольку матрица β(Ck
m) после замены каждого ее элемента c на

(−1)c является матрицей Адамара (как это следует из теоремы 2), для
W

(k)
f имеет место аналог равенства Парсеваля, см. например, [15, гл. 6].

Для полноты изложения приведем доказательство этого факта.

Теорема 4 (равенство Парсеваля для W
(k)
f ). При любом m ∈ N и

целом k, 0 6 k 6 m/2, для любой функции f ∈ Fm выполняется
∑

v∈Zm
2

(
W

(k)
f (v)

)2
= 22m.

Доказательство. По определению преобразования W
(k)
f имеем

∑

v∈Zm
2

(W
(k)
f (v))2 =

∑

v∈Zm
2

( ∑

u∈Zm
2

(−1)〈u,v〉k⊕f(u)
)2

=

∑

v∈Zm
2

∑

u,w∈Zm
2

(−1)〈u,v〉k⊕f(u)⊕〈w,v〉k⊕f(w) =

(меняя порядок суммирования и используя пункт (iii) утверждения 6, по-
лучаем)

=
∑

u,w∈Zm
2

(−1)f(u)⊕f(w)
∑

v∈Zm
2

(−1)〈u,v〉k⊕〈w,v〉k =
∑

u∈Zm
2

2m = 22m.

Теорема 4 доказана. ¤

Расстояние между функцией f ∈ Fm и множеством функций Ak
m назовем

k-нелинейностью функции f и обозначим через N
(k)
f .
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Утверждение 9. Справедливо равенство N
(k)
f = 2m−1−1

2 max
v∈Zm

2

|W (k)
f (v)|.

Доказательство. Пусть gv = β(hv), где hv — строка матрицы Ck
m,

отвечающая вектору v ∈ Zm
2 . Имеем gv(u) = 〈v,u〉k. Тогда

N
(k)
f = min

g∈Ak
m

dist(f, g) = min
v∈Zm

2

{ dH(f ,gv), dH(f ,gv ⊕ 1) }.

Из определения W
(k)
f и пункта (i) утверждения 6 следуют равенства

dH(f ,gv) = 2m−1 − 1

2
W

(k)
f (v), dH(f ,gv ⊕ 1) = 2m−1 +

1

2
W

(k)
f (v),

из которых получаем

N
(k)
f = min

v∈Zm
2

(
2m−1 − 1

2
|W (k)

f (v)|
)

= 2m−1 − 1

2
max
v∈Zm

2

|W (k)
f (v)|.

Утверждение 9 доказано. ¤

Из теоремы 4 следует неравенство

max
v∈Zm

2

|W (k)
f (v)| > 2m/2. (2.9)

Поэтому k-нелинейность функции f не превышает величины 2m−1−2(m/2)−1.
По аналогии с определениями максимально нелинейной функции и бент-
функции введем следующие понятия.

Определение 1. Для любых m, k ∈ N, 1 6 k 6 m/2, булеву функцию
f ∈ Fm назовем максимально k-нелинейной, если каждый параметр N

(j)
f ,

j = 1, . . . , k, принимает максимальное возможное значение.

Другими словами, вектор значений максимально k-нелинейной функции
f ∈ Fm удален на максимально возможные расстояния от кодов A1

m, . . . , Ak
m.

Определение 2. Для четного m, целого k, 1 6 k 6 m/2, булеву функ-
цию f ∈ Fm назовем k-бент-функцией, если все коэффициенты W

(j)
f (v),

j = 1, . . . , k, равны ±2m/2.

В случае четного m эти определения, как станет ясно из дальнейшего,
эквивалентны. Класс всех k-бент-функций от m переменных обозначим
через Bk

m. Из пунктов (iv) и (v) утверждения 6 следует, что

W
(1)
f (v1, v2, v3, . . . , vm) = Wf(v2, v1, v3, . . . , vm).
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Поэтому класс B1
m представляет собой класс обычных бент-функций Bm.

Таким образом,
Bm = B1

m ⊇ · · · ⊇ Bm/2
m ,

и, как будет показано далее, каждое включение является строгим и

Bm/2
m 6= ø.
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Глава 3

Построение k-бент-функций и их
свойства

Известно, что задача описания бент-функций для произвольного числа пе-
ременных m, или хотя бы нахождения хороших нижних и верхних оценок
числа таких функций является очень сложной. Об этом свидетельствует,
например, тот факт, что число 6 является максимальным значением для
m, при котором еще известно точное значение числа бент-функций (равное
5 425 430 528 ' 232,3, см. описание в [29, 105], и более раннюю работу [116]),
несмотря на длительный срок их исследования и большой интерес к этим
объектам.

В первой части главы приводится простое описание класса 2-бент-функ-
ций от четырех переменных. Этот класс состоит из 384-х квадратичных
функций с 12-ю различными типами квадратичной части. Тем самым, па-
раметр m = 6 становится наименьшим, при котором k-бент-функции пока
не описаны.

Во второй части главы предлагается итеративная конструкция k-бент-
функций. В качестве следствия устанавливается, что для k > ` > 1 класс k-
бент-функций Bk

m является собственным подклассом класса `-бент-функций
B`

m. Показывается, что существуют k-бент-функции с любой степенью нели-
нейности d, где 2 6 d 6 max{2, m

2 − k + 1}. Для каждого k определяется
подмножество Fk

m множества булевых функций Fm, на котором понятия
k-бент-функции и 1-бент-функции совпадают.

53



3.1 k-Бент-функции от малого числа переменных

3.1.1 Описание

Рассмотрим малые значения параметра m.

Случай m = 2. Класс B1
2 состоит из всех функций, векторы значений

которых имеют нечетный вес Хэмминга; |B1
2| = 8.

Случай m = 4. Сначала приведем пример функции ξ ∈ F4 такой, что
ξ ∈ B1

4 \B2
4:

ξ(u1, u2, u3, u4) = u1u2 ⊕ u2u3 ⊕ u3u4.

Используя утверждение 6 и теорему 3, выпишем соответствующие наборы
коэффициентов W 1

ξ (v) и W 2
ξ (v) в порядке лексикографического возраста-

ния вектора v ∈ Z4
2. Имеем

W 1
ξ = (4, 4, 4,−4, 4,−4, 4, 4, 4, 4, 4,−4,−4, 4,−4,−4),

W 2
ξ = (4, 4, 4,−4, 4, 0, 0, 4, 4, 8, 0,−4,−4,−4, 4,−4).

Приведем подробнее, например, вычисление коэффициентов W 1
ξ (0101) и

W 2
ξ (0101). Имеем

W k
ξ (0101) =

∑
u1,u2

(∑
u3,u4

(−1)〈u,0101〉k⊕ξ(u)
)
для k = 1, 2.

Согласно теореме 3 имеем

〈u, 0101〉1 = u1 ⊕ u4,

〈u, 0101〉2 = u1u3 ⊕ u1u4 ⊕ u2u3 ⊕ u2u4 ⊕ u1 ⊕ u3.

Поэтому

W 1
ξ (0101) = (1− 1 + 1 + 1)︸ ︷︷ ︸

(u1,u2)=(00)

+ (1− 1− 1− 1)︸ ︷︷ ︸
(u1,u2)=(01)

+ (−1 + 1− 1− 1)︸ ︷︷ ︸
(u1,u2)=(10)

+ (1− 1− 1− 1)︸ ︷︷ ︸
(u1,u2)=(11)

= −4,

W 2
ξ (0101) = (1+1−1+1)+(1−1−1−1)+(−1+1−1−1)+(1+1+1−1) = 0.

Из данного примера легко заключаем, что множество B1
4 \B2

4 непусто.
Рассмотрим теперь каждый класс B1

4 и B2
4 в отдельности.
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Известно [16], что множество B1
4 состоит из 896-ти булевых функций,

причем каждая функция является квадратичной, т. е. степени нелиней-
ности 2. Множество B1

4 можно разделить на 28 классов по 32 функции.
Алгебраические нормальные формы (или многочлены Жегалкина, а крат-
ко АНФ) функций из каждого класса обладают одинаковой квадратичной
частью, произвольной линейной частью и любым свободным членом. Если
рассмотреть граф на множестве переменных, а ребрами соединить те вер-
шины, которые образуют слагаемое в квадратичной части АНФ функции,
то эти 28 типов можно задать следующим образом:
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Под каждым графом указано число типов, которые он определяет. Напри-
мер, имеется 12 типов квадратичной части, состоящей из трех слагаемых,
и только один тип из шести слагаемых.

Приведем простое описание класса B2
4, используя интерпретацию в тер-

минах графов. Рассмотрим граф на четырех вершинах, которые пронуме-
руем цифрами от 1 до 4. Считаем, что вершина с номером i соответствует
переменной vi. Разделим вершины графа на две доли {1, 2} и {3, 4}. Из
28-ми графов, приведенных выше, выберем только те, в которых число
ребер, соединяющих вершины из разных долей, четно. Получим серию из
следующих 12-ти графов:
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А именно, нумеруя вершины слева направо и сверху вниз, имеем
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Покажем, что множество B2
4 является объединением 12-ти классов 1-

бент-функций, каждый из которых отвечает одному из указанных графов.
Все функции из одного класса различаются только линейной частью и
свободным членом, их число равно 32. Таким образом, |B2

4| = 384.

Переходя от графов к алгебраическим нормальным формам функций,
это утверждение формулируется следующим образом.

Теорема 5. Пусть параметры i1, i2, i3 и i4 принимают различные зна-
чения от 1 до 4. Тогда множество функций B2

4 состоит из всех функций
степени 2 с квадратичными частями вида:

vi1vi2 ⊕ vi3vi4 (3 типа);
vi1vi2 ⊕ vi1vi3 ⊕ vi2vi4 при {i1, i2} = {1, 2} или {3, 4} (4 типа);
vi1vi2 ⊕ vi2vi3 ⊕ vi3vi4 ⊕ vi1vi3 при {i1, i2} = {1, 2} или {3, 4} (4 типа);
v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4 ⊕ v3v4 (1 тип).

Доказательство. Очевидно, что B2
4 содержит только функции степени

2. Заметим, что если функция f принадлежит B2
4, то функция f ⊕1 также

содержится в этом классе. Рассмотрим произвольную функцию fw ∈ B1
4

степени 2 вида fw(v) = f(v)⊕〈w,v〉, где вектор w фиксирован и через f(·)
обозначена квадратичная часть функции. Выясним при каких условиях
функция fw является 2-бент-функцией, т. е. когда все 2-коэффициенты
Уолша-Адамара этой функции равны ±4. Для произвольного вектора u =

(u1, u2, u3, u4) рассмотрим коэффициент W
(2)
fw

(u).
Пусть Z4

2 = V0 ∪ V1, где множество V1 имеет вид

V1 = { (1010), (1001), (0110), (0101) },
и множество V0 содержит все остальные векторы длины 4. Заметим, что
для любого вектора u ∈ V0 выполняется (u1 ⊕ u2)(u3 ⊕ u4) = 0, тогда как
(u1 ⊕ u2)(u3 ⊕ u4) = 1 для любого u ∈ V1. По определению имеем

〈u,v〉2 = (u1 ⊕ u2)(u3 ⊕ u4)(v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4)⊕
u2v1 ⊕ u1v2 ⊕ u4v3 ⊕ u3v4.

Тогда для любого вектора u ∈ V0 выполняется

W
(2)
fw

(u) =
∑

v∈Zm
2

(−1)〈u,v〉2⊕fw(v) =
∑

v∈Zm
2

(−1)〈ũ,v〉⊕fw(v) = Wfw
(ũ),

56



где ũ = (u2, u1, u4, u3), и следовательно W
(2)
fw

(u) = ±4, поскольку fw явля-
ется 1-бент-функцией.

Рассмотрим случай u ∈ V1. Имеем

W
(2)
fw

(u) =
∑

v∈Zm
2

(−1)〈 ũ,v 〉⊕gw(v) = Wgw
(ũ), (3.1)

где функция gw задана равенством gw(v) = g(v)⊕ 〈w,v〉 и

g(v) = (v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v2v4)⊕ f(v).

Выясним при каких условиях данные четыре коэффициента

W
(2)
fw

(1010), W
(2)
fw

(1001), W
(2)
fw

(0110), W
(2)
fw

(0101), (3.2)

равны ±4. Для 12-ти из 28 возможных вариантов функции f функция
g является 1-бент-функцией. А именно это 12 квадратичных функций f ,
указанные в формулировке теоремы:

f(v) g(v)

q q
q q

v1v2 ⊕ v3v4 q q
q q
¡@ v1v2 ⊕ . . .⊕ v3v4

q q
q q

v1v3 ⊕ v2v4 q q
q q
¡@ v1v4 ⊕ v2v3

q q
q q
¡@ v1v4 ⊕ v2v3 q q

q q
v1v3 ⊕ v2v4

q q
q q
¡@ v1v2 ⊕ . . .⊕ v3v4 q q

q q
v1v2 ⊕ v3v4

q q
q q

v1v3 ⊕ v2v4 ⊕ v3v4 q q
q q
¡@ v1v4 ⊕ v2v3 ⊕ v3v4

q q
q q

v1v2 ⊕ v1v3 ⊕ v2v4 q q
q q
¡@ v1v2 ⊕ v1v4 ⊕ v2v3

q q
q q
¡@ v1v4 ⊕ v2v3 ⊕ v3v4 q q

q q
v1v3 ⊕ v2v4 ⊕ v3v4

q q
q q
¡@ v1v2 ⊕ v1v4 ⊕ v2v3 q q

q q
v1v2 ⊕ v1v3 ⊕ v2v4

q q
q q
¡ v1v2 ⊕ v2v3 ⊕ v2v4 ⊕ v3v4 q q

q q
@ v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v3v4

q q
q q
@ v1v2 ⊕ v1v4 ⊕ v2v4 ⊕ v3v4 q q

q q
¡ v1v2 ⊕ v1v3 ⊕ v2v3 ⊕ v3v4

q q
q q
@ v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v3v4 q q

q q
¡ v1v2 ⊕ v2v3 ⊕ v2v4 ⊕ v3v4

q q
q q
¡ v1v2 ⊕ v1v3 ⊕ v2v3 ⊕ v3v4 q q

q q
@ v1v2 ⊕ v1v4 ⊕ v2v4 ⊕ v3v4

В каждом из этих 12-ти случаев, так как g есть 1-бент-функция, имеем
W

(2)
fw

(u) = Wgw
(ũ) = ±4, и следовательно fw принадлежит классу 2-бент-

функций при любом векторе w. Таким образом, мы показали, что класс
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B2
4 содержит по крайней мере 12 × 32 = 384 функции. Проверим, что

если функция g не является 1-бент-функцией, то модуль хотя бы одного
(например, первого) коэффициента среди коэффициентов (3.2) всегда не
равен 4, и следовательно, fw не может быть 2-бент-функцией в этом случае.

Поскольку выполняется

gw(v) =

{
fw(v), при v ∈ V0

fw(v)⊕ 1, при v ∈ V1,

коэффициент W
(2)
fw

(1010) согласно (3.1) можно представить в виде

W
(2)
fw

(1010) = Wgw
(0101) = S0 − S1,

где
Sδ =

∑

v∈Vδ

(−1)〈 (0101),v 〉⊕fw(v), при δ = 0, 1.

Так как fw является 1-бент-функцией, имеем

Wfw
(0101) = S0 + S1 = ±4.

Тогда, как нетрудно заметить, в качестве необходимого условия для равен-
ства S0 − S1 = ±4 величина S1 должна быть равна ±4 или 0. Расписывая
S1, получаем

S1 = (−1)w1

(
(−1)w3⊕f(1010) + (−1)w4⊕f(1001)

)
+

(−1)w2

(
(−1)w3⊕f(0110) + (−1)w4⊕f(0101)

)
.

Тогда, как несложно заметить, для выполнения S1 ∈ {±4, 0} необходимо,
чтобы на множестве V1 функция f принимала значение 1 четное число раз.
Но АНФ каждой функции f из оставшихся 16-ти содержит нечетное число
одночленов из множества

{v1v3, v1v4, v2v3, v2v4},
т. е. при интерпретации на графе — нечетное число ребер между долями
{1, 2} и {3, 4}, а следовательно на множестве V1 каждая такая функция
принимает значение 1 нечетное число раз. Таким образом, необходимое
условие для W

(2)
fw

(1010) = ±4 не выполнено, и следовательно в этом случае
функция fw не является 2-бент-функцией ни при каком векторе w. Теорема
5 доказана. ¤

58



3.1.2 Замечания

Интересным следствием из теоремы 5 является тот факт, что если к 2-
бент-функции от четырех переменных прибавить произвольную аффин-
ную функцию, то в результате снова получится 2-бент-функция. Осмелюсь
предположить, что причиной этого является «эффект малых значений» и
при m > 4 подобное свойство для k-бент-функций наблюдаться не будет.

Заметим, что при определении k-бент-функций существенными явля-
ются способ разбиения переменных на пары и порядок этих пар. Можно
рассматривать более общий подход (см. главу 4), при котором аппроксима-
ции булевых функций ведутся всеми функциями вида 〈u, π(v)〉k, где π —
произвольная подстановка на m элементах, и тогда указанные выше огра-
ничения снимаются. Из теоремы 5 следует, что функция f ∈ B1

4 является
2-бент-функцией при любом разбиении переменных на пары тогда и толь-
ко тогда, когда пересечение графа ее квадратичной части с каждым из
графов

r
r

r
r

¡
¡@
@

r
r

r
r

¡
¡@
@ r

r
r
r

содержит четное число ребер. Легко видеть, что такому условию удовле-
творяют только функции с квадратичной частью вида

r
r

r
r

r
r

r
r

r
r

r
r

¡
¡
@

@
r
r

r
r

¡
¡@
@

Их число равно 128. Несложно теперь заметить, что множество из 28-ми
графов квадратичных частей 1-бент-функций разбивается на четыре мно-
жества. Одно состоит из четырех указанных выше графов, отвечающих
2-бент-функциям при любом разбиении переменных на пары, и остальные
три множества содержат по восемь графов, отвечающих 2-бент-функциям
при каждом из трех таких возможных разбиений в отдельности.

В таблице 5 приводится та весьма скромная информация о числе k-бент-
функций при малых значениях m, которая известна в настоящий момент.
Результаты по 1-бент-функциям и оценки их числа при любом m можно
найти в [15] и [52].
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m k Информация о классах Bk
m

2 1 |B1
2| = 8

4 1, 2
|B1

4| = 896, см. описание в [16];

|B2
4| = 384, описание в [152]; число в [147];

6 1, 2, 3

|B1
6| = 5 425 430 528 ' 232,3, см. [29, 105, 116];

|B2
6| > 4 · 896 = 3 584, следует из [147];

|B3
6| > 4 · 384 = 1 536, следует из [147];

8 1, 2, 3, 4

|B1
8| > 1 559 994 535 674 013 286 400 ' 270,4, см. [29];

|B2
8| > 234,3, следует из [29, 105, 116] и [147];

|B3
8| > 16 · 896 = 14 336, следует из [147];

|B4
8| > 16 · 384 = 6 144, следует из [147];

Таблица 5. Оценки числа k-бент-функций от малого числа переменных.

3.2 Индуктивный способ построения k-бент-функций

Приведем индуктивную конструкцию k-бент-функций от произвольного
числа переменных. А именно с помощью заданной k-бент-функции постро-
им k-бент-функции и (k+1)-бент-функции от большего числа переменных,
см. соответственно утверждения 10 и 11.

Утверждение 10. Пусть m, r ∈ N четны, k ∈ N такое, что 1 6 k 6
m/2, и пусть функция f ∈ Fm+r представима в виде

f(u′,u′′) = p(u′)⊕ q(u′′) для любых u′ ∈ Zm
2 , u′′ ∈ Zr

2,

где p ∈ Fm, q ∈ Fr — функции с непересекающимися множествами пере-
менных. Тогда функция f принадлежит классу Bk

m+r, если и только если
p ∈ Bk

m, q ∈ B1
r.

Доказательство. Для произвольных v′ ∈ Zm
2 , v′′ ∈ Zr

2 и любого ` =

1, . . . , k рассмотрим коэффициент W
(`)
f (v′,v′′). Используя пункт (iv) утвер-
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ждения 6, несложно убедиться в справедливости

〈(u′,u′′), (v′,v′′)〉` = 〈u′,v′〉` ⊕ 〈u′′,v′′〉.
Тогда из разложения f(u′,u′′) = p(u′)⊕ q(u′′) следует, что

W
(`)
f (v′,v′′) = W (`)

p (v′) ·Wq(v
′′).

Если p ∈ Bk
m, q ∈ B1

r = Br, то, очевидно, |W (`)
f (v′,v′′)| = 2m/2 · 2r/2 =

2(m+r)/2 для любого `, 1 6 ` 6 k, и следовательно, функция f принадлежит
классу Bk

m+r. С другой стороны, пусть f ∈ Bk
m+r. Для каждого `, 1 6 ` 6 k,

выберем векторы v′`, v
′′ такими, чтобы значения |W (`)

p (v′`)| и |Wq(v
′′)| были

максимальны. Тогда из соответствующих равенств Парсеваля получаем

|W (`)
p (v′`)| > 2m/2, |Wq(v

′′)| > 2r/2.

С учетом того, что верно |W (`)
f (v′`,v

′′)| = 2(m+r)/2, имеем |W (`)
p (v′`)| = 2m/2,

|Wq(v
′′)| = 2r/2 для каждого `, 1 6 ` 6 k, что выполняется тогда и только

тогда, когда p ∈ Bk
m и q ∈ Br = B1

r. Утверждение 10 доказано. ¤

Напомним, что булева функция называется симметрической, если она
постоянна на каждом множестве векторов одного веса. Множество всех
таких функций от двух переменных обозначим через F1

2 (смысл этого обо-
значения будет раскрыт в разделе 3.3).

Утверждение 11. Пусть m ∈ N четно, k ∈ N такое, что 1 6 k 6
m/2, и пусть функция f ∈ Fm+2 представима в виде

f(a, a′,u) = s(a, a′)⊕ p(u) для любых a, a′ ∈ Z2, u ∈ Zm
2 ,

где s ∈ F1
2, p ∈ Fm — функции с непересекающимися множествами пере-

менных. Тогда функция f принадлежит классу Bk+1
m+2, если и только если

s ∈ B1
2, p ∈ Bk

m.

Доказательство. Рассмотрим коэффициент W
(`+1)
f (b, b′,v), где ` ∈ N,

1 6 ` 6 k, и элементы b, b′ ∈ Z2, v ∈ Zm
2 — любые. Используя разложение

f(a, a′,u) = s(a, a′)⊕ p(u), имеем

W
(`+1)
f (b, b′,v) =

∑

u∈Zm
2

(−1)p(u)
∑

a,a′∈Z2

(−1)〈(a,a′,u),(b,b′,v)〉`+1⊕s(a,a′).
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Пусть для каждой пары векторов u,v параметр ε ∈ Z2 однозначно опре-
деляется равенством ε = 〈u,v〉` ⊕ 〈π`(u),v〉` ⊕ 1. Согласно пункту (vi)
утверждения 6 выполняется равенство

〈(a, a′,u), (b, b′,v)〉`+1 = 〈u,v〉` ⊕ 〈(a, a′), (b, b′)〉ε,

и следовательно,

W
(`+1)
f (b, b′,v) =

∑

u∈Zm
2

(−1)〈u,v〉`⊕p(u) ·W (ε)
s (b, b′).

Поскольку функция s является симметрической, нетрудно проверить, что
для любых b, b′ ∈ Z2 и любого ε имеет место равенство W

(ε)
s (b, b′) = Ws(b, b

′).
Таким образом, для каждого `, 1 6 ` 6 k, справедливо равенство

W
(`+1)
f (b, b′,v) = Ws(b, b

′) ·W (`)
p (v).

Рассуждая далее так же как в доказательстве утверждения 10, получаем
требуемое. Утверждение 11 доказано. ¤

Непосредственно из утверждений 10 и 11 вытекает

Теорема 6. Пусть числа m, r > 0 четны, j > 0 — любое, k такое, что
1 6 k 6 m/2, и пусть функция f ∈ F2j+m+r представима в виде

f(a1, a
′
1, . . . , aj, a

′
j,u

′,u′′) =

(
j⊕

i=1

si(ai, a
′
i)

)
⊕ p(u′)⊕ q(u′′),

где s1, . . . , sj ∈ F1
2, p ∈ Fm и q ∈ Fr — функции с непересекающимися

множествами переменных. Тогда f принадлежит классу Bj+k
2j+m+r, если

и только если s1, . . . , sj ∈ B1
2, p ∈ Bk

m и q ∈ B1
r.

Следствие 4. Множество Bk
m непусто при любом четном m и любом

целом k, 1 6 k 6 m/2.

Доказательство. Рассмотрим любые функции s1, . . . , sm/2 из F1
2 ∩B1

2.
Нетрудно видеть, что класс F1

2 ∩B1
2 состоит из следующих четырех функ-

ций от переменных v1, v2:

v1v2, v1v2 ⊕ 1, v1v2 ⊕ v1 ⊕ v2, v1v2 ⊕ v1 ⊕ v2 ⊕ 1.
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Тогда функция f ∈ Fm такая, что f(a1, a
′
1, . . . , am/2, a

′
m/2) =

⊕m/2
i=1 si(ai, a

′
i),

согласно теореме 6 принадлежит классу B
m/2
m , и следовательно, каждому

классу Bk
m. Следствие 4 доказано. ¤

Радиусом покрытия двоичного кода называется максимальное рассто-
яние, на которое может быть удален от этого кода двоичный вектор. В
общем случае задача нахождения радиуса покрытия произвольного кода
типа Адамара длины 2m (и даже линейного кода Адамара при нечетном
m) является открытой, см. некоторые результаты в этом направлении в
монографии [15] и работе [86]. Заметим, что согласно следствию 4 радиус
покрытия каждого кода Ak

m равен 2m−1 − 2(m/2)−1.

Следствие 5. При любом четном m > 4 имеют место строгие вклю-
чения

B1
m ⊃ B2

m ⊃ · · · ⊃ Bm/2
m .

Доказательство. При любом k, 1 6 k 6 (m− 2)/2, покажем, что мно-
жество Bk

m \ Bk+1
m непусто. Выберем произвольно функцию ψ ∈ B1

4 \ B2
4

(такие функции согласно 3.1.1 существуют). Пусть k = 1. Тогда для любой
функции q ∈ B1

m−4 функция f ∈ Fm такая, что f(u′,u′′) = ψ(u′) ⊕ q(u′′),
по теореме 6 принадлежит множеству B1

m \B2
m. Пусть далее k > 1. Выбе-

рем произвольные функции s1, . . . , sk−1 из множества F1
2 ∩B1

2 и функцию
q из множества B1

m−2k−2. Тогда функция f ∈ Fm, заданная равенством
f(a1, a

′
1, . . . , ak−1, a

′
k−1,u

′,u′′) =
(⊕k−1

i=1 si(ai, a
′
i)
)
⊕ ψ(u′)⊕ q(u′′), является

k-бент-функцией, но не принадлежит классу Bk+1
m . Следствие 5 доказано.

¤

Пусть m > 4. Известно (см. например, [15]), что степень нелинейности
произвольной бент-функции от m переменных не превышает m/2, и для
любого d, 2 6 d 6 m/2, существует бент-функция f ∈ Bm такая, что
deg f = d. Для k-бент-функций имеет место

Следствие 6. При любом четном m, m > 4, и произвольном k ∈ N,
1 6 k 6 m/2, существуют k-бент-функции с любой степенью нелиней-
ности d такой, что 2 6 d 6 max{2, m

2 − k + 1}.
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Доказательство. Случай k = 1 совпадает со случаем обычных бент-
функций и не рассматривается. Пусть 2 6 k 6 (m − 2)/2. Для любого d,
2 6 d 6 m

2 − k + 1, существует функция p ∈ B1
m−2k+2 такая, что deg p = d.

Тогда по теореме 6 для произвольных функций s1, . . . , sk−1 из множества
F1

2∩B1
2 функция f ∈ Fm, заданная равенством f(a1, a

′
1, . . . , ak−1, a

′
k−1,u) =(⊕k−1

i=1 si(ai, a
′
i)
)
⊕p(u), является k-бент-функцией, причем deg f = d. При

k = m/2 функция
⊕m/2

i=1 si(ai, a
′
i), где si ∈ F1

2∩B1
2, i = 1, . . . , m/2, является

примером m/2-бент-функции степени 2. Следствие 6 доказано. ¤

Вопрос о существовании k-бент-функций со степенью нелинейности вы-
ше чем m

2 − k + 1 остается открытым. Пользуясь следствием 6, можно
убедиться в том, что известный класс HBm гипер-бент-функций [135] не
совпадает ни с одним из классов Bk

m, 1 6 k 6 m/2 (это вытекает из того,
что степень нелинейности произвольной гипер-бент-функции от m пере-
менных равна m/2, см. [10, 59]).

Как уже отмечалось ранее, мощность класса B1
m всех бент-функций

от m переменных не известна. Для k-бент-функций непосредственно из
теоремы 6 получаем

Следствие 7. При четном m и любом k, 1 6 k 6 m/2, справедливо
неравенство |Bk

m| > 4|Bk−1
m−2|.

Например для m = 8 имеем:

|B1
8| > 270,4 (согласно [29]),

|B2
8| > 234,3 (как следует из [116], где установлено, что |B1

6| > 232,3),

|B3
8| > 7 · 211 (в начале раздела было отмечено, что |B1

4| = 896),

|B4
8| > 29 (поскольку |B1

2| = 8).

Однако даже для m = 4 оценка следствия 7 является весьма грубой: имеем
|B2

4| > 32, хотя точное значение |B2
4| равно 384.

3.3 Взаимосвязь k-бент-функций с бент-функциями

Обозначим через Sm,k подгруппу группы Sm подстановок на m координа-
тах, порожденную k транспозициями: (1, 2), (3, 4), . . . , (2k−1, 2k). Очевид-
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но, что группы Sm,k и Zk
2 изоморфны. Для произвольного вектора w ∈ Zk

2

определим подстановку σw
k на m координатах равенством

σw
k = (1, 2)w1 · (3, 4)w2 · . . . · (2k − 1, 2k)wk,

где (i, j)0 обозначает тождественную подстановку. Заметим, что πk ≡ σ1
k .

Пусть Fk
m обозначает множество всех функций f ∈ Fm, постоянных на

каждой орбите множества Zm
2 под действием группы Sm,k. Поскольку ко-

личество орбит множества Zm
2 равно 3k2m−2k, то справедливо равенство

|Fk
m| = 23k2m−2k

= 22m−k log2
4
3 . Покажем, что на каждом множестве функций

Fk
m понятия k-бент-функции и бент-функции совпадают. А именно верна

следующая теорема.

Теорема 7. При любом четном m > 2 и любом целом k, 1 6 k 6 m/2,
справедливо равенство Fk

m ∩Bk
m = Fk

m ∩B1
m.

Доказательство. С помощью утверждения 6 найдем следующее пред-
ставление для произведения 〈u,v〉`, где u,v ∈ Zm

2 — произвольные векторы
и ` такое, что 1 6 ` 6 k. Определим вектор w ∈ Z`

2, зависящий от выбран-
ных векторов u,v, следующим образом: для каждого i = 1, . . . , ` положим

wi = 〈(u2i+1, . . . , um), (v2i+1, . . . , vm)〉`−i

⊕〈π`−i( (u2i+1, . . . , um) ), (v2i+1, . . . , vm)〉`−i ⊕ 1,

если i < `, и пусть w` = 1. Тогда в силу пункта (vi) утверждения 6 спра-
ведливо равенство

〈u,v〉` =

(⊕̀
i=1

〈(u2i−1, u2i), (v2i−1, v2i)〉wi

)
⊕〈(u2`+1, . . . , um), (v2`+1, . . . , vm)〉

(здесь мы считаем, что в случае ` = m/2 последнее слагаемое отсутствует).
Отсюда, используя пункты (iv) и (v) утверждения 6, получаем

〈u,v〉` = 〈σw
` (u),v〉.

Заметим, что если вектор v ∈ Zm
2 фиксирован, а вектор u пробегает про-

странство Zm
2 , то вектор σw

` (u) также принимает все возможные значения
из Zm

2 . Действительно, предположим обратное. Пусть векторы u,u′ ∈ Zm
2

различны, w,w′ — соответствующие им векторы из Z`
2, и пусть σw

` (u) =
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σw′
` (u′). Очевидно, что векторы u,u′ могут различаться только в первых

2` координатах. Обозначим через j, 1 6 j 6 `, номер последней пары
координат (2j − 1, 2j) такой, что векторы u,u′ различаются хотя бы в од-
ной координате из этой пары (в действительности — в обеих координатах).
Заметим, что всегда j < m/2. Тогда wj 6= w′

j согласно предположению,
что невозможно, поскольку u2j+1 = u′2j+1, . . . , um = u′m. Таким образом, из
неравенства u 6= u′ следует, что σw

` (u) 6= σw′
` (u′).

Пусть f ∈ Fk
m ∩B1

m. Рассмотрим коэффициент W
(`)
f (v) для произволь-

ного v ∈ Zm
2 . С учетом сделанных выше замечаний получаем

W
(`)
f (v) =

∑

u∈Zm
2

(−1)〈σ
w
` (u),v〉⊕f(u).

Поскольку f(u) = f(σw
` (u)) для любых u,w, имеем

W
(`)
f (v) =

∑

u′∈Zm
2

(−1)〈u
′,v〉⊕f(u′), где u′ = σw

` (u),

и следовательно, W
(`)
f (v) = Wf(v) для каждого ` = 1, . . . , k. Теорема 7

доказана. ¤

Несложно, однако, показать, что функциями из Fk
m∩B1

m весь класс Bk
m

не исчерпывается. Интересным для дальнейшего исследования представля-
ется вопрос о том, при каких значениях k функции из известных классов
бент-функций являются k-бент-функциями. Другими словами, насколько
сильно нелинейными (в данном смысле) они являются?
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Глава 4

Квадратичные аппроксимации в
блочных шифрах

В данной главе исследуется возможность квадратичного криптоанализа
блочных шифров (в основу которого положены квадратичные аппрокси-
мации специального вида) и роль k-бент-функций при конструировании
таких шифров. Квадратичный криптоанализ является нелинейной моди-
фикацией известного метода линейного криптоанализа блочных шифров,
предложенного М. Мацуи [102] в 1993 году и являющегося в настоящее
время одним из наиболее эффективных.

4.1 Линейный криптоанализ и его модификации

В данном разделе представлен обзор результатов по линейному крипто-
анализу (ЛК) блочных шифров, попыткам его нелинейного обобщения и
описанию идеи квадратичного криптоанализа.

4.1.1 Линейный криптоанализ

Метод линейного криптоанализа для блочного шифра FEAL был предло-
жен М. Мацуи и А. Ямагиши [101] в 1992 году, для шифра DES —М. Мацуи
[102] в 1993 году; в настоящее время этот метод наряду с методом диффе-
ренциального криптоанализа [36] считается одним из наиболее эффектив-
ных.

Идея метода состоит в следующем. Сначала для известного алгорит-
ма шифрования определяется линейное соотношение L на биты открытого
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текста, шифротекста и ключа, выполняющееся с вероятностью p = 1/2+ε,
достаточно сильно отличающейся от 1/2. Число ε называется преоблада-
нием соотношения L. Затем при фиксированном неизвестном ключе K

криптоаналитиком собирается статистика из N пар {открытый текст —
соответствующий шифротекст}, и на ее основе с учетом знака ε произво-
дится различение двух простых статистических гипотез: выполняется ли
соотношение L для данного неизвестного ключа K или нет. В результа-
те для битов ключа K устанавливается новое вероятностное соотношение.
Для надежной работы этого метода мощность статистики N должна быть
пропорциональна величине |ε|−2.

Большое число работ посвящено различным обобщениям и применениям
метода ЛК. Перечислим некоторые из них. Детальное исследование мето-
да ЛК (в частности для DES) провела К. Ниберг [111]; см. также работы
[81, 44, 103]. В 1995 году авторы [66] ввели понятие матрицы корреляций
произвольного булева отображения из Zn

2 в Zm
2 , удобное для описания его

свойств, относящихся к линейному криптоанализу. Для повышения эффек-
тивности метода ЛК в [84] было предложено для одной комбинации битов
ключа рассматривать одновременно несколько линейных аппроксимаций;
эту тему продолжает работа [37]. Авторы [122] привели способ улучшения
метода ЛК (в частности для шифра LOKI91), предложив учитывать при
аппроксимации вероятностное поведение некоторых битов вместо их фик-
сированных значений. К числу последних работ о развитии метода ЛК
можно отнести [31] и [124].

Серия работ посвящена вопросам стойкости различных алгоритмов шиф-
рования к методу линейного криптоанализа. Л. Кнудсен [89] рассматривал
вопросы построения схем шифрования типа Фейстеля, стойких к методам
линейного и дифференциального криптоанализа. В. В. Шорин, В. В. Же-
лезняков, Э. М. Габидулин [126] доказали в 2001 году стойкость к этим
методам российского алгоритма ГОСТ 28147-89 (с не менее, чем пятью ра-
ундами шифрования — при линейном криптоанализе и семью раундами
— при дифференциальном). Исследования стойкости шифров RC5, RC6,
IDEA, Serpent, AES, Blowfish, Khufu к методу ЛК см. в работах [40, 82, 35,
100, 108].
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4.1.2 Проблемы нелинейного криптоанализа

Общий подход к использованию в линейном криптоанализе нелинейных
аппроксимаций предложили в 1996 году Л. Кнудсен и М. Робшау [90].
Основная идея его проста: обогатить класс аппроксимирующих функций
нелинейными функциями и за счет этого повысить качество аппроксима-
ции. Но при этом криптоаналитику придется столкнуться со следующими
трудностями.

Как эффективно выбрать хорошую нелинейную аппроксимацию? В ли-
нейном случае возможно решение такой задачи перебором всех 2m линей-
ных функций от m переменных. В общем случае полный перебор 22m буле-
вых функций неосуществим даже при малых значениях m.

Как объединить нелинейные аппроксимации отдельных раундов? Рас-
смотрим простой пример. Пусть i-й раунд шифрования, переводящий про-
межуточный шифротекст C(i−1) в C(i), устроен таким образом:

C(i) = Si(C(i−1) ⊕K(i)),

где K(i) — подключ i-го раунда, Si — известное нелинейное преобразо-
вание. Пусть криптоаналитик установил приближение преобразования Si

функцией f i, т. е. с достаточно высокой вероятностью выполняется ра-
венство Si(x) = f i(x) для произвольного x. Тогда, если функция f i ли-
нейна, то для i-го раунда имеем приближение C(i) = f i(C(i−1) ⊕ K(i)) =

f i(C(i−1)) ⊕ f i(K(i)). Поскольку зависимость от блока C(i−1) и подключа
K(i) здесь выделена явно, такое приближение i-го раунда может участво-
вать в общей цепочке раундовых приближений. В общем случае объедине-
ние раундовых приближений затруднено.

В направлении решения первой проблемы можно отметить исследования
Т. Шимоямы и Т. Канеко [125], связанные с поиском квадратичных соот-
ношений для конкретных подстановок, использующихся в S-блоках DES;
экспериментальные исследования Дж. Накахары и др. [109]; работу Ж. Та-
пиадора и др. [133] по применению эвристических алгоритмов для поиска
хороших нелинейных аппроксимаций (с примерами для S-блоков шифра
MARS). Вероятностные аспекты приближения случайной булевой функ-
ции множеством всех квадратичных функций исследовались Б. В. Рязано-
вым и С. И. Чечетой в [22]. Вопросы нелинейных аппроксимаций булевых
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функций (с использованием их приведенного представления) рассматри-
вались А. В. Ивановым [7, 8]. Работы, направленные на решение второй
проблемы, автору не известны. В целом метод нелинейного криптоанализа
не получил пока должного развития.

4.1.3 Квадратичный криптоанализ

В данной главе исследуются возможности квадратичного криптоанализа
блочных шифров, в основу которого положены квадратичные аппроксима-
ции специального вида. Будем аппроксимировать булевы функции функци-
ями вида 〈u, π(v)〉k от m переменных v1, . . . , vm, где π — любая перестанов-
ка на m координатах, параметры u ∈ Zm

2 , k (1 6 k 6 m/2) произвольны.
Множество таких функций состоит из 2m (т. е. всех) линейных функций и
не более чем 2m(1+log2 m) квадратичных функций, что не ограничивает крип-
тоаналитика в возможности их полного перебора. Выбор таких функций
обусловлен наличием простых формул для вычисления расстояния Хэм-
минга от произвольной булевой функции до класса функций 〈u, π(v)〉k при
фиксированных π и k, а также свойствами таких функций, близкими к ли-
нейным.

Исследования носят теоретический характер. Предложены модифика-
ции алгоритмов 1 и 2 линейного криптоанализа Мацуи [102] для расширен-
ного класса аппроксимирующих функций. Приведены формулы для вычис-
ления абсолютных значений преобладаний и надежности алгоритмов. По-
казано, что использование k-бент-функций в качестве функций шифрова-
ния позволяет снижать максимальное абсолютное значение преобладания
до его минимального значения, а следовательно максимально повышать
стойкость шифра к данным квадратичным аппроксимациям. Рассмотрены
примеры четырехразрядных подстановок, рекомендованных для примене-
ния в узлах замены (S-блоках ) алгоритмов ГОСТ 28147-89, DES, s3DES;
с помощью компьютера показано, что для всех этих подстановок (кроме
одной) существуют более вероятные (по сравнению с линейными) квад-
ратичные соотношения специального вида на входные и выходные биты
этих подстановок. Рассмотрены свойства аппроксимирующих функций, ко-
торые могут быть использованы при согласовании нелинейных раундовых
аппроксимаций.
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4.2 Класс аппроксимирующих функций ∆m

Рассмотрим следующий класс булевых функций от переменных v1, . . . , vm,
где m четно. Для любого k, 1 6 k 6 m/2, и произвольной перестановки
π ∈ Sm на m переменных пусть

Ak
m,0(π) = {〈u, π(v)〉k |u ∈ Zm

2 }.

Заметим, что для любой перестановки π ∈ Sm множество A1
m,0(π) состоит

из всех линейных функций. Булевы функции от переменных v1, . . . , vm,
использующиеся при шифровании, будем аппроксимировать функциями
из множества

∆m =
⋃

16k6m/2

⋃

π∈Sm

Ak
m,0(π),

которое всюду далее называем классом аппроксимирующих функций. Го-
воря неформально, за счет произвольных перестановок π на переменных
v1, . . . , vm мы снимаем «неравноправие» этих переменных в функции 〈u,v〉k.

Определим мощность класса ∆m и способ перечисления его элементов.
Основную трудность здесь представляет тот факт, что множества Ak′

m,0(π
′)

и Ak′′
m,0(π

′′), вообще говоря, имеют непустое пересечение.

Для булевой функции f ∈ Fm пусть множество АНФ(f) состоит из всех
одночленов ее алгебраической нормальной формы. Например, для функ-
ции g(v1, v2, v3, v4) = v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v2v3 ⊕ v3v4 ⊕ v2 ⊕ v3 ⊕ 1 имеем
АНФ(g) = {v1v2, v1v3, v1v4, v2v3, v3v4, v2, v3, 1}. При фиксированной
перестановке π ∈ Sm через fπ обозначим булеву функцию, заданную ра-
венством fπ(v) = f(π(v)). Переменные булевой функции f ∈ Fm разобьем
на пары; паре {v2i−1, v2i} сопоставим номер i. Через Act(f) обозначим под-
множество максимальной мощности множества {1, 2, . . . , m/2} такое, что
для любых различных элементов i, j из Act(f) одночлены

v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j

принадлежат множеству АНФ(f). Будем говорить, что пара переменных
с номером i активна для f , если i ∈ Act(f). Заметим, что мощность
Act(f) для любой функции f либо нулевая, либо не меньше двух. Через
ρ = ρ(f) обозначим любую перестановку из Sm такую, что |Act(fρ)| =
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max
π∈Sm

|Act(fπ)|. Рассмотрим, например, множество Act(g) для функции g,

заданной выше. Поскольку одночлены v1v3, v1v4, v2v3 принадлежат АНФ(g),
а одночлен v2v4 — нет, имеем Act(g) = ∅. Однако, при ρ = (1, 3, 2, 4) имеем
Act(gρ) = {1, 2}.

Теорема 8. Булева функция f ∈ Fm, степени не больше двух, такая
что f(0) = 0, принадлежит классу ∆m тогда и только тогда, когда f

удовлетворяет условиям

1) для любых различных чисел i, j (1 6 i, j 6 m/2) одночлены

v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j

одновременно принадлежат / не принадлежат множеству АНФ(fρ);

2) множество АНФ(fρ) не содержит одночлены вида v2i−1v2i;

3) в точности одна из переменных v2i−1, v2i принадлежит АНФ(fρ)

для каждого элемента i ∈ Act(fρ).

Доказательство. (⇐=) Пусть функция f степени не больше двух,
f(0) = 0, удовлетворяет условиям 1), 2), 3) теоремы. Если множество
Act(fρ) пусто, то функция f , согласно 1) и 2) линейна и, следовательно,
принадлежит множеству ∆m.

Предположим далее, что множество Act(fρ) не пусто и имеет вид

Act(fρ) = {i1, . . . , ik},

где 2 6 k 6 m/2. Пусть j1, . . . , j(m/2)−k — номера неактивных пар перемен-
ных функции fρ. Рассмотрим перестановку τ ∈ Sm такую, что τ(is) = s

для любого s = 1, . . . , k и τ(js) = k + s для любого s = 1, . . . , (m/2) − k.
Переставим пары переменных функции fρ согласно τ . А именно рассмот-
рим функцию fρ◦π (здесь и далее запись ρ ◦ π означает, что сначала при-
меняется перестановка ρ, а затем π), где π ∈ Sm задается с помощью τ

следующим образом: π(2s − 1) = 2τ(s) − 1, π(2s) = 2τ(s) для любого
s = 1, . . . , m/2. Нетрудно заметить, что условия 1), 2), 3) после замены в
каждом из них функции fρ на fρ◦π остаются справедливыми, причем мно-
жество Act(fρ◦π) = {1, . . . , k} также как и Act(fρ) имеет мощность k. По-
этому далее, без ограничения общности, считаем, что Act(fρ) = {1, . . . , k}.
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Заметим, что число k согласно условиям 1) и 2) однозначно определяет
квадратичную часть функции fρ, которая имеет вид

k−1⊕
i=1

k⊕
j=i+1

(v2i−1v2j−1 ⊕ v2i−1v2j ⊕ v2iv2j−1 ⊕ v2iv2j). (4.1)

Покажем, что функция fρ принадлежит множеству Ak
m,0. Рассмотрим век-

тор u ∈ Zm
2 такой, что

ut = 1 ⇐⇒
{

vt /∈ АНФ(fρ), при t = 1, . . . , 2k;

vt ∈ АНФ(fρ), при t = 2k + 1, . . . , m.

Тогда fρ(v) = 〈u,v〉k. Действительно, по теореме 3 имеем

〈u,v〉k =

(
k−1⊕
i=1

k⊕
j=i+1

YiYj

)
⊕

(
k⊕

i=1

(u2iv2i−1 ⊕ u2i−1v2i)

)

⊕



m/2⊕

i=k+1

(u2i−1v2i−1 ⊕ u2iv2i)


 , (4.2)

где Yi = (u2i−1 ⊕ u2i)(v2i−1 ⊕ v2i). Используя условие 3) и определение
вектора u, получаем u2i−1 ⊕ u2i = 1 при i = 1, . . . , k, а значит YiYj =

v2i−1v2j−1 ⊕ v2i−1v2j ⊕ v2iv2j−1 ⊕ v2iv2j, где 1 6 i < j 6 k. Таким образом,
квадратичная часть функции 〈u,v〉k совпадает с (4.1). Непосредственно из
(4.2) получаем, что линейные части функций fρ и 〈u,v〉k также совпадают.
Следовательно, поскольку fρ(0) = 〈u,0〉k = 0, и обе функции fρ и 〈u,v〉k
имеют степень 2, они равны. Итак, мы показали, что функция fρ при-
надлежит классу Ak

m,0(id), где id обозначает тождественную перестановку.
Осталось заметить, что справедливо

fσ ∈ Ak
m,0(id) ⇐⇒ f ∈ Ak

m,0(σ
−1), для любой перестановки σ ∈ Sm,

что вытекает из следующей эквивалентности:

∃u : fσ(v) = 〈u,v〉k ⇐⇒ ∃u : f(v) = 〈u, σ−1(v)〉k.

Отсюда, наконец, заключаем, что функция f принадлежит классу Ak
m,0(ρ

−1),
а следовательно и классу ∆m.
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(=⇒) Если функция f линейна, то выполнение условий 1), 2), 3) оче-
видно. Пусть f имеет нетривиальную квадратичную часть. Тогда, посколь-
ку f принадлежит некоторому классу Ak

m,0(π), мощность квадратичной

части f равна 4 ·
(

s

2

)
для подходящего s, 2 6 s 6 k, что непосред-

ственно следует из теоремы 3. Так как fρ также содержится в классе
∆m, то |Act(fρ)| = s (например, в качестве ρ можно взять перестановку
π−1). Тогда квадратичная часть АНФ(fρ) исчерпывается одночленами ви-
да v2i−1v2j−1, v2i−1v2j, v2iv2j−1, v2iv2j для любых различных i, j ∈ Act(fρ),
и следовательно выполнены условия 1) и 2). Справедливость 3) вытекает
из теоремы 3. Теорема доказана. ¤

Следствие 8. Для любого четного m справедливо равенство

|∆m| = 2m


1 +

m/2∑

k=2

( m

2k

)(2k − 1)!!

2k


 .

Доказательство. Класс ∆m содержит ровно 2m линейных булевых
функций. С помощью теоремы 8 для каждого фиксированного k, 2 6
k 6 m/2, определим число квадратичных функций f из ∆m таких, что
|Act(fρ)| = k. Каждая такая функция f однозначно определяется множе-
ством из k неупорядоченных пар переменных (после действия соответству-
ющей перестановки ρ все эти пары будут активными) и своей линейной
частью. Множество из k неупорядоченных пар можно выбрать

1

k!

( m

2

)( m− 2

2

)
. . .

( m− 2k + 2

2

)
=

m!

2kk!(m− 2k)!

способами. Для любой выбранной пары переменных в точности одна пере-
менная из пары входит в множество АНФ(f) согласно условию 3) теоремы
8. Переменные, не содержащиеся в выбранных парах, входят или не входят
в АНФ(f) свободно. Таким образом, число функций f ∈ ∆m, |Act(fρ)| = k,
равно

m!

2kk!(m− 2k)!
· 2k · 2m−2k =

( m

2k

)
2m−k(2k − 1)!!
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Суммируя по всем k, 2 6 k 6 m/2, и учитывая линейные функции, полу-
чаем требуемое выражение для мощности класса ∆m. ¤

Например, |∆4| = 28, |∆6| = 904, |∆8| = 28 816, а число линейных функ-
ций в каждом из этих классов равно 16, 64 и 256 соответственно. Из след-
ствия 8 несложно вывести, что величина |∆m| не превышает числа e2mm!,
что заведомо меньше, чем 2m(1+log2 m). Отметим, что число всех квадратич-
ных функций от m переменных пропорционально величине 2m2 и функции
вида 〈u, π(v)〉k составляют асимптотически малую их часть при m →∞.

Теорема 8 и следствие 8 предлагают способ перечисления всех элементов
множества ∆m без повторений.

4.3 Квадратичные аппроксимации в блочных шифрах

Основная идея предлагаемого подхода состоит в расширении области по-
иска наиболее вероятных соотношений для битов открытого текста, шиф-
ротекста и ключа: с множества линейных соотношений на множество ли-
нейных и квадратичных соотношений специального вида. В обозначениях
будем следовать, в основном, книге [15].

Рассмотрим блочный шифр с r раундами шифрования. Пусть

m = mtext — длина открытого текста и шифротекста;

P — открытый текст, P ∈ Zm
2 ;

mkey — длина ключа;

K — ключ шифрования, K ∈ Zmkey

2 ;

F : Zm
2 ×Zmkey

2 → Zm
2 — преобразование, взаимно однозначное при любом

фиксированном втором аргументе;

C = F (P, K) — шифротекст, C ∈ Zm
2 ;

m′
key — длина раундового подключа;

K(i) — подключ i-го раунда шифрования, K(i) ∈ Zm′
key

2 , 1 6 i 6 r, опре-
деляемый по ключу K;

Fi : Zm
2 × Z

m′
key

2 → Zm
2 — преобразование i-го раунда шифрования, 1 6

i 6 r, взаимно однозначное, если второй аргумент фиксирован;
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C(0) = P ;

C(i) = Fi(C
(i−1), K(i)) — промежуточный шифротекст, C(i) ∈ Zm

2 , 1 6
i 6 r;

C = C(r) — итоговый шифротекст;

Предполагаем, что все открытые тексты P (как и ключи K) равноверо-
ятны. Всюду далее считается, что m, mkey, m′

key — четные числа.

Первый алгоритм. В основе алгоритма лежит следующее равенство

〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 〈d, τ(K)〉k, (4.3)

где
a,b ∈ Zm

2 , d ∈ Zmkey

2 — некоторым образом выбранные векторы;
π, σ ∈ Sm, τ ∈ Smkey

— фиксированные перестановки;
i, j, k — целые числа такие, что 1 6 i, j 6 m/2, 1 6 k 6 mkey/2.

Считаем, что равенство (4.3) выполняется с вероятностью p = 1/2 + ε, та-
кой, что 0 < |ε| 6 1/2. Число ε назовем преобладанием равенства (4.3).
Отдельной задачей для каждого конкретного алгоритма шифрования яв-
ляется выбор таких значений параметров a,b,d, π, σ, τ, i, j, k, чтобы вели-
чина |ε| была по возможности максимальной. В данной работе эта задача
рассматриваться не будет. Отметим, что выбор параметров i, j, k отражает-
ся на виде соотношения (4.3) следующим образом. Если данный параметр
(i, j или k) равен 1, то биты соответствующего блока (открытого текста
P , шифротекста C или ключа K) входят в соотношение (4.3) линейно, что
может быть использовано при добавлении такого соотношения в линей-
ную систему уравнений. С ростом параметра (i, j или k) пропорционально
увеличивается число битов блока, участвующих в нелинейной части соот-
ношения.

Пусть фиксирован ключ шифрования K. Рассмотрим набор

{(Pt, Ct) | t = 1, . . . , N}
известных пар открытого и шифрованного текстов, Ct = F (Pt, K). Следую-
щий алгоритм является модификацией алгоритма Мацуи [102] определения
одного бита ключа, основанного на принципе максимального правдоподо-
бия.
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Алгоритм 1

• определяем N0 = | { t : 〈a, π(Pt)〉i ⊕ 〈b, σ(Ct)〉j = 0 } |;

• полагаем 〈d, τ(K)〉k =





0, если (N0 − N
2 ) · ε > 0;

1, в другом случае;

• с учетом полученного соотношения подбираем ключ.

Конец алгоритма

Напомним, что надежностью ξ0 алгоритма, основанного на процеду-
ре статистической классификации, называется математическое ожидание
вероятности его корректной работы. В данном случае под корректной ра-
ботой алгоритма понимается установление верного соотношения на биты
ключа. При этом предполагается, что искомый ключ выбран во всем про-
странстве ключей случайно, равновероятно и независимо от набора откры-
тых текстов (см. подробнее [15]). Таким образом,

ξ0 = E{ξ(K)} =
1

2mkey

∑

K∈Zmkey
2

ξ(K),

где ξ(K) — вероятность выбора открытых текстов P1, . . . , PN таких, что
будет установлено верное соотношение на биты ключа K. Если p(K) =

1/2 + ε(K), где ε(K) 6= 0, — вероятность выполнения равенства (4.3) для
фиксированного ключа K, то

ξ(K) =

N/2∑
s=0

( N

s

) (
1

2
− |ε(K)|

)s (
1

2
+ |ε(K)|

)N−s

.

Надежность ξ0 алгоритма 1 можно оценить в точности так же как и в слу-
чае линейного криптоанализа (с привлечением дополнительных крипто-
графических предположений, см. подробнее [102, 15]) с помощью функции
нормального распределения, а именно

ξ0 ' Φ0,1(−2|ε|
√

N) =

∞∫

−2|ε|√N

1√
2π

e−y2/2dy. (4.4)
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Приведем формулы для вычисления абсолютных значений преоблада-
ний и выделим те свойства булевых функций, использующихся при шиф-
ровании, наличие которых придает шифру стойкость к рассматриваемым
квадратичным аппроксимациям.

Для фиксированного ключа K, для любых целых i, j таких, что 1 6
i, j 6 m/2, для произвольных перестановок π, σ ∈ Sm обозначим через
εi,a,π
j,b,σ(K; 0) действительное число из отрезка [−1/2, 1/2] такое, что вероят-
ность выполнения равенства

〈a, π(P )〉i ⊕ 〈b, σ(F (P,K))〉j = 0 (4.5)

равна 1/2 + εi,a,π
j,b,σ(K; 0).

Утверждение 12. Для любого отображения F (·, K) : Zm
2 → Zm

2 и
любых перестановок π, σ ∈ Sm выполняется равенство

2m+1 · εi,a,π
j,b,σ(K; 0) = W

(i)
〈b,σ(F (π−1(·),K))〉j(a).

Доказательство. Пусть Zm
2 = M0 ∪M1, где

Mx = {u ∈ Zm
2 | 〈a, π(u)〉i ⊕ 〈b, σ(F (u, K))〉j = x}

при x = 0, 1. Из определения i-коэффициента Уолша — Адамара
W

(i)
〈b,σ(F (π−1(·),K))〉j(a) следует, что

W
(i)
〈b,σ(F (π−1(·),K))〉j(a) =

∑

u∈Zm
2

(−1)〈a,π(u)〉i⊕〈b,σ(F (u,K))〉j = |M0| − |M1|.

С помощью (4.5) получаем |M0| = 2m(1/2 + εi,a,π
j,b,σ(K; 0)), и следовательно

|M0| − |M1| = 2m+1 · εi,a,π
j,b,σ(K; 0).

Утверждение доказано. ¤

Напомним, что ε(K) обозначает преобладание, с которым выполняется
равенство (4.3) при фиксированном ключе K. Заметим, что для любых k,
d и τ справедливо

|ε(K)| = |εi,a,π
j,b,σ(K; 0)|. (4.6)
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Теорема 9. Пусть фиксирован ключ K ∈ Zmkey

2 . Если вектор b ∈ Zm
2 ,

перестановки π, σ ∈ Sm и параметр j, 1 6 j 6 m/2, таковы что функция

〈b, σ(F (π−1(·), K))〉j : Zm
2 → Zm

2

является (m/2)-бент-функцией, то справедливо равенство

max
i,k,a,d,τ

|ε(K)| = min
i,k,a,d,τ

|ε(K)| = 2−(m/2)−1.

Доказательство. Поскольку функция 〈b, σ(F (π−1(·), K))〉j принадле-
жит классу B

m/2
m , имеем |W (i)

〈b,σ(F (π−1(·),K))〉j(a)| = ±2m/2 для любого a ∈ Zm
2

и каждого i, 1 6 i 6 m/2. Тогда из утверждения 12 и равенства (4.6) сразу
следует, что для любых параметров k, d и τ все значения |ε(K)| равны
2−(m/2)−1, откуда и вытекает требуемое. ¤

Из неравенства (2.9) следует, что 2−(m/2)−1 является минимальным воз-
можным значением для maxa∈Zm

2
|ε(K)| при любых фиксированных i, j, k,

b, d, π, σ и τ . Согласно теореме 9 это минимальное значение достижимо
только при использовании (m/2)-бент-функций. Задача построения таких
функций представляется автору весьма сложной.

Второй алгоритм. Рассмотрим модификацию улучшенного алгоритма
Мацуи [102], основанную на исследовании промежуточных шифротекстов.
Пусть выбраны целые числа s1, s2, такие, что 0 6 s1 < s2 6 r.

Рассмотрим равенство

〈a, π(C(s1))〉i ⊕ 〈b, σ(C(s2))〉j = 〈τ(d), K〉k, (4.7)

где a,b ∈ Zm
2 , d ∈ Zmkey

2 — фиксированные векторы; π, σ ∈ Sm, τ ∈ Smkey

— заданные перестановки; i, j, k — целые числа такие, что 1 6 i, j 6 m/2,
1 6 k 6 mkey/2. Будем считать, что (4.7) выполняется с вероятностью
p̃ = 1/2 + ε̃, такой, что 0 < |ε̃| 6 1/2.

Обозначим через K̃ часть битов ключа K, которых достаточно для на-
хождения значений 〈a, π(C(s1))〉i и 〈b, σ(C(s2))〉j по известным векторам P

и C. Пусть ms1,s2
— число битов в блоке K̃.
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Алгоритм 2

• для каждого K̃ ∈ Zms1,s2

2 определяем

N0(K̃) = | { t : 〈a, π(C
(s1)
t )〉i ⊕ 〈b, σ(C

(s2)
t )〉j = 0 } |;

• упорядочим все векторы из Zms1,s2
2 : K̃1, . . . , K̃2ms1,s2 , так, что

∣∣∣N
2
−N0(K̃1)

∣∣∣ > . . . >
∣∣∣N
2
−N0(K̃2ms1,s2 )

∣∣∣;

• для каждого q от 1 до 2ms1,s2

. полагаем 〈d, τ(K)〉k =

{
0, если (N0(K̃q)− N

2 ) · ε̃ > 0;

1, в другом случае;

. с учетом полученного соотношения подбираем ключ.

Конец алгоритма

Надежность алгоритма 2 может быть оценена так же как в случае линей-
ного криптоанализа (см. [102, 15]). Для обеспечения требуемой надежности
алгоритма размер статистики N должен быть пропорционален величине
|ε̃|−2.

Как и в случае алгоритма 1 имеет место взаимосвязь между абсолютной
величиной преобладания ε̃, k-коэффициентами Уолша — Адамара и k-бент-
функциями.

Набор подключей K(s1+1), . . . , K(s2) обозначим через K(s1+1,...,s2). Пусть
отображение Fs1+1,s2

: Zm
2 ×

(
Zm′

key

2

)s2−s1 → Zm
2 задано суперпозицией функ-

ций Fs1+1, . . . , Fs2
:

Fs1+1,s2
(C(s1), K(s1+1,...,s2)) =

Fs2
(Fs2−1(. . . (Fs1+1(C

(s1), K(s1+1)), K(s1+2)) . . .), K(s2)).

Тогда выполняется

C(s2) = Fs1+1,s2
(C(s1), K(s1+1,...,s2)).

Аналогично тому, как это было сделано для первого алгоритма, рассмот-
рим равенство

〈a, π(C(s1))〉i ⊕ 〈b, σ(Fs1+1,s2
(C(s1), K(s1+1,...,s2)))〉j = 0 (4.8)

80



при фиксированном наборе подключей K(s1+1,...,s2). Пусть оно выполняется
с вероятностью 1/2+ε̃ i,a,π

j,b,σ(K(s1+1,...,s2); 0), где −1/2 6 ε̃ i,a,π
j,b,σ(K(s1+1,...,s2); 0) 6

1/2.

Аналогично утверждению 12 несложно доказать

Утверждение 13. Для любого отображения Fs1+1,s2
(·, K(s1+1,...,s2)) :

Zm
2 → Zm

2 имеем

2m+1 · ε̃ i,a,π
j,b,σ(K(s1+1,...,s2); 0) = W

(i)
〈b,σ(Fs1+1,s2

(π−1(·),K(s1+1,...,s2)))〉j(a).

Через ε̃(K) обозначим преобладание в равенстве (4.7) при фиксирован-
ном K. Тогда при любых параметрах k, d и τ справедливо

|ε̃(K)| = |ε̃ i,a,π
j,b,σ(K(s1+1,...,s2); 0)|, (4.9)

если K(s1+1,...,s2) является набором подключей ключа K.

Теорема 10. Пусть фиксирован ключ K ∈ Zmkey

2 и целые числа s1, s2,
где 0 6 s1 < s2 6 r. Пусть K(s1+1,...,s2) — набор подключей ключа K. Пусть
вектор b ∈ Zm

2 , перестановки π, σ ∈ Sm и параметр j, 1 6 j 6 m/2,
таковы, что функция

〈b, σ(Fs1+1,s2
(π−1(·), K(s1+1,...,s2)))〉j : Zm

2 → Zm
2

является (m/2)-бент-функцией. Тогда справедливо равенство

max
i,k,a,d,τ

|ε̃(K)| = min
i,k,a,d,τ

|ε̃(K)| = 2−(m/2)−1.

Так же как и для первого алгоритма из теоремы 10 следует, что исполь-
зование (m/2)-бент-функций в качестве промежуточных функций шифро-
вания позволяет снижать величину maxa∈Zm

2
|ε̃(K)| до минимума.

4.4 Анализ четырехразрядных подстановок в S-блоках
алгоритмов ГОСТ, DES, s3DES

Известно, что стойкость блочного шифра напрямую зависит от стойко-
сти используемых в нем узлов замены (S-блоков). В данном параграфе
рассматриваются примеры четырехразрядных подстановок для S-блоков
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шифров ГОСТ, DES, s3DES. С помощью компьютера нами показано, что
практически во всех случаях существуют более вероятные (по сравнению
с линейными) квадратичные соотношения специального вида на входные
и выходные биты этих подстановок.

Пример 1. В книге А. Г. Ростовцева и Е. Б. Маховенко [21] приведена се-
рия экстремальных четырехразрядных подстановок, рекомендованных для
S-блоков стандарта ГОСТ 28147-89 (см. подстановки S1, . . . , S10 в таблице
6). Из каждой подстановки путем умножения ее на аффинные подстанов-
ки получается целый класс экстремальных подстановок. Все они выбраны
так, чтобы максимально повысить стойкость шифра к методам линейного
и дифференциального криптоанализа. Рассмотрим их квадратичные ап-
проксимации функциями из класса ∆4.

Каждому двоичному вектору x = (x1, x2, x3, x4) сопоставим целое число
x̃ = 8x1 + 4x2 + 2x3 + x4 от 0 до 15. Пусть P = (p1, p2, p3, p4) — двоичные
входы, C = (c1, c2, c3, c4) — двоичные выходы некоторой четырехразряд-
ной подстановки S, т. е. S(P̃ ) = C̃. Например, действие подстановки S2

представлено в таблице 7. Найдем наиболее вероятные квадратичные и ли-
нейные зависимости между входными и выходными битами подстановки
S, используя класс функций ∆4. Согласно следствию 8 число функций в
∆4 равно 28. Из них 16 — линейные функции, 12 — квадратичные, которые
можно перечислить следующим образом:

〈0101, v1v2v3v4〉2, 〈0110, v1v2v3v4〉2, 〈1001, v1v2v3v4〉2, 〈1010, v1v2v3v4〉2,
〈0101, v1v3v2v4〉2, 〈0110, v1v3v2v4〉2, 〈1001, v1v3v2v4〉2, 〈1010, v1v3v2v4〉2,
〈0101, v1v4v2v3〉2, 〈0110, v1v4v2v3〉2, 〈1001, v1v4v2v3〉2, 〈1010, v1v4v2v3〉2.

Для этого мы выбрали все различные множества из двух неупорядоченных
пар переменных:

{
{v1, v2}, {v3, v4}

}
,
{
{v1, v3}, {v2, v4}

}
,
{
{v1, v4}, {v2, v3}

}
;

затем для каждого множества составили четыре квадратичные функции,
различающиеся только линейной частью.
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S1 = (0, 13, 11, 8, 3, 6, 4, 1, 15, 2, 5, 14, 10, 12, 9, 7)
S2 = (0, 1, 9, 14, 13, 11, 7, 6, 15, 2, 12, 5, 10, 4, 3, 8)
S3 = (0, 1, 11, 13, 9, 14, 6, 7, 12, 5, 8, 3, 15, 2, 4, 10)
S4 = (0, 1, 2, 4, 3, 5, 8, 10, 7, 9, 6, 13, 11, 14, 12, 15)
S5 = (0, 1, 11, 2, 8, 6, 15, 3, 14, 10, 4, 9, 13, 5, 7, 12)
S6 = (0, 1, 11, 2, 8, 3, 15, 6, 14, 10, 4, 9, 13, 5, 7, 12)
S7 = (0, 4, 11, 2, 8, 6, 10, 1, 14, 15, 3, 9, 13, 5, 7, 12)
S8 = (0, 4, 11, 2, 8, 3, 15, 1, 14, 10, 6, 9, 13, 5, 7, 12)
S9 = (0, 11, 15, 9, 1, 5, 6, 8, 3, 10, 4, 12, 14, 13, 7, 2)

S10 = (0, 7, 10, 14, 9, 1, 13, 8, 12, 2, 11, 15, 3, 5, 4, 6)
S11 = (4, 10, 9, 2, 13, 8, 0, 14, 6, 11, 1, 12, 7, 15, 5, 3)
S12 = (8, 2, 11, 13, 4, 1, 14, 7, 5, 15, 0, 3, 10, 6, 9, 12)
S13 = (10, 5, 3, 15, 12, 9, 0, 6, 1, 2, 8, 4, 11, 14, 7, 13)
S14 = (5, 10, 12, 6, 0, 15, 3, 9, 8, 13, 11, 1, 7, 2, 14, 4)
S15 = (3, 9, 15, 0, 6, 10, 5, 12, 14, 2, 1, 7, 13, 4, 8, 11)
S16 = (15, 0, 10, 9, 3, 5, 4, 14, 8, 11, 1, 7, 6, 12, 13, 2)
S17 = (12, 6, 3, 9, 0, 5, 10, 15, 2, 13, 4, 14, 7, 11, 1, 8)
S18 = (13, 10, 0, 7, 3, 9, 14, 4, 2, 15, 12, 1, 5, 6, 11, 8)

входы выходы
p1 p2 p3 p4 c1 c2 c3 c4

0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 1
0 0 1 0 1 0 0 1
0 0 1 1 1 1 1 0
0 1 0 0 1 1 0 1
0 1 0 1 1 0 1 1
0 1 1 0 0 1 1 1
0 1 1 1 0 1 1 0
1 0 0 0 1 1 1 1
1 0 0 1 0 0 1 0
1 0 1 0 1 1 0 0
1 0 1 1 0 1 0 1
1 1 0 0 1 0 1 0
1 1 0 1 0 1 0 0
1 1 1 0 0 0 1 1
1 1 1 1 1 0 0 0

Таблица 6. 4-Разрядные подстановки, Таблица 7.
с предельно высокой нелинейностью NL = 4. Подстановка S2.

Рассмотрим соотношения

〈a, π(P )〉i ⊕ 〈b, σ(C)〉j = 0, (4.10)

где при i = 1 вектору a соответствуют числа 0, . . . , 15 и тождественная
перестановка π; при i = 2 вектору a отвечают числа 5, 6, 9, 10 и переста-
новки π = id, (1, 3, 2, 4), (1, 3, 4, 2) (аналогично для b и σ при j = 1, j = 2).
При данных условиях функции 〈a, π(·)〉i и 〈b, σ(·)〉j пробегают все множе-
ство функций ∆4 без повторений. Для подстановки S рассмотрим таблицу,
строки которой занумерованы тройками (i, ã, π), а столбцы — тройками
(j, b̃, σ), такую что на пересечении строки и столбца находится преобла-
дание εi,a,π

j,b,σ соответствующего равенства (4.10), умноженное на 16 (т. е.
отклонение числа выполнений равенства (4.10) от половины).

И хотя здесь приводится способ построения таблицы для четырехраз-
рядной подстановки, заметим, что он несложно может быть обобщен на
случай произвольной t-разрядной подстановки или преобразования P →
C, где P и C имеют разное число битов.
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Параметром неквадратичности подстановки S назовем число

NQ(S) = min
i,j

min
a6=0,b 6=0

min
δ∈Z2,π,σ

|{P : 〈a, π(P )〉i ⊕ 〈b, σ(C)〉j 6= δ}|.

Другими словами, величина NQ(S) равна разности числа 8 и максималь-
ной из абсолютных величин элементов таблицы (кроме элементов первой
строки и первого столбца). Соотношение, отвечающее элементу таблицы с
абсолютной величиной 8−NQ(S), выполняется с вероятностью NQ(S)

16 или
1 − NQ(S)

16 (т.е. наименее или наиболее вероятно). Нелинейностью подста-
новки S называется величина

NL(S) = min
a 6=0,b6=0

min
δ,π,σ

|{P : 〈a, π(P )〉1 ⊕ 〈b, σ(C)〉1 6= δ}|.

Величину NL(S) можно получить как разность числа 8 и максимальной из
абсолютных величин элементов той части таблицы, которая соответству-
ет только линейным соотношениям входных и выходных битов, т. е. где
i = j = 1 (кроме нулевых комбинаций). Очевидно, что NQ(S) 6 NL(S).
Согласно [83] справедливо NL(S) 6 4 для любой четырехразрядной под-
становки S.

Для подстановки S2 имеем NL(S2) = 4, NQ(S2) = 2 (см. таблицу 8). В
таблице 8 элементы с абсолютными значениями 4 и 6 выделены полужир-
ным шрифтом и заключены в кружки соответственно. Любые линейные
соотношения на входные и выходные биты S2 выполняются с вероятностью
не большей 3/4, тогда как существуют 7 квадратичных соотношений, веро-
ятность которых составляет 7/8. Выберем из них соотношение при i = 2,
ã = 6, π = id, j = 1, b̃ = 2, σ = id, т.е

〈(0110), (p1, p2, p3, p4)〉2 ⊕ 〈(0010), (c1, c2, c3, c4)〉1 = 0.

Используя формулы (2.6) и (2.7), приходим к равенству для входных и
выходных битов

c3 = p1p3 ⊕ p1p4 ⊕ p2p3 ⊕ p2p4 ⊕ p1 ⊕ p4,

которое выполняется с вероятностью (8 + 6)/16, т.е. 7/8. Заметим, что по-
лученное соотношение линейно относительно битов c1, c2, c3 и c4.
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j = 1 j = 2 j = 2 j = 2
16 · εi,a,π

j,b,σ id id (1,3,2,4) (1,3,4,2)
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 5 6 9 10 5 6 9 10 5 6 9 10

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 -2 0 2 -2 0 -2 4 0 2 0 -2 2 0 2 4 -2 0 0 2 0 2 2 0 0 0 4 0
2 0 0 0 0 0 4 4 0 2 2 -2 -2 2 -2 2 -2 2 j6 0 0 2 4 -2 0 4 2 0 2
3 0 2 0 -2 -2 0 2 0 -2 4 2 4 0 -2 0 2 0 2 4 2 2 -2 0 0 4 -2 0 2
4 0 -2 0 -2 0 2 0 2 0 -2 4 2 0 2 4 -2 4 -2 0 2 4 -2 0 2 0 0 -2 -2
5 0 0 4 0 2 2 -2 2 0 4 0 0 -2 2 -2 -2 -2 2 0 4 0 0 -2 2 0 -4 2 2
6 0 -2 4 2 0 -2 0 -2 2 0 -2 4 2 0 2 0 -2 0 0 -2 -2 2 2 -2 0 2 2 0

i = 1 7 0 4 0 0 2 2 -2 2 -2 -2 -2 2 4 0 0 0 0 0 -4 0 2 4 0 -2 0 2 2 -4
id 8 0 0 2 -2 0 0 2 -2 0 0 2 -2 4 4 -2 2 2 0 2 0 4 0 2 -2 4 2 0 -2

9 0 2 2 4 -2 4 0 -2 0 -2 2 0 -2 0 0 2 4 0 -2 2 0 2 0 j6 -4 2 0 2
10 0 0 -2 2 4 0 -2 -2 2 2 4 0 2 -2 0 0 0 -2 2 4 2 0 4 2 0 0 4 0
11 0 -2 -2 4 2 0 4 2 -2 0 0 2 0 2 -2 0 2 2 2 -2 -2 2 2 2 0 4 0 4
12 0 2 2 0 0 -2 2 4 4 -2 2 0 0 -2 -2 0 2 -2 2 -2 0 -2 2 0 0 2 -2 0
13 0 0 -2 -2 2 2 0 0 4 0 -2 2 -2 2 0 4 0 2 -2 0 0 0 -4 0 0 -2 -2 0
14 0 2 2 0 4 -2 2 0 -2 0 0 -2 -2 0 4 2 0 0 2 -2 -2 -2 0 0 0 0 -2 2
15 0 4 -2 2 -2 -2 0 0 2 2 0 0 0 4 2 -2 -2 0 2 0 -2 0 2 0 0 0 2 2
5 0 -2 2 0 4 -2 -2 0 2 4 0 2 2 0 0 -2 -4 0 2 2 0 0 2 -2 2 -2 4 0

i = 2 6 0 0 j6 2 -2 2 0 0 0 0 -2 2 -2 2 0 0 0 2 -2 0 -2 2 -2 2 -2 0 0 2
id 9 0 0 0 4 0 0 0 -4 2 -2 2 2 2 -2 2 2 2 -2 0 0 0 2 4 2 -2 4 2 0

10 0 2 0 2 2 4 -2 0 0 2 4 -2 -2 0 -2 0 2 0 0 j6 2 0 0 j6 -2 -2 2 2
5 0 0 2 2 4 0 -2 2 4 0 2 -2 0 0 -2 -2 0 -2 0 2 0 0 2 2 -2 0 2 0

i = 2 6 0 2 4 -2 -2 0 2 4 0 2 0 2 -2 0 -2 0 0 2 2 0 0 -2 -2 0 2 -2 -2 2
(1,3,2,4) 9 0 2 -2 0 0 -2 2 0 2 0 4 2 2 -4 0 2 2 -2 4 0 2 -2 4 0 2 2 0 0

10 0 0 0 0 2 2 -2 -2 -2 j6 2 2 0 0 0 0 -2 2 2 j6 2 0 0 2 2 -4 4 2
5 0 0 4 4 0 0 0 0 4 -4 0 0 0 0 0 0 2 -2 -2 -2 -2 2 2 2 -4 4 0 0

i = 2 6 0 0 2 -2 0 -4 2 2 2 2 0 4 2 -2 0 0 -2 0 4 -2 0 -2 2 -4 4 0 0 0
(1,3,4,2) 9 0 4 0 0 -2 2 2 2 0 0 4 0 -2 -2 -2 2 4 0 2 2 2 -2 0 4 0 0 -2 2

10 0 0 2 2 -2 2 0 -4 -2 2 0 4 0 0 2 2 0 2 0 2 0 2 0 2 0 0 2 2

Таблица 8. Преобладания для подстановки S2.

Аналогично, если выбрать соотношение при i = 1, ã = 9, π = id, j = 2,
b̃ = 10, σ = (1, 3, 2, 4), а именно

〈(1001), (p1, p2, p3, p4)〉1 ⊕ 〈(1010), (c1, c3, c2, c4)〉2 = 0,

то после преобразования с помощью (2.6) и (2.7) получаем соотношение

p2 ⊕ p4 = c1c2 ⊕ c1c4 ⊕ c2c3 ⊕ c3c4 ⊕ c3 ⊕ c4,

линейное относительно битов p1, p2, p3 и p4, выполняющееся с вероятностью
7/8.

В таблице 9 приведены наиболее вероятные соотношения на P и C для
подстановок S1, . . . , S10, представленные в компактном виде, который по-
ясним на примере полученных соотношений для S2. Одно соотношение
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представлено в таблице как C{3} = P{13, 14, 23, 24, 1, 4}, другое — в ви-
де C{12, 14, 23, 34, 3, 4} = P{2, 4}. Заметим, что для каждой из 10 под-
становок удается построить более вероятные (по сравнению с линейны-
ми) квадратичные соотношения, используя функции из класса ∆4. Имеем
NL(St) = 4, NQ(St) = 2 для каждого t = 1, . . . , 10.

На данном примере можно убедиться в том, что использование соотно-
шений вида (4.10) в составе систем уравнений с неизвестными битами (вход-
ными или выходными) может приводить к более вероятным аппроксима-
циям неизвестных битов, не усложняя при этом решение системы (система
по-прежнему может оставаться линейной относительно неизвестных).

Пример 2. В книге Б. Шнайера [27] приведены восемь четырехразрядных
подстановок, использовавшихся при шифровании методом ГОСТ в прило-
жении для ЦБ РФ, а также в однонаправленной хэш-функции ГОСТ. Все
они имеют параметр NL, равный 2, кроме одной, для которой NL = 4 (см.
подстановку S11 в таблице 6). Для каждой подстановки имеем NQ = 2, и
в среднем добавляется 5-6 новых наиболее вероятных квадратичных соот-
ношений специального вида на входные и выходные биты каждой подста-
новки.

Пример 3. Для всех 32 подстановок на 16 элементах, используемых в
S-блоках алгоритма DES (см. например, [27]), параметры NL и NQ совпа-
дают и равны 2. Отметим, что для каждой подстановки добавляется от 0 до
11 (в среднем 4-5) новых наиболее вероятных квадратичных соотношений
на входные и выходные биты.

Пример 4. Рассмотрим 32 подстановки (см. например, [27]) в S-блоках
модифицированного алгоритма s3DES [88, 34], которые считаются устой-
чивыми к методам дифференциального и линейного криптоанализа. Среди
них только 7 подстановок (это подстановки S12, . . . , S18 в таблице 6) обла-
дают нелинейностью NL = 4, для 25-ти остальных параметр NL равен
2. Для шести из семи подстановок с нелинейностью NL = 4 выполняется
NQ = 2, и в среднем для каждой такой подстановки имеется около 6 квад-
ратичных соотношений с вероятностью 7/8. И лишь для одной подстановки
S18 имеем NL = NQ = 4.

Квадратичные соотношения с вероятностью 7/8 для подстановок S11,
. . ., S18 приведены в таблице 10.
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4.5 Замечания и дополнения

Приведем свойства функций 〈u,v〉k, которые могут быть использованы при
согласовании раундовых аппроксимаций в квадратичном криптоанализе
конкретных шифров.

Для вектора u = (u1, . . . , um) пусть ūk = (u1 ⊕ u2, . . . , u2k−1 ⊕ u2k) —
вектор длины k. Через ∗ обозначим обычное покомпонентное умножение
векторов. Пусть |u| = 〈u, u〉. Справедливо

Утверждение 14. Для любых векторов u,v,w ∈ Zm
2 , для любого k,

1 6 k 6 m/2, верно

〈u⊕ v,w〉k = 〈u,w〉k ⊕ 〈v,w〉k ⊕ 〈ūk, w̄k〉 · 〈v̄k, w̄k〉 ⊕ |ūk ∗ v̄k ∗ w̄k|.

Доказательство. Согласно теореме 3 имеем

〈u⊕ v,w〉k = 〈u,w〉 ⊕ 〈v,w〉 ⊕
( k⊕

i=1

k⊕
j=i

(ūk
i ⊕ v̄k

i )(ū
k
j ⊕ v̄k

j )w̄
k
i w̄

k
j

)
=

〈u,w〉k ⊕ 〈v,w〉k ⊕
( k⊕

i=1

k⊕

j=i

ūk
i v̄

k
j w̄

k
i w̄

k
j

)
⊕

( k⊕

i=1

k⊕

j=i

ūk
j v̄

k
i w̄

k
i w̄

k
j

)
=

〈u,w〉k ⊕ 〈v,w〉k ⊕
( k⊕

i=1

k⊕
j=1

ūk
i v̄

k
j w̄

k
i w̄

k
j

)
⊕

( k⊕
i=1

ūk
i v̄

k
i w̄

k
i

)
.

Осталось заметить, что третье слагаемое совпадает с 〈ūk, w̄k〉 · 〈v̄k, w̄k〉, а
четвертое равно |ūk ∗ v̄k ∗ w̄k|. Утверждение доказано. ¤

Из утверждения 14 следует, что чем меньше значение k, тем менее су-
щественной является нелинейная «добавка» при переходе от 〈u⊕ v,w〉k к
сумме 〈u,w〉k ⊕ 〈v,w〉k. При согласовании раундовых аппроксимаций (см.
раздел 4.1.2) такая добавка может быть оценена с некоторой вероятностью
по частичной информации о неизвестных битах.

Аналог линейности. Напомним, что в 2.2 была определена бинарная опе-
рация ? : Zm

2 ×Zm
2 → Zm

2 по правилу u?v = ϕk(ϕ
−1
k (u)+̇ϕ−1

k (v)) для любых
u,v ∈ Zm

2 , где +̇ обозначает сложение над Z4 для первых k координат век-
торов ϕ−1

k (u), ϕ−1
k (v) и сложение над Z2 для m− 2k последних координат.

Из формулы (2.2) вытекает
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Утверждение 15. При любых целых m, k, любых u,v,w ∈ Zm
2 спра-

ведливо ck
u,w + ck

v,w = ck
u?v,w, где + обозначает сложение над Z4.

Напомним, что по определению (2.4) выполняется 〈u,v〉k = β(ck
u,v). Из

этого следует, что вектор значений булевой функции 〈u, ·〉k : Zm
2 → Z2

является образом (под действием отображения β) вектора значений функ-
ции 〈〈u, ·〉〉k : Zm

2 → Z4, такой что 〈〈u,v〉〉k = ck
u,v. Другими словами,

〈u,v〉k = β (〈〈u,v〉〉k). Заметим, что 〈〈u,v〉〉k = 〈〈v,u〉〉k. Согласно утвер-
ждению 15 функции 〈〈u,v〉〉k, u ∈ Zm

2 , обладают свойством линейности
над Z4, т.е. 〈〈u′,v〉〉k + 〈〈u′′,v〉〉k = 〈〈u′ ? u′′,v〉〉k. Этот факт можно ис-
пользовать в квадратичном криптоанализе. В частности, заменив основное
соотношение 〈a, π(P )〉i⊕〈b, σ(C)〉j = 〈d, τ(K)〉k для битов открытого тек-
ста, шифротекста и ключа (например, для алгоритма 1) на соотношение
над Z4 вида 〈〈a, π(P )〉〉k + 〈〈b, π(C)〉〉k = 〈〈d, π(K)〉〉k, полагая i = j = k,
а также π = σ = τ . В соотношениях такого типа напрямую может ис-
пользоваться линейность функций 〈〈u,v〉〉k над Z4. Однако, этот случай
требует дополнительного исследования. В частности, необходимо описать
способ выбора по набранной статистике значения 〈〈d, π(K)〉〉k из четырех
возможных вариантов 0, 1, 2 и 3 (вместо двух, как было ранее).
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4.6 Приложение

S квадратичные соотношения с вероятностью 7/8

S1

C{1, 3, 4} = P{13, 14, 23, 24, 1, 3},
C{1, 3, 4} = P{12, 13, 24, 34, 1, 3},

C{13, 14, 23, 24, 2, 3} = P{3, 4},
C{12, 14, 23, 34, 2, 3} = P{3, 4},

S2

C{3} = P{13, 14, 23, 24, 1, 4},
C{2, 4} = P{12, 14, 23, 34, 3, 4},

C{13, 14, 23, 24, 1, 4} = P{3},
C{12, 14, 23, 34, 3, 4} = P{2, 4},
C{13, 14, 23, 24, 2, 4} = P{13, 14, 23, 24, 2, 4},
C{12, 14, 23, 34, 3, 4} = P{13, 14, 23, 24, 2, 4},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 3, 4}

S3

C{2} = P{13, 14, 23, 24, 1, 4},
C{1, 2, 3, 4} = P{12, 14, 23, 34, 3, 4},

C{12, 14, 23, 34, 3, 4} = P{4},
C{13, 14, 23, 24, 1, 4} = P{1, 2},

S4

C{12, 13, 24, 34, 1, 3} = P{1, 2}
C{12, 14, 23, 34, 3, 4} = P{1, 2, 3, 4},
C{12, 13, 24, 34, 1, 3} = P{12, 13, 24, 34, 1, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 13, 24, 34, 1, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 1, 4},

S5 C{1, 2} = P{12, 14, 23, 34, 2, 3}
C{12, 14, 23, 34, 2, 3} = P{2, 3},

S6 C{12, 14, 23, 34, 1, 4} = P{1, 2, 3, 4}

S7

C{1, 3} = P{13, 14, 23, 24, 2, 4},
C{12, 13, 24, 34, 1, 2} = P{1, 3} ⊕ 1
C{12, 13, 24, 34, 3, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 3, 4} ⊕ 1,

S8

C{1, 3} = P{13, 14, 23, 24, 2, 4},
C{12, 13, 24, 34, 1, 2} = P{1, 3} ⊕ 1
C{12, 13, 24, 34, 3, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 3, 4} ⊕ 1,

S9

C{1, 2} = P{12, 14, 23, 34, 1, 4}
C{1, 2, 3} = P{13, 14, 23, 24, 1, 3}
C{1, 2, 4} = P{12, 13, 24, 34, 1, 3}

C{13, 14, 23, 24, 2, 3} = P{1, 2, 4},
C{12, 14, 23, 34, 1, 2} = P{12, 14, 23, 34, 1, 4},
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 1, 2},

S10

C{1, 4} = P{13, 14, 23, 24, 1, 3},
C{1, 2, 3, 4} = P{12, 14, 23, 34, 1, 4},

C{13, 14, 23, 24, 1, 3} = P{1, 3},
C{12, 14, 23, 34, 3, 4} = P{1, 3},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 3, 4},
C{13, 14, 23, 24, 2, 4} = P{13, 14, 23, 24, 1, 3},

Таблица 9. Наиболее вероятные квадратичные соотношения для
входных и выходных битов подстановок S1, . . . , S10.
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S квадратичные соотношения с вероятностью 7/8

S11

C{2, 3} = P{13, 14, 23, 24, 1, 3} ⊕ 1,
C{2, 3} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

C{12, 14, 23, 34, 1, 4} = P{1, 4},
C{13, 14, 23, 24, 1, 3} = P{13, 14, 23, 24, 2, 4},
C{13, 14, 23, 24, 1, 3} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

S12

C{1, 2, 3} = P{13, 14, 23, 24, 1, 3} ⊕ 1,
C{13, 14, 23, 24, 1, 3} = P{3, 4} ⊕ 1,
C{12, 14, 23, 34, 1, 2} = P{3, 4} ⊕ 1,
C{13, 14, 23, 24, 2, 4} = P{1, 3, 4},
C{12, 14, 23, 34, 3, 4} = P{1, 3, 4},
C{13, 14, 23, 24, 1, 3} = P{12, 14, 23, 34, 2, 3} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{12, 14, 23, 34, 2, 3} ⊕ 1,

S13 C{12, 14, 23, 34, 1, 4} = P{13, 14, 23, 24, 2, 3} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{13, 14, 23, 24, 2, 3} ⊕ 1,

S14

C{1} = P{12, 14, 23, 34, 1, 4},
C{3} = P{12, 14, 23, 34, 3, 4},

C{1, 2} = P{12, 14, 23, 34, 2, 3} ⊕ 1,
C{2, 3} = P{12, 14, 23, 34, 1, 2} ⊕ 1,

C{12, 14, 23, 34, 3, 4} = P{12, 14, 23, 34, 1, 2} ⊕ 1,
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 2, 3} ⊕ 1,

S15

C{1, 2, 3} = P{12, 14, 23, 34, 1, 2} ⊕ 1,
C{12, 13, 24, 34, 1, 3} = P{2, 4},
C{12, 13, 24, 34, 2, 4} = P{1, 2, 4},
C{13, 14, 23, 24, 2, 4} = P{2, 4} ⊕ 1,
C{13, 14, 23, 24, 1, 3} = P{1, 2, 4} ⊕ 1,
C{12, 14, 23, 34, 1, 4} = P{12, 13, 24, 34, 2, 4},
C{12, 13, 24, 34, 1, 3} = P{12, 13, 24, 34, 2, 4},

S16

C{12, 13, 24, 34, 1, 2} = P{12, 13, 24, 34, 1, 2},
C{12, 13, 24, 34, 1, 2} = P{13, 14, 23, 24, 2, 3},
C{12, 14, 23, 34, 1, 2} = P{12, 14, 23, 34, 2, 3},
C{12, 14, 23, 34, 1, 4} = P{12, 14, 23, 34, 1, 2},
C{12, 14, 23, 34, 1, 4} = P{13, 14, 23, 24, 1, 3},
C{13, 14, 23, 24, 2, 4} = P{12, 13, 24, 34, 1, 3},
C{13, 14, 23, 24, 1, 4} = P{12, 14, 23, 34, 1, 2},
C{13, 14, 23, 24, 2, 4} = P{12, 14, 23, 34, 2, 3},

S17

C{2, 3} = P{12, 13, 24, 34, 1, 3},
C{1, 3, 4} = P{13, 14, 23, 24, 2, 3} ⊕ 1,

C{13, 14, 23, 24, 2, 3} = P{2} ⊕ 1,
C{12, 13, 24, 34, 3, 4} = P{2} ⊕ 1,
C{13, 14, 23, 24, 1, 4} = P{1, 2} ⊕ 1,
C{12, 13, 24, 34, 1, 2} = P{1, 2} ⊕ 1,
C{13, 14, 23, 24, 1, 4} = P{12, 13, 24, 34, 1, 3} ⊕ 1,

S18 отсутствуют

Таблица 10. Наиболее вероятные квадратичные соотношения для
входных и выходных битов подстановок S11, . . . , S18.
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Глава 5

Приложение.
Доказательство Теоремы 1

В данной главе рассматриваются равномерно упакованные (в широком
смысле) двоичные коды длины n с кодовым расстоянием d и радиусом
покрытия ρ, и приводится доказательство Теоремы 1. Будет показано, что
любой такой код однозначно определяется множеством своих кодовых слов
весов dn/2e−ρ, . . . , bn/2c+ρ, и в случае нечетного d число различных таких
кодов не превышает числа 22n−d

2 log2 n+o(log2 n)

.

5.1 Равномерно упакованные коды

Двоичный код C длины n с кодовым расстоянием d для краткости будем
называть (n, d)-кодом. Радиусом покрытия ρ кода C называется макси-
мальное расстояние, на которое может быть удален от кода C двоичный
вектор длины n, т. е.

ρ = max
x∈Zn

2

dH(x,C).

Согласно работе Л. А. Бассалыго, Г. В. Зайцева и В. А. Зиновьева [3] дво-
ичный (n, d)-код C с радиусом покрытия ρ называется равномерно упако-
ванным в широком смысле, если существуют действительные числа α0, α1,
. . . , αρ такие, что для любого двоичного вектора x длины n выполняется
равенство

ρ∑

i=0

αifi(x) = 1,
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где fi(x) — число кодовых слов кода C, находящихся на расстоянии i от
вектора x, i = 0, 1, . . . , ρ. Пусть d = 2t + 1. Известно другое определение
равномерно упакованных двоичных кодов j-го порядка (j = 1, . . . , t), вве-
денное Дж. М. Геталсом и Х. ван Тилборгом [79], которое при j = ρ − t

является частным случаем определения из [3]. При j = ρ − t = 1 оба
определения [3] и [79] совпадают; при этом соответствующие коды называ-
ются строго равномерно упакованными или равномерно упакованными в
узком смысле. Такие коды впервые были рассмотрены Н. В. Семаковым,
В. А. Зиновьевым и Г. В. Зайцевым [23]. Далее под термином «равномер-
но упакованный» будем понимать «равномерно упакованный в широком
смысле».

С. В. Августинович [1] показал, что каждый двоичный совершенный
код длины n с кодовым расстоянием d = 3 однозначно определяется мно-
жеством своих кодовых слов веса (n − 1)/2. Используя это свойство, в
[1] было показано, что число различных совершенных двоичных кодов не
превосходит 22n− 3

2 log n+o(log n)

(здесь и далее log обозначает логарифм по осно-
ванию 2).

Рассмотрим произвольный класс L(n, d, ρ; α0, . . . , αρ) двоичных равно-
мерно упакованных (в широком смысле) (n, d)-кодов с радиусом покрытия
ρ и параметрами равномерной упаковки α0, . . . , αρ. Считаем, что d и ρ

— константы. Число различных кодов в классе L(n, d, ρ; α0, . . . , αρ) обо-
значим через Ln,d. Используя границу сферической упаковки для мощ-
ности (n, d)-кода, несложно получить следующую тривиальную оценку:
Ln,d 6 22n−d−1

2 log n+o(log n)

. Обобщая метод работы [1], покажем, что любой код
из класса L(n, d, ρ; α0, . . . , αρ) однозначно определяется множеством своих
кодовых слов весов dn/2e − ρ, . . . , bn/2c+ ρ, и в случае нечетного d имеет
место оценка:

Ln,d < 22n−d
2 log n+log log n+δ

,

где константа δ равна d log d + log(ρ + 1).

5.2 Три леммы

Пусть x, y — любые двоичные векторы длины n, и пусть dH(x, y) = k. Из-
вестно (см., например, [16, гл. 21]), что число векторов z ∈ Zn

2 таких, что
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dH(x, z) = i и dH(y, z) = j, не зависит от выбора векторов x и y, а зави-
сит лишь от чисел i, j, k, n. Обозначим это число через pijk (подразумевая
также зависимость этого параметра от n). Ясно, что

pijk = ( k

(i− j + k)/2 )( n− k

(i + j − k)/2 ),

если i + j − k четно; pijk = 0, если i + j − k нечетно. Будем считать, что
параметр pijk определен для любых значений i, j и k, 0 6 i, j, k 6 n, и
равен нулю, если соответствующее множество векторов z пусто.

Пусть C — произвольный код из класса равномерно упакованных
кодов L(n, d, ρ; α0, . . . , αρ). Обозначим через Ci и Ei множества векторов
веса i кода C и пространства Zn

2 соответственно, где i = 0, 1, . . . , n. Пусть
µi

C — мощность множества Ci. Набор µ(C) = {µ0
C , µ1

C , . . . , µn
C} называется

весовым спектром кода C, а числа µi
C , i = 0, 1, . . . , n, — спектральными

значениями кода. В работе [3] приведена формула для вычисления весо-
вого спектра (более точно: весовой функции) произвольного равномерно
упакованного кода, содержащая ρ неизвестных констант. Для определения
этих констант требуется знать любые ρ спектральных значений кода, при
которых возможно решение соответствующей системы линейных уравне-
ний (см. подробнее [3]).

Убедимся в справедливости следующего утверждения.

Лемма 1. Весовой спектр произвольного кода C из класса равномерно
упакованных кодов L(n, d, ρ; α0, . . . , αρ) однозначно определяется значени-
ями µ0

C , . . . µρ−1
C .

Доказательство. Покажем как с помощью известных значений µ0
C ,

. . . , µj+ρ−1
C при любом j = 0, 1, . . . , n − ρ восстановить значение µj+ρ

C . При
любом i = 0, 1, . . . , ρ имеет место следующее равенство

∑

x∈Ej

fi(x) =

j+i∑

k=max{0,j−i}
pijk µk

C . (5.1)

Действительно, каждый кодовый вектор веса k находится на расстоянии i в
точности от pijk двоичных векторов веса j. Заметим, что в каждом соотно-
шении (5.1) при i = 0, 1, . . . , ρ−1 участвуют лишь известные спектральные
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значения µ
max{0,j−ρ+1}
C , . . . , µj+ρ−1

C , а при i = ρ единственным неизвестным
спектральным значением является µj+ρ

C , причем оно входит в это равенство
с ненулевым коэффициентом. В силу равномерной упакованности кода C

справедливо равенство

∑

x∈Ej

ρ∑
i=0

αifi(x) = ( n

j ).

Меняя местами знаки суммирования в этом равенстве и пользуясь (5.1),
получаем

ρ∑
i=0

αi

j+i∑

k=max{0,j−i}
pijk µk

C = ( n

j ).

Отсюда однозначно определяется значение µj+ρ
C . Таким образом последо-

вательно восстанавливаются значения µρ
C , . . . , µn

C . ¤

Следующая лемма является обобщением одного свойства совершенных
двоичных кодов, приведенного в работе [1].

Лемма 2. Множество X = Cdn/2e−ρ∪ · · · ∪Cbn/2c+ρ однозначно опреде-
ляет код C из класса равномерно упакованных кодов L(n, d, ρ; α0, . . . , αρ).

Доказательство. Обозначим через A и B следующие множества:

A = C0 ∪ · · · ∪ Cdn/2e−ρ−1 и B = Cbn/2c+ρ+1 ∪ · · · ∪ Cn.

Имеем
C = A ∪X ∪B.

Несложно заметить, что расстояние между множествами A и B не меньше
2ρ+1 и, следовательно, не меньше d. Предположим, что существует другой
код

C ′ = A′ ∪X ∪B′

из класса L(n, d, ρ; α0, . . . , αρ), и пусть B 6= B′. Тогда код C ′′, получен-
ный из C заменой множества B на B′, также имеет кодовое расстояние d.
Покажем, что C ′′ принадлежит классу L(n, d, ρ; α0, . . . , αρ), т. е. является
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равномерно упакованным кодом с параметрами α0, . . . , αρ. Для произволь-
ного вектора x ∈ Zn

2 рассмотрим сумму
ρ∑

i=0

αifi(x), (5.2)

где fi(x) — число кодовых слов кода C ′′, находящихся на расстоянии i от
вектора x. Обозначим через TD

ρ (x) множество всех кодовых слов произ-
вольного кода D длины n, содержащихся в шаре радиуса ρ с центром в
вершине x, т. е. TD

ρ (x) = { y ∈ D | dH(x, y) 6 ρ }. По построению кода C ′′

имеем

TC ′′
ρ (x) =





TC
ρ (x), если wt(x) 6 bn/2c,

TC ′
ρ (x), если wt(x) > dn/2e.

Так как коды C и C ′ являются равномерно упакованными с параметра-
ми α0, . . . , αρ, то для любого вектора x ∈ Zn

2 сумма (5.2) равна 1. Та-
ким образом, код C ′′ принадлежит классу равномерно упакованных кодов
L(n, d, ρ; α0, . . . , αρ).

Поскольку B 6= B′, без ограничения общности можно считать, что най-
дется вектор y ∈ Zn

2 такой, что y ∈ B и y /∈ B′. Пусть z = y ⊕ 1, где
1 — вектор со всеми координатами, равными 1, и ⊕ обозначает покоор-
динатное сложение векторов по модулю 2. Тогда, как нетрудно заметить,
выполняется неравенство wt(z) 6 dn/2e − ρ− 1, поэтому

TC
ρ (z) = TC ′′

ρ (z).

Отсюда следует, что для равномерно упакованных кодов z ⊕ C и z ⊕ C ′′

(сдвигов кодов C и C ′′ соответственно на вектор z) первые ρ+1 спектраль-
ных значений одинаковы, т. е.

µ0
z⊕C = µ0

z⊕C ′′, . . . , µ
ρ
z⊕C = µρ

z⊕C ′′.

Тогда согласно лемме 1 коды z ⊕ C и z ⊕ C ′′ имеют одинаковые весовые
спектры. Но поскольку 1 ∈ z ⊕ C и 1 /∈ z ⊕ C ′′, имеем µn

z⊕C 6= µn
z⊕C ′′.

Полученное противоречие доказывает лемму 2. ¤

Далее докажем одну простую оценку для числа кодовых слов веса i про-
извольного двоичного кода C. Этой оценки достаточно для доказательства
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основного результата работы, хотя следует отметить, что известны суще-
ственно более сильные оценки для числа |Ci| (см., например, [16, гл. 17]).

Лемма 3. Для любого двоичного кода C длины n с кодовым расстоя-
нием d = 2t + 1 при любом i = t, . . . , n− t справедливо |Ci| 6 2tt!

nt ( n

i ).

Доказательство. Пусть i 6 bn/2c. Для каждого вектора x веса i опре-
делим множество Vx, состоящее из векторов веса i − t, все ненулевые ко-
ординаты которых лежат среди ненулевых координат вектора x. Заметим,
что |Vx| = ( i

t ). Поскольку для любых кодовых векторов x и y из Ci мно-
жества Vx и Vy не пересекаются (иначе dH(x, y) < d), имеем

|Ci| 6 |Ei−t|
|Vx| =

( n

i− t )

( i

t )
,

откуда следует искомая оценка. Рассуждения легко переносятся на случай
i > dn/2e. ¤

5.3 Верхняя оценка

Теорема 1. Для числа Ln,d различных кодов из класса равномерно упако-
ванных кодов L(n, d, ρ; α0, . . . , αρ) при n > 3 и нечетном d > 3 справедлива
оценка

Ln,d < 22n−d
2 log n+log log n+δ

,

где константа δ равна d log d + log(ρ + 1).

Доказательство. Из леммы 2 следует, что

Ln,d 6
(
|Edn/2e−ρ|+ · · ·+ |Ebn/2c+ρ|
|Cdn/2e−ρ|+ · · ·+ |Cbn/2c+ρ|

)
. (5.3)

Имеем |Edn/2e−ρ|+· · ·+|Ebn/2c+ρ| 6 (2ρ+1)
( n

bn/2c
)
. По лемме 3 для произ-

вольного двоичного кода C длины n с кодовым расстоянием d выполняется
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неравенство |Cdn/2e−ρ|+ · · ·+ |Cbn/2c+ρ| 6 λ
nt

( n

bn/2c
)
, где λ = (2ρ+1) ·2t · t!

и t = (d− 1)/2. Применяя формулу Стирлинга

nne−n
√

2πn 6 n! 6 nne1−n
√

2πn,

получаем
( n

bn/2c
)

6 2n− 1
2 log n+2. Тогда в силу (5.3) имеем

Ln,d <

(
2n− 1

2 log n+(2+log(2ρ+1))

2n−d
2 log n+(2+log λ)

)
.

Отсюда и из неравенства ( a

b ) <
(3a

b

)b для любых a > b > 1 вытекает

Ln,d < 22n−d
2 log n+log log n+(log λ+log d+1)

.

Тогда, используя неравенство c! 6
(

c+1
2

)c для любого c > 1, несложно
получить

log λ + log d + 1 6 d log d + log(ρ + 1),

и следовательно,
Ln,d < 22n−d

2 log n+log log n+δ

.

Теорема доказана. ¤

Приведем примеры классов кодов, к которым применима Теорема 1.

1) Двоичные совершенные коды длины n = 2m − 1 (m > 2), мощно-
сти 2n−log(n+1) с кодовым расстоянием d = 3 и параметрами равномерной
упаковки α0 = α1 = 1 (см. [23]). Этот частный случай был доказан в [1].

Замечание. Отметим, что для мощностей отдельных подклассов со-
вершенных кодов известны лучшие оценки или даже точные значения. На-
пример, посчитаны и полностью описаны Z4-линейные совершенные коды
[9]; классифицированы некоторые классы совершенных кодов одного ранга
[30].

Другие примеры равномерно упакованных кодов с d = 3 можно найти
в [79] (см. также [3] и [119]).
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2) Двоичные коды Препараты длины n = 2m − 1 (m > 4 четно), мощ-
ности 2n−2 log(n+1)+1 с кодовым расстоянием d = 5 и параметрами упаковки
α0 = α1 = 1, α2 = α3 = 3/n (см. [23, 3]).

Следствие 9. Число различных двоичных кодов Препараты длины n с
кодовым расстоянием 5 не превосходит величины 22n− 5

2 log n+o(log n)

.

Замечание. Отметим, что для числа кодов одного специального под-
класса кодов Препараты имеет место более точная оценка. А именно, со-
гласно [26, следствие 2], число неэквивалентных четверичных линейных
кодов Препараты длины n с расстоянием 6 не превосходит величины 2n log n.

3) Двоичные примитивные коды типа БЧХ длины n = 2m − 1 (m > 5

нечетно), мощности 2n−2 log(n+1) с кодовым расстоянием d = 5, радиусом
покрытия ρ = 3 и параметрами α0 = α1 = 1, α2 = α3 = 6

n−1 (см. [3]).

4) Двоичные коды Геталса (или коды типа Геталса) длины n = 2m− 1

(m > 4 четно), мощности 2n−3 log(n+1)+2 с кодовым расстоянием d = 7,
радиусом покрытия ρ = 5 и параметрами упаковки α0 = α1 = 1, α2 = α3 =
15
2n , α4 = α5 = 30

n(n−3) (см. [79] и [6]).

Следствие 10. Число различных двоичных кодов Геталса длины n с
кодовым расстоянием 7 не превосходит величины 22n− 7

2 log n+o(log n)

.

5) Двоичные примитивные коды типа БЧХ длины n = 2m − 1 (m > 5

нечетно) мощности 2n−3 log(n+1) с кодовым расстоянием d = 7, радиусом
покрытия ρ = 5 и параметрами упаковки α0 = α1 = 1,−α2 = −α3 = α4 =

α5 = 120
(n−1)(n−7) (см. [79]).
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Заключение

В работе получены следующие результаты.

1. На множестве двоичных векторов длины m введены новые бинар-
ные операции 〈u,v〉k, являющиеся аналогами скалярного произведения.
Исследованы их свойства. Определены новые понятия k-нелинейности
и k-преобразования Уолша—Адамара булевой функции.

2. Введено новое обобщение понятия бент-функции — k-бент-функ-
ция, — отражающее возможность поэтапного усиления нелинейности бу-
левой функции с ростом целого параметра k. Бент-функции и 1-бент-функ-
ции совпадают. Доказано, что класс k-бент-функций строго вложен в класс
`-бент-функций при k > `.

3. Предложены способы построения k-бент-функций и исследованы их
свойства. Доказано существование k-бент-функций от m переменных лю-
бой степени нелинейности d, где 2 6 d 6 max{2, m

2 − k + 1}.
4. Классифицированы k-бент-функции от малого числа переменных.

5. Исследованы квадратичные аппроксимации вида 〈u, π(v)〉k, где v —
вектор переменных; перестановка π, целое k и вектор u — параметры. Пока-
зано, что использование k-бент-функций в качестве функций шифрования
максимально повышает стойкость блочного шифра к таким аппроксима-
циям.

6. Рассмотрены четырехразрядные подстановки, рекомендованные для
S-блоков алгоритмов ГОСТ 28147-89, DES, s3DES; с помощью компьютера
показано, что для всех этих подстановок (кроме одной) существуют бо-
лее вероятные (по сравнению с линейными) квадратичные приближения
функциями вида 〈u, π(v)〉k.

7. Отмечена аналогия между проблемами нижних—верхних оценок чис-
ла бент-функций и двоичных кодов, таких как совершенные и равномерно
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упакованные. Для числа равномерно упакованных двоичных кодов уста-
новлена новая (лучшая на данный момент) верхняя оценка.
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уравновешенная функция, 28
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